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Введение 
 
Приступая к созданию сложных технических систем и про-

дуктов, заказчики и разработчики, прежде всего, должны понять, 
целесообразна ли их разработка и оценить возможную эффек-
тивность применения готового продукта, оправдаются ли затраты 

на его производство и использование. Поэтому сложные техниче-

ские проекты начинаются с анализа и технико-экономического 
обоснования предстоящего проектирования, производства и 

применения предполагаемого продукта или системы. Заказчику и 

возможным потребителям результатов производства необходимо 

оценить реальную потребность его создания и конкурентоспо-

собность, а потенциальному производителю предполагаемого 

продукта проводить оценку реализуемости проекта с требуемым 

качеством при выделенных ресурсах, предлагаемых заказчиком. 

Руководство производственного предприятия должно 
быть уверено, что требования заказчика полностью понятны и 

могут быть удовлетворены. Управление специалистами произ-
водства необходимо для гарантирования, что они являются ком-
петентными для осуществления своей деятельности на основе со-

ответствующего образования, подготовки, мастерства и опыта 

при проектировании и производстве заказанной продукции. Для 

эффективного процесса изготовления определенного продукта и 
его реализации в конкретных условиях предприятия необходимо 

применение соответствующей технологии его проектирова-
ния и производства. Технология производства − это методы, тех-
нические, инструментальные средства, система взаимосвязанных 

способов изготовления продукции и выполнения установленного 

вида работ. Технология должна включать весь перечень последо-

вательных операций по превращению исходного замысла проекта, 

требований заказчика и потребителей в готовый продукт, с указа-

нием методов, типа и характеристик инструментов, которыми спе-

циалисты пользуются на каждом этапе производства.  

В отличие от методов создания «свободного программного 
обеспечения» в учебнике применяются индустриальные прин-
ципы проектирования и производства сложных технических 
систем. Они используются и адаптируются для разработки со-
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временных сложных заказных программных продуктов сис-
тем управления и обработки информации реального времени. 
Этот вид программных продуктов заказывается, разрабатывается 

и активно применяется в крупных технических системах динами-

ческого управления объектами и процессами. Такие системы 

применяются в промышленности с высокоточным компьютери-

зированным производством, в медицинской технике, в авиации,  

в управлении космическими аппаратами, в электроэнергетике, 

оборонными системами. Они часто являются одними из наиболее 

сложных компонентов интеллектуальных систем особенно вы-
сокого качества, создаваемых человеком.  

Организованные коллективы специалистов, применяющие 

стандартизированные, регламентированные процессы програм-

мирования, верификации, тестирования и сопровождения про-

граммных комплексов и их компонентов, должны обеспечивать 

заказчикам стабильные, предсказуемые результаты – про-
граммные продукты с требуемыми функциями и высоким качест-

вом обработки технической информации. Дефекты и ошибки 

программных продуктов в таких системах могут наносить столь 

большой ущерб результатам их использования, что опасно их 

применение здоровью и жизни пользователей. Поэтому значи-

тельный интеллектуальный труд специалисты должны вклады-

вать в разработку функциональных алгоритмов и текстов про-

грамм, а также в их интеграцию, испытания, документирование 

для предотвращения дефектов на всех этапах проектирования и 

производства сложных программных продуктов. Большая слож-

ность информации в таких системах определяет высокие затра-
ты квалифицированного интеллектуального труда специали-
стов на комплексы программ, соответствующие требованиям 
безопасности к ним заказчиков и пользователей, необходимого 
для производства и материализации информации в программ-
ном продукте. 

Учебник ориентирован на эффективное планирование, 
проектирование и производство сложных программных про-
дуктов, на обучение и подготовку квалифицированных коллек-
тивов руководителей и специалистов, на освоение современных 

методов прогнозирования процессов и необходимых ресурсов 
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при производстве сложных заказных комплексов программ. 

Предлагается обучать специалистов, ответственных за соблю-
дение требований экономически эффективной промышленной 

технологии создания и сертификации программных продуктов. 

Руководителям и специалистам рекомендуется освоить дисцип-
лину применения и современный комплекс экономически эф-
фективных технологических методов, требований и стан-
дартов промышленного создания и развития сложных, заказных 

программных комплексов и баз данных гарантированного высо-

кого качества. 
Учебник состоит из двух частей, в которых изложены мето-

ды и процессы проектирования и производства сложных заказных 

программных продуктов для технических систем реального време-

ни. Все компоненты и комплексы программ должны соответство-

вать требованиям заказчика, высокому качеству и минимальным 

рискам посредством верификации, тестирования, испытаний и сер-

тификации, обеспечиваемым коллективами квалифицированных 

специалистов. При изложении активно используются современные 

международные и отечественные стандарты, планирование произ-

водственных процессов с учетом ограниченных экономических  

ресурсов крупных проектов. 
Часть 1 посвящена методам системного проектирования 

комплексов программ, подбору и подготовке коллектива специа-

листов для проектирования и производства сложных программных 

продуктов. Часть 2 содержит основы промышленного производст-

ва сложных заказных программных продуктов.  

Учебник предназначен для студентов инженерных и про-

граммистских специальностей третьего-четвертого года обучения 

(бакалавров) технических вузов. Он может быть полезен руково-

дителям предприятий и проектов, разрабатывающим сложные 

технические системы с применением компьютеров и крупных 

комплексов программ. 
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Часть 1.  
ПРОЕКТИРОВАНИЕ  СЛОЖНЫХ  ЗАКАЗНЫХ 

ПРОГРАММНЫХ  ПРОДУКТОВ 

Глава 1.1.  
СИСТЕМНОЕ  ПРОЕКТИРОВАНИЕ 

КОМПЛЕКСОВ  ПРОГРАММ 

Принципы системного проектирования  
комплексов программ 

 

Основная цель системного проектирования программных 
комплексов − подготовить, обосновать и согласовать замыслы  
и решения заказчика (потребителя) и разработчика (поставщика)  

о необходимости, направлениях и концепции создания или модер-

низации существующего программного комплекса (ПК) и измене-

ниях его качества. Методы и средства системного проектирования 

должны подготавливать эффективную технологическую базу для 

обеспечения всего жизненного цикла ПК требуемого качества. Ха-

рактеристики комплексов программ должны анализироваться и 

формулироваться в начале их жизненного цикла и определять  

эффективность всех последующих процессов. Результатом этих  

работ должны быть системный проект, техническое задание и 
контракт на продолжение разработки ПК или решение о ее неце-

лесообразности и прекращении проекта – рис. 1.1.  

Непредусмотренные при системном проектировании си-
туации и возможные дефекты программ являются потенциальными 
источниками отказов и аварий при применении систем. Массовая 

практика, когда заказчик не может сформулировать четкие тре-
бования к функциям и безопасности ПК, а разработчик не понима-
ет, что нужно заказчику, приводят к длительному процессу разра-

ботки проектов с множеством дефектов и ошибок, на устранение 

которых расходуются большие ресурсы. В результате многие сис-

темы не соответствовали исходному назначению и первоначальным 

спецификациям, не укладывались в графики и бюджет разработки.  

Значительно возросла необходимость освоения всех совре-

менных методов и методик предупреждения системных дефектов 
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проектирования. Многие ошибки, обусловленные неопределенно-

стью или некорректностью технических заданий и спецификаций, 

могут и должны быть выявлены на ранних стадиях системного про-

ектирования, что способствует его ускорению и повышению качест-

ва. Обширной практикой доказано, что обнаружение и устранение 

ошибок и дефектов в комплексах программ на начальных этапах 

системного проектирования в десятки и сотни раз быстрее и 
дешевле, чем в процессе завершения разработки и испытаний.  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Рис. 1.1 

 

Для управления проектом системы, прежде всего, должны 

быть адекватно описаны цели и объект проектирования. Для 
сложных систем формализация и детализация характеристик объ-

екта разработки происходит одновременно с процессом его про-

ектирования. Последовательно уточняются архитектура объекта, 

основные функции и их характеристики, требующиеся показатели 

качества функционирования и методы решения задач. Все эти дан-

ные отражаются в концепции, техническом задании, специфика-

Системное проектирование комплексов программ включает: 
– принципы системного проектирования комплексов программ:   

• результаты выполненных системных исследований и разрабо-

ток комплекса программ;  

• концепцию создаваемого комплекса программ на естественном 

языке данной предметной области; 

• адекватно описаны цели и объект проектирования ПК; 

• предварительные спецификации требований к комплексу про-

грамм, его программным и информационным компонентам; 

• предварительное технико-экономическое обоснование проекта, 

приближенные значения трудоемкости и длительности всей 

разработки ПК; 

– структурное проектирование программного комплекса: 

• спецификация требований к предварительной архитектуре ком-

плекса программ; 

• стандартизация структуры межмодульных интерфейсов компо-

нентов по передачам управления и по информации; 

• унифицированные правила структурного построения и оформ-

ления спецификаций требований компонентов. 
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ции требований и описании проекта, которые детализируются и 

конкретизируются по мере развития проекта. Это определяет 

принципиальную особенность планирования проектов сложных 

систем, состоящую в наличии влияния на план изменяющихся 
значений и достоверности знаний заказчика и разработчиков о 
требуемых характеристиках объекта разработки. С этим связана 

необходимость итерационного уточнения планов на всех этапах 

проектирования, разработки и совершенствования систем [1, 7, 10]. 

План проекта должен отражать рациональное сочетание 

целей, стратегий действий, конкретных процедур и доступных 

ресурсов, необходимых для достижения поставленной основной 
цели проекта с заданным качеством. Планирование проектов 
должно обеспечивать компромисс между требующимися харак-

теристиками создаваемой системы и ограниченными ресурсами, 

необходимыми на ее разработку и применение. По мере уточне-

ния исходных данных об объекте разработки, внешней среде 

применения и ресурсах, в процессе системного анализа и проек-

тирования возрастает достоверность планирования.  

В системном проекте должны быть обобщены и отражены 

следующие основные результаты выполненных системных ис-
следований и разработок (см. рис. 1.1):  

• обобщенный анализ проведенного обследования систем-

ного объекта, функций существующей системы, качества 

ее основных программных компонентов и базы данных; 

• совокупность предварительных исходных требований к 

функциям и характеристикам комплекса программ; 

• оценки имеющихся и потенциально доступных ресурсов 

(финансовых, вычислительных средств, специалистов) 

для обеспечения всего жизненного цикла и требуемого 

качества проекта комплекса программ;  

• результаты предварительного анализа возможной архи-

тектуры комплекса программ на основе моделей и про-

тотипов аналогичных систем, позволяющие наметить 

планы разработки и всего жизненного цикла проекта ПК;  

• цели, задачи и функции предполагаемой новой или мо-

дернизированной системы, обобщенные в концепции 
создания соответствующего программного продукта;  
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• результаты технико-экономического обоснования целе-

сообразности и основных направлений продолжения 

проектирования ПК; 

• результаты анализа существующей и возможной инстру-

ментальной среды разработки, а также системы обеспечения 

качества, перспективы их развития и совершенствования; 

• предварительный план организации работ, требования к 

составу и квалификации специалистов для выполнения 

проекта и всего жизненного цикла ПК; 

• формализованное техническое задание и специфика-
ции требований к ПК, позволяющие заключить кон-

тракт между разработчиком и заказчиком на финансиро-

вание и продолжение детального проектирования и/или 

на весь жизненный цикл ПК.  

При создании сложных ПК важно учитывать, что только за-

казчик и потенциальный пользователь системы вправе и способны 

корректно формулировать требования и впоследствии судить, на-

сколько успешно проведена разработка соответствующего про-

граммного продукта. Аналитики-консультанты совместно с потен-

циальными разработчиками и заказчиком (или пользователями) 

должны проводить анализ прикладной области и объекта информа-

тизации, разрабатывать стратегию разработки и технико-эконо- 

мическое обоснование реализуемости выдвигаемых требований.  

Эта деятельность требует специальной организации специа-

листов наивысшей квалификации и тесной совместной работы 

представителей заказчика и разработчика. Они должны подгото-

вить исходные данные и документы, в которых содержатся пред-

варительные требования и пожелания к функциональным и конст-

руктивным характеристикам качества программного комплекса. 

Далее ими должна проводиться сложная работа по предваритель-

ному упорядочению, селекции, обобщению и ранжированию 
приоритетов требований для их реализации в проекте. Наличие 
обычно ряда неформализованных, неструктурированных и проти-

воречивых требований заказчика и разработчика требует их совме-

стной обработки, согласования и корректировки.  

Функциональные требования заказчика к процессам и ре-

зультатам обработки информации необходимо скоординировать  
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с конструктивными требованиями и возможностями их эффек-

тивной реализации разработчиками в спецификациях требова-
ний к комплексу программ и его программным и информацион-
ным компонентам. Должны быть предусмотрены корректировка, 

конкретизация и развитие совокупности предварительных требо-

ваний в процессе системного проектирования и в дальнейшем по 

мере реализации проекта при тесном взаимодействии заказчика  

и разработчика. Для крупных проектов ПК целесообразно ис-

пользовать специальный инструментарий и хранилище решений  

в процессе отработки требований, которые следует учесть в сис-

темном проекте и техническом задании, а также применять для 

контроля их реализации. 

Предварительный анализ и моделирование процессов об-
работки данных при системном проектировании должны прохо-
дить этапы от простого установления базовых отношений между 

понятиями, через определение интерфейсов доступа и атрибутов, 

к проекту модели состояний и взаимодействий между реальными 

объектами, компонентами и процессами ПК. Эти модели должны 

служить базой при разработке схем потоков управления и данных, 

описывающих процессы их обработки, а впоследствии интегриро-

ваться с отработанными моделями процессов для комплексного 

исследования функционирования прототипов − пилотных проек-

тов ПК в целом.  

При построении формализованного описания системы, вы-

полняемом ее разработчиком, принципиальными являются два  
организационных момента: специалисты − заказчики или пользо-
ватели создаваемой системы должны активно участвовать в про-

цессе анализа и реализации ее описания; каждый шаг описания 

должен обязательно документироваться. Наглядными и удобными 

в работе являются графические представления описаний проект-
ных решений, которые позволяют создавать прототипы ПК. Они 
обеспечивают эффективную визуализацию и обратную связь между 

разработчиком и потенциальным пользователем с целью оценки 

реализации требований, корректировки функций и качества компо-

нентов, а также форм пользовательского интерфейса. Схемы пото-

ков данных, потоков управления, сущность – связь и другие –  

составляют комплекс удобных и гибких графических методов и 



 14

средств описания систем, облегчающих взаимопонимание между 
разработчиками и заказчиками на разных уровнях детализации 
функций, качества и архитектуры ПК.  

Она является базовым исходным документом, согласуемым  

с заказчиком для создания комплекса программ. На основе этого 

описания формируется предварительное техническое задание на сис-

тему и ее основные компоненты. При использовании формализован-

ных методов разработки программных комплексов текстуальное 

описание системы подлежит переводу на соответствующий, воз-

можно графический, язык. Наряду с разработчиками специалисты-

заказчики или пользователи создаваемой концепции ПК должны  

активно участвовать в процессе анализа и реализации ее описания. 

Стратегическое планирование проекта должно содержать 
долгосрочные цели развития ПК определенного функционального 

назначения. На базе требований к ПК и первичных планов появля-

ется возможность оценить объем подлежащих разработке компо-

нентов программ и баз данных, а также некоторые дополнитель-

ные характеристики возможного объекта и среды разработки. По 

этим данным руководителем разработки и заказчиком принимает-

ся решение о целесообразности продолжения проектирования и 

осуществляется стратегическое планирование проекта, которое 

формализуется в техническом задании на ПК. Эти данные позво-

ляют принимать решения по корректировке требований к ПК, по 

изменению среды разработки или состава коллектива специали-

стов. Таким образом, последовательное прогнозирование, плани-

рование и системное управление проектом обеспечивают рацио-
нальное использование ресурсов в процессе создания сложных ПК 
гарантированного качества [12, 21].  

Достоверность планов и прогнозов определяется точностью 

сведений об объекте разработки, характеристиках технологической 

среды и прототипов, принятых за основу при планировании. Таким 

образом, производится технико-экономическое обоснование 
проекта, определяются приближенные значения трудоемкости и 
длительности всей разработки ПК, а также число необходимых 

специалистов. Вследствие творческого характера большинства 
работ на этом этапе невозможно составить жесткий план их вы-

полнения. Помочь может типовой перечень частных работ, пред-
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ставленный в стандартах, и ориентировочный график, иллюстри-

рующий их взаимосвязь. 

Проведенные таким образом оценки проекта позволяют 

осуществить предварительный выбор основных методов, алго-
ритмов и инструментальных средств для проведения после-
дующего детального и рабочего проектирования и всего жизнен-

ного цикла (ЖЦ) ПК. При этом должно активно использоваться 

моделирование и тестирование корректности системных 
решений. Благодаря высокому качеству проработки и докумен-
тирования системного проекта, создается основа для снижения 

трудоемкости производства, тестирования, испытаний, а также 

сопровождения и модификации ПК. В процессе системного про-

ектирования должны предварительно определяться состав и 

структура основных технологических и эксплуатационных доку-

ментов для поддержки всего ЖЦ ПК. Эти документы должны 

обеспечивать реализацию процессов жизненного цикла ПК, пла-

нирования и управления, регистрировать выполнение требуемых 

действий, формализовать систему обеспечения качества. При 

этом следует подготовить первоначальные требования к доку-
ментации и обеспечить их реализацию, которая должна быть 
однозначной − написана в стандартизированных терминах, кото-

рые допускают только единственную интерпретацию, уточняе-

мую, если необходимо, соответствующими комментариями. Если 

заказчик удовлетворен результатами системного проектирования, 

то возможно оформление акта завершения работ и утверждение 

системного проекта комплекса программ с требуемыми характе-

ристиками качества новой или модернизированной системы, а 

также контракта (договора) на детальное проектирование или 
на весь жизненный цикл комплекса программ.  

Структурное проектирование  
сложных программных комплексов 

Основные принципы и правила структурирования ПК 
можно объединить в группы, которые отражают: 

• стандартизированную структуру целостного построения 

ПК и/или БД определенного класса; 
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• унифицированные правила структурного построения 

функциональных программных компонентов и модулей; 

• стандартизированную структуру базы данных, обрабаты-

ваемых программами; 

• унифицированные правила структурного построения ин-

формационных модулей, заполняющих базу данных; 

• унифицированные правила организации и структурного 

построения межмодульных интерфейсов программных 

компонентов; 

• унифицированные правила внешнего интерфейса и взаи-

модействия компонентов ПК и БД с внешней средой сис-

темы, с операционной системой и другими типовыми 

средствами организации вычислительного процесса, за-

щиты и контроля системы. 

Функции должны детализироваться сверху вниз в виде ие-
рархической структуры таким образом, чтобы процедуры сбора, 

хранения и переработки информации, рассматриваемые сначала 

как нечто единое целое, расчленялись на отдельные элементы 

данных, компонентов и действия, совершаемые над этими дан-

ными. Структурный анализ, исходя из функционального описа-

ния системы в целом, позволяет разделить ее на функциональные 

части, выделить функциональные описания отдельных частей, 

исследовать в них информационные потоки и формализовать 

структуры данных. Когда различные проектные решения прочно 

взаимосвязаны, то бывает полезно, чтобы всеми ими сразу зани-

мались в одно и то же время одни и те же люди.  

Спецификация требований к предварительной архи-
тектуре комплекса программ формируется в процессе детали-
зации и уточнения спецификации требований к характеристикам 

ПК в результате проверки последних на непротиворечивость и 

полноту. Описания проектных решений должны содержать пер-

вичные спецификации крупных функциональных компонентов, 

подлежащих разработке в детальном проекте создаваемой систе-

мы, и спецификации используемых готовых компонентов, состав 

которых определяется при декомпозиции общей структуры сис-

темы. В требованиях спецификации к системной архитектуре 
комплекса программ должно обеспечиваться: соответствие функ-
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ций и структуры ПК аппаратной и операционной среде, их ресур-

сам и интерфейсам; совместимость ПК с другими системами по 

источникам и потребителям информации; соответствие стандар-

там структурного построения и интерфейсов комплекса про-

грамм, функциональных компонентов и модулей.  

Структурное проектирование программных комплексов ос-
новано на модульном принципе. Многоуровневое, иерархическое 

построение сложных программных комплексов позволяет ограни-

чивать и локализовывать на каждом из уровней соответствующие 

ему компоненты. Нижнему иерархическому уровню представле-

ния программ соответствуют программные и информационные 

модули (модули данных). Эти компоненты объединяются в группы 

программ определенного функционального назначения с автоном-

ной целевой задачей. Несколько групп функциональных программ 

образуют комплекс программ. Всем иерархическим системам  

(в частности, ПК) присущ ряд общих свойств, важнейшими из 

которых являются: 

• вертикальная соподчиненность, заключающаяся в после-

довательном упорядоченном расположении взаимодей-

ствующих компонентов, составляющих ПК; 

• право вмешательства и приоритетного воздействия сверху 

вниз на компоненты нижних уровней; 

• взаимозависимость действий компонентов верхних уров-

ней от реакций на воздействия и от функционирования 

компонентов нижних уровней, информация о которых пе-

редается верхним уровням. 

В результате в иерархических структурах ПК образуются два 
потока взаимодействий между компонентами разных уровней: 
сверху вниз − координирующие и управляющие воздействия верх-
них уровней и снизу вверх − информация о состоянии и реализации 
предписанных сверху функций компонентами нижних уровней. 

Степень автономности компонентов и интенсивность координи-

рующих воздействий устанавливаются в результате компромисса 
при выделении числа и размеров иерархических уровней. Взаимо-
действие компонентов в пределах уровня целесообразно макси-

мально ограничивать, что позволяет упростить общее координиро-

вание компонентов и проводить его только по вертикали. 
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Менее наглядными являются иерархия данных, обрабаты-
ваемых ПК, и их взаимодействие с программными компонента-
ми. Функциональная иерархия данных отражается расстоянием 
между расчетом или изменением переменной и ее использовани-

ем, или условной длительностью хранения неизменяемых значе-

ний переменной. Взаимодействие двух программных модулей 

может осуществляться так, что некоторые переменные использу-

ются только этими модулями. Такие обменные переменные име-

ют более широкую область применения и должны храниться все 

время, пока не будут вызваны взаимодействующие модули. Ряд 

переменных и массивов используется многими модулями и груп-

пами программ в комплексе − это глобальные переменные. Они 
характеризуются наиболее широким использованием и соответ-

ствуют высшему иерархическому уровню среди данных.  

Анализ концепции, требований технического задания и  

технико-экономических оценок должен позволять выполнить пред-
варительное структурное проектирование ПК и оценку вычис-
лительных ресурсов, необходимых для решения основных функ-
циональных задач. Для обеспечения системного проектирования на 

этом этапе большое значение имеют графические методы визуали-

зации технических решений и логического контроля проекта. 

Характеристики внешней среды применения ПК и особен-

ности реализующего компьютера в значительной степени опре-

деляют архитектуру и структуру применяемой операционной 

системы, средств контроля и организации вычислительного про-

цесса. При разработке версий ПК для некоторой прикладной об-

ласти целесообразно выбирать и унифицировать внешний интер-

фейс и операционную систему. Это обеспечивает многократное 

использование одних и тех же организующих программ, дисцип-

линирует структурное построение версий ПК и способствует 

унификации межмодульного интерфейса.  

Учет возможности изменений − это принцип, который 
более всего отличает программный продукт от большинства дру-

гих типов промышленных продуктов. Во многих случаях струк-

тура КП разрабатывается, когда требования заказчика к нему 

осознаны не полностью. Позже, при детализации и после по-
ставки, ПК должно развиваться на основе откликов заказчика и 
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пользователей, поскольку обнаруживаются новые требования, а 

старые уточняются. В дополнение к этому программный продукт 

часто встраивается в системную среду, которая воздействует на 

него, и это воздействие генерирует новые требования, которые не 

были изначально известны.  

Повторная применимость − является еще одним качест-

вом структуры программного продукта, на которое заметно воз-

действует принцип возможности изменений. Компонент является 

многократно применимым, если он может быть непосредственно 

использован для производства нового продукта или версии. На 

практике, компонент может претерпеть некоторые изменения, 

прежде чем будет использован повторно. Отсюда многократное 

использование можно рассматривать как эвалюционность сис-

темной структуры ПК на уровне компонентов. Если можно пред-

видеть изменения контекста, в который будет встроен программ-

ный компонент, то и компонент можно спроектировать таким  

образом, что изменения будут им учтены. 

Большинство промышленных процессов являются модуль-
ными и составлены из комплексов работ, которые комбинируются 
простыми способами (последовательными или перекрывающими-

ся) для достижения требуемого результата. Главное преимущество 

модульности заключается в том, что она позволяет применять 

принцип разделения задач на два этапа: при работе с элементами 
каждого модуля отдельно (игнорируя элементы других модулей); 

при работе с общими характеристиками групп модулей и отноше-

ниями между ними с целью объединить их в конкретный, более 

крупный и сложный компонент.  

При структурном построении комплексов программ важное 

значение имеют размер и сложность компонентов для каждого 

уровня иерархии и соответственно число иерархических уровней 

для крупных ПК. По принципам построения, языку описания, 

размеру и другим характеристикам компонентов в структуре ПК 

можно выделить иерархические уровни: 
• программных модулей, оформляемых как законченные 

компоненты текста программ;  

• функциональных групп (компонентов) или пакетов про-

грамм;  
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• комплексов программ, оформляемых как законченные про-

граммные продукты определенного целевого назначения.  

С повышением иерархического уровня увеличивается раз-

мер текста программ, реализующих компоненты этого уровня и 

количество обрабатываемых переменных. Одновременно сово-

купность команд все более специализируется и снижается воз-

можность повторного применения компонентов в различных 

комбинациях для решения аналогичных задач. 

Программные модули решают относительно небольшие 

функциональные задачи, и каждый реализуется 10–100 операторами 

языка программирования. Каждый модуль может использовать на 

входе около десятка типов переменных. Если для решения неболь-

шой функциональной задачи требуется более 100 операторов, то 

обычно целесообразно проводить декомпозицию задачи на несколь-

ко более простых модулей.  

Функциональные группы программ (компоненты) форми-
руются на базе нескольких или десятков модулей и решают доста-

точно сложные автономные задачи. На их реализацию целесооб-

разно использовать до десятка тысяч строк текста программы.  

Соответственно возрастают число используемых типов перемен-

ных и разнообразие выходных данных. При этом быстро растет 

число типов переменных, обрабатываемых модулями и локали-

зующихся в пределах одного или нескольких модулей. 

Комплексы программ – программные продукты создаются 
для решения сложных задач управления и обработки информа-

ции. В комплексы объединяются несколько или десятки функ-

циональных групп программ для решения общей целевой задачи 

системы. Размеры ПК зачастую исчисляются сотнями модулей, 

десятками и сотнями тысяч операторов. Встречаются ПК, содер-

жащие до двух–трех десятков структурных иерархических уров-

ней, построенных из модулей. 

Программные модули для их многократного использования 

должны базироваться на унифицированных правилах струк-
турного построения, оформления спецификаций требований и 
описаний текстов программ и комментариев. Кроме того, целесо-

образно для каждого проекта директивно ограничивать размеры 

модулей по числу строк текста с учетом языка программирова-
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ния, например, 30-ю или 50-ю операторами. При их применении 

целесообразно выделять типовые ассоциации операторов и огра-

ничения их использования, а также вводить правила описания 

текстов программ, комментариев и заголовков модулей, ограни-

чения их размеров и сложности. Эти правила наиболее полно 

должны соблюдаться при разработке основной массы функцио-

нальных программ, подлежащих повторному использованию  

в модифицируемых версиях программных продуктов. Компонен-

ты организации вычислительного процесса, контроля функцио-

нирования, ввода-вывода и некоторые другие могут иметь отли-

чия в правилах структурного построения модулей. 

Для обеспечения управляемой модификации и развития 

конфигураций версий программного продукта важно стандар-
тизировать структуру базы данных, в которой накапливается  
и хранится исходная, промежуточная и результирующая информа-

ция в процессе функционирования КП. Основными компонентами 

этой структуры являются информационные модули или пакеты дан-

ных. В них также целесообразно использовать типовые структуры, 

ориентированные на эффективную обработку данных в конкретной 

проблемной области. Объединение информационных модулей по-

зволяет создавать более сложные структуры данных определенного 

целевого назначения. 

Особое значение для качества модулей и компонентов круп-

ных ПК имеет стандартизация структуры межмодульных ин-
терфейсов по передачам управления и по информации. Эти пра-
вила формируются на базе описаний языков программирования или 

оформляются на основе правил структурного построения программ и 

базы данных конкретных проектов ПК. В последнем случае согла-

шения о связях конкретизируются в макрокомандах межмодульного 

взаимодействия. Во всех случаях создание архитектуры модулей  

и компонентов современных сложных систем целесообразно вести с 

использованием профилей международных стандартов, значительная 

часть которых обеспечивает мобильность и возможность повторного 

использования готовых программных средств и баз данных.  

Основными целями создания и применения унификации 
интерфейсов является повышение общей экономической эффек-

тивности разработки и функционирования систем, а также логи-
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ческой и технической совместимости их компонентов, обеспече-

ние мобильности и повторного применения готовых программ и 

данных. Они реализуют спецификации на интерфейсы, процессы 

и форматы данных, достаточные для того, чтобы обеспечить: 

• возможность расширения ПК, а также переноса (мобиль-

ность) программных компонентов и систем, разработанных 

должным образом, с минимальными изменениями на ши-

рокий диапазон аппаратных и операционных платформ; 

• совместную работу с другими программными продукта-

ми и системами на локальных и удаленных платформах; 

• взаимодействие с пользователями в стиле, облегчающем 

последним переход от системы к системе (мобильность 

пользователей). 

Проектирование и производство заказных технических сис-

тем и программных продуктов регламентируют четыре крупные 
международных документа: [39]: 

• Международные стандарты системной и программ-
ной инженерии, процессов жизненного цикла слож-
ных технических систем и программных комплексов;  

• CMMI – Система и модель оценки зрелости, управление 
проектами программных средств; 

• ГОСТ Р ИСО/МЭК 9000:2000 – Стандарты менеджмен-
та (административного управления) качеством систем; 

• Стандарт ISO 19759:2005 – SWEBOK, Совокупность зна-
ний о разработке программных средств. Руководство. 

Системное проектирование целесообразно завершать выбо-

ром и адаптацией компонентов из этих стандартов, и подготовкой 

комплекса Руководств и рабочих инструкций для коллектива 

специалистов – разработчиков конкретной системы и про-
граммного продукта с учетом их характеристик и внешней среды.  

Системная и программная инженерия,  
процессы жизненного цикла систем  

и программных комплексов 

Организация – это группа лиц с определенными обязанно-
стями и полномочиями, объединенная для реализации некоторых 

конкретных процессов. Процессы составляют полную совокуп-
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ность для охвата различных функций проектирования и производ-
ства систем или программных продуктов. Организация (малая или 

крупная) в зависимости от ее деловых целей или стратегии приобре-

тения и построения продукта может выбрать подходящую совокуп-

ность процессов, также связанных с ними действий и задач, для  

выполнения этих целей. Действия и задачи располагаются в виде 
упорядоченной последовательности, подходящей для реализации 
конкретного проекта. Эти последовательности не предполагают и не 

устанавливают какой-либо зависимости от времени.  

В документе устанавливается общая структура работ для 
жизненного цикла систем и для программных комплексов. 
Процессы в контексте системы делятся на три группы: процес-
сы соглашений, проекта системы и технические процессы (всего 

23 процесса). Раздел процессов комплексов программ включает 
две группы из 18 процессов: процессы реализации и процессы 

поддержки комплексов. Жизненный цикл начинается от замысла 

или потребности, которая может быть удовлетворена полностью 

или частично системой или программным комплексом, и завер-

шается прекращением его применения (рис. 1.2).  

Каждый процесс описывается в терминах следующих ат-
рибутов: цель описывает конечные задачи выполнения процесса; 
задачи представляют собой требования, рекомендации или допус-

тимые действия, предназначенные для поддержки достижения вы-

ходов процесса. Задачи выражаются в форме требования, рекомен-

дации или допустимого действия, предназначенных для поддерж-

ки достижения выходов процесса. Для этой цели используются 

конкретные вспомогательные глаголы (должен, следует и может), 

чтобы подчеркнуть различие между разными формами задач. 

Глагол «должен» используется для выражения условия, 

требуемого для соответствия, «следует» – для выражения реко-

мендации среди других возможностей и «может» – для того что-

бы отразить курс допустимых действий в пределах ограничений. 

Процесс жизни любой системы или программного про-
дукта может быть описан посредством модели жизненного 
цикла, состоящей из стадий. Модели могут использоваться для 

представления всего жизненного цикла от замысла до прекраще-

ния применения или для представления части жизненного цикла, 

соответствующей  текущему  проекту.  Модель жизненного цикла 
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Рис. 1.2 

 

представляется в виде последовательности стадий, которые могут 

перекрываться и (или) повторяться циклически. Каждая стадия 

описывается формулировкой цели и выходов. Процессы и действия 
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жизненного цикла отбираются и исполняются на этих стадиях для 

полного удовлетворения цели и результатов этой стадии. Предпола-

гается, что любой проект проводится в пределах контекста органи-

зации. Это важно, так как системный или программный проект за-

висит от различных результатов, производимых процессов.  

Например, от наемных работников для укомплектования 

штатного персонала проекта и средств обеспечения проекта. Со-

временные организации, ведущие свою деятельность в области 

сложных программ, стремятся разрабатывать устойчивую сово-

купность процессов жизненного цикла программных комплексов, 

которые применяются по нескольку раз для программных проек-

тов в деловой сфере.  

Управление проектами программных комплексов  
в системе СMMI 

Зрелость процессов − это степень их управляемости,  

возможность поэтапной количественной оценки качества, контро-

лируемости и эффективности результатов. Модели CMMI предо- 

ставляют помощь специалистам при организации технологии  

и совершенствовании их продуктов, а также для упорядочения  

и обслуживания процессов разработки и сопровождения ПК. Кон-

цепция этих моделей покрывает управление и оценивание зрелости 

сложных систем, инженерии программных средств, а также процес-

сов cоздания интегрированных программных продуктов и совер-

шенствования их разработки. Компоненты непрерывной и поэтап-

ной моделей в значительной степени подобны, могут выбираться и 

применяться в разном составе и последовательности использования 

в зависимости от свойств и характеристик конкретных проектов [39, 

28]. Варианты описания моделей построены по единой схеме, кото-

рая содержит общие разделы: предисловие; 1. введение; 2. модель 
компонентов; 3. терминология; 4. содержание уровней и главные 

компоненты каждого варианта модели (разработка целей и проце-

дур); 5. раздел – структура взаимодействия процессов. Аннотирова-

ны четыре категории процессов раздела 7, их общий обзор и схемы 

взаимодействия CMMI процессов: менеджмент процессов; менедж-

мент – управление проектом; инжиниринг (технология); поддержка. 
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6 раздел – использование модели CMMI – краткие реко-

мендации для пользователей по применению модели и обучению; 

отмечается совместимость и соответствие процессов модели. По-

следний, седьмой раздел самый большой в каждом стандарте, он 

занимает около 500 страниц из полного объема документа, кото-

рый составляет свыше 700 страниц.  

В этом разделе представлены подробные рекомендации 
для реализации каждого из перечисленных в нем множества про-

цессов, которые учитывают особенности конкретной модели.  

Первый вариант (непрерывной) модели (седьмой раздел) 
составляют процессы: менеджмент процессов; управление 
проектом; инженерия (технология); поддержка. В этой модели 
внимание акцентировано на организационных процессах, на пла-

нировании, управлении и контроле процессов реализации проек-

тов программных комплексов, на разработке и управлении требо-

ваниями к программным продуктам. 

Планирование проекта в первой модели, так же как и во 
второй модели, включает:  

• оценку возможного размера – масштаба программного 

продукта; 

• оценку сложности функций и характеристик проекта ПК; 

• определение модели и этапов жизненного цикла ком-

плекса программ;  

• технико-экономическое обоснование проекта – опреде-

ление стоимости, трудоемкости и длительности ЖЦ ПК; 

• разработку поэтапного графика работ и бюджета проекта; 

• анализ, идентификацию и оценку проектных рисков; 

• планирование и управление документированием процес-

сов и продуктов в ЖЦ проекта ПК; 

• планирование и распределение технических и людских 

ресурсов по этапам ЖЦ ПС; 

• планирование обеспечения знаний и квалификации кол-

лектива специалистов для реализации проекта; 

• обобщение и анализ совокупности планов проекта ПК;  

• согласование работ и ресурсов по этапам ЖЦ разработ-

чиком с заказчиком проекта ПК; 
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• документирование плана работ и утверждение его ме-

неджером разработчиков проекта.  

Процессы разработки требований к программному про-
дукту аналогичны процессам в обеих моделях и включают:  

• выявление реальных потребностей заказчика и пользовате-

лей к функциям и характеристикам программного продукта; 

• разработку и согласование между заказчиком и разра-

ботчиком исходных, базовых требований к функциям 

программного продукта; 

• определение доступных ресурсов и ограничений проекта 

комплекса программ; 

• декомпозицию базовых исходных требований к функциям 

ПК в набор требований к компонентам и тестам комплек-

са программ; 

• формализацию требований к интерфейсам между компо-

нентами, с операционной и внешней средой; 

• разработку концепции программного продукта и сцена-

риев его использования; 

• разработку требований к обобщенным характеристикам 

функциональной пригодности и использованию функций 

программного продукта по назначению. 

Управление требованиями в обеих моделях включает: 
• достижение однозначного понимания требований к проекту 

ПК заказчиком и разработчиками; 

• получение заказчиком от разработчиков обязательств вы-

полнить все его требования к программному продукту; 

• согласованное между заказчиком и разработчиком управле-

ние изменениями требований к проекту ПК; 

• обеспечение прослеживания корректности изменений от 

общих требований к проекту ПК до требований к компо-

нентам и частным процессам; 

• выявление и идентификация несоответствий между про-

цессами разработки проекта и требованиями заказчика. 

Второй вариант модели CMMI – поэтапное представле-
ние. Первый уровень отличается значительной неопределенностью 
состава и содержания процессов в различных относительно простых 

проектах, поэтому он в документе не описан и не комментируется. 
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Рекомендуется ограничиваться четырьмя (2-й – 5-й) основными 
уровнями: 

– второй уровень – формализует базовое управление про-
ектами;  

– третий уровень – содержит стандартизацию основных 
процессов;  

– четвертый уровень – определяет количественное управ-
ление;  

– пятый уровень – оптимизационный, непрерывное совер-
шенствование. 

Рекомендуется на каждом более высоком уровне зрелости 

применять все процессы предыдущих нижних уровней. В обоих 
вариантах модели каждый выделенный выше базовый процесс ком-

ментируется подробными рекомендациями для его практической 

реализации, которые содержат унифицированные по структуре  

описания.  

Стандарты менеджмента (административного управления)  
качеством систем 

Серия стандартов ISO 9000:2000 разработана, чтобы помочь 
предприятиям всех типов и размеров внедрить и использовать эф-

фективные системы менеджмента (административного управ-
ления) качества. Совместно они образуют комплект согласованных 
стандартов управления системами качества и могут применяться как 

основа процессов управления в программной инженерии: 
ISO 9000:2000 – представляет введение в системы управ-

ления качеством продукции и услуг и словарь качества; 

ISO 9001:2000 – устанавливает детальные требования для 
систем управления качеством, достаточные в случае необходимо-

сти продемонстрировать способность предприятия, обеспечить 

соответствие качества продукции и услуг требованиям заказчика;  

ISO 9004:2000 – содержит руководство по внедрению и 
применению широко развитой системы управления качеством, 

чтобы достичь постоянного улучшения деловой деятельности и 

результатов предприятия. 

Стандарты серии ISO 9000:2000 применяют процессный 
подход в административном управлении системами качества пред-
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приятий, а также рассматривают способы быстрого выявления и 

реализации возможностей для их улучшения. Процессная модель 

подчеркивает тот факт, что заказчики и другие заинтересованные 

стороны играют значительную роль в процессе установления ис-

ходных требований. После этого по отношению ко всем процессам, 

необходимым для создания необходимой продукции, применяется 

управление процессами и проводится проверка «выходов». Изме-

рение степени удовлетворенности заказчика и других заинтересо-

ванных сторон используется в качестве обратной связи для оценки 

и признания того, что требования заказчика были выполнены пол-

ностью. Структура основных требований и рекомендаций в этих 

стандартах сведена к четырем объединенным крупным процессам:  

– обязанности и ответственность администрации 
управления качеством (раздел 5);  

– административное управление ресурсами (раздел 6); 
– процессы жизненного цикла продукции и управления ее 

качеством (раздел 7);  
– измерения, анализ и совершенствование продукции 

(раздел 8).  

Стандарт ISO 9001:2000 – Система менеджмента (админи-
стративного управления) качества. Требования – является базой 

для Руководства по их реализации в стандарте ISO 9004:2000 – 
Общие требования к системе менеджмента качества. Органи-
зация – разработчик должна установить и управлять процессами, 

необходимыми для обеспечения уверенности в том, что продукция 

и/или услуга соответствуют требованиям заказчика. В качестве 

способа внедрения и демонстрации, установленных процессов  

организация должна создать систему менеджмента качества, осно-

вываясь на требованиях настоящего международного стандарта.  

Высшее руководство предприятия – разработчика долж-
но продемонстрировать свои обязательства заказчику отно- 
сительно: 

− создания и поддержания важности удовлетворения тре-

бований заказчика; 

• разработки политики качества и целей в области качества, а 

также планирования качества; 

• создания системы менеджмента качества; 
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− проведения анализа деятельности со стороны руководства; 

− обеспечения уверенности в наличии ресурсов. 

Высшее руководство должно разработать политику в 
области качества и обеспечить уверенность в том, что она: 

• соответствует потребностям организации и ее заказчиков; 

• включает обязательства по удовлетворению требований 

и постоянному улучшению; 

• обеспечивает основу для разработки и анализа целей  

в области качества; 

• распространена, понята и внедрена во всей организации; 

• анализируется с целью постоянного поддержания ее 

пригодности. 

Система менеджмента качества – организация должна 
создать систему менеджмента качества как средство реализации 

ее политики в области качества, достижения своих целей в облас-

ти качества и обеспечения уверенности в том, что продукция 

и/или услуга отвечает требованиям заказчика. Роли сотрудников 

и их взаимосвязи, а также ответственность и полномочия персо-

нала должны быть установлены для того, чтобы способствовать 

эффективному управлению качеством, и должны быть доведены 

до соответствующих уровней организации.  

Организация должна разработать Руководство по качеству, 
которое должно включать: описание элементов системы менедж-

мента качества и их взаимосвязей; общесистемные процедуры или 

соответствующие ссылки на них. Следует установить общесис-
темные процедуры для управления документами, необходимы-
ми для функционирования системы менеджмента качества.  

Управление ресурсами необходимо для создания и поддер-
жания в рабочем состоянии системы менеджмента качества. Орга-

низация должна проводить анализ и назначение персонала с целью 

обеспечения уверенности в том, что те, кто имеет обязанности, оп-

ределенные системой менеджмента качества, являются компетент-

ными для осуществления своей деятельности на основе соответст-

вующего образования, подготовки, мастерства и опыта, создать и 

поддерживать в рабочем состоянии общесистемные процедуры.  

Организация должна создать процесс идентификации 
требований заказчика: полноту требований заказчика к продук-
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ции; требования, не установленные заказчиком, но необходимые 

для применения продукции; обязательства по отношению к про-

дукции, включая регламентирующие и законодательные требова-

ния; требования заказчика относительно пригодности продукции 

для ее поставок и сопровождения. 

Входные данные для проектирования и разработки должны 
включать: эксплуатационные требования заказчика или рынка; 
применяемые нормативные и законодательные требования; при-

меняемые требования по охране окружающей среды. 

Выходные данные процесса проектирования должны 

быть зарегистрированы в форме, дающей возможность проверки 

их по отношению к входным требованиям: соответствовать вход-

ным требованиям для проектирования и/или разработки; содер-

жать или давать ссылку на критерий приемки продукции и/или 

услуги; определять характеристики продукции и/или услуги, ко-

торые являются существенными с точки зрения безопасности и 

правильного использования.  

Утверждение проекта должно проводиться с целью под-
тверждения того, что конечная продукция способна отвечать тре-

бованиям для конкретных условий использования заказчиком.  

Изменения проекта или модификация должны быть ут-
верждены уполномоченным персоналом и зарегистрированы до 

их внедрения, следует определить влияние изменений.  

Организация должна спланировать и управлять производ-
ственными и сервисными операциями обслуживания, включая те, 
которые предпринимаются после первоначальной поставки.  

• Стандарт ISO 90003:2004 – Рекомендации по примене-
нию стандарта ISO 9001:2000 для программных продуктов 
– предназначены для регламентирования менеджмента при 

приобретении, поставке, разработке, применении, сопрово-

ждении сложных программных продуктов и при их об-
служивании.  

Полное или частичное применение стандарта ISO 90003 
целесообразно в различных ситуациях, с учетом технологии, мо-

дели жизненного цикла, процессов разработки, последовательно-

сти действий и организационной структуры предприятия. Струк-

тура стандарта ISO 90003 привязана к разделам и требованиям  
в ISO 9001:2000, которые цитируются в начале каждого раздела.  
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Стандарт ISO 19759:2005 – SWEBOK. Совокупность 
знаний о разработке программных средств. Руководство – пред-
ставляет фундаментальное, энциклопедическое обобщение со-

временных процессов, методов и средств практического создания 

и обеспечения жизненного цикла сложных комплексов программ. 

В предисловии и введении изложены история развития, цели и 

функции практической программной инженерии. Весь матери-
ал можно разделить на три части: базовые методы (разделы 1–6); 

процессы, технология и средства (разделы 7–12); приложения и 

комментарии (разделы А, В, С, D): 

1. Введение в Руководство; 

2. Требования к программным средствам; 

3. Проектирование программных средств; 

4. Конструирование программных средств; 

5. Тестирование программных средств; 

6. Сопровождение программных средств; 

7. Управление конфигурацией программных средств; 

8. Управление технологией создания программных средств; 

9. Технологические процессы программных средств; 

10. Технологические методы и средства; 

11. Качество программных средств; 

12. Взаимодействие дисциплин и технологий программных 

средств. 

Внимание акцентируется на обеспечении эффективности 

процессов практической разработки и сопровождения комплек-

сов программ. Важнейшими компонентами улучшения этих про-

цессов являются количественные и качественные измерения 
результатов деятельности специалистов, обучение и повы-
шение их квалификации. Для этого необходимо управление пер-

соналом, освоение новых технологий и инструментальных 

средств, контроль состояния, качества и изменения компонентов 

и комплексов программ, эффективное использование всех видов 

ресурсов. Каждый раздел основного текста содержит иллюстра-

ции в виде схем и таблиц, список литературы и поддерживающих 

международных стандартов. В целом Руководство целесообразно 

использовать как учебное пособие для повышения системной 

квалификации специалистов по программной инженерии. 
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Глава 1.2.  
ПОДГОТОВКА  КОЛЛЕКТИВА  СПЕЦИАЛИСТОВ  
ДЛЯ  ПРОЕКТИРОВАНИЯ  И  ПРОИЗВОДСТВА  
ЗАКАЗНЫХ  ПРОГРАММНЫХ  ПРОДУКТОВ 

Основные свойства руководителей и специалистов, 
необходимые при проектировании и производстве 

заказных программных продуктов 
 

Руководители и специалисты по проектированию заказных 

программных продуктов должны хорошо знать системотехни-
ку производства больших компьютерных систем, поскольку  
в них программный продукт играет определяющую роль. Техноло-

гии программной инженерии часто являются критическим факто-

ром при разработке таких систем. Высокие темпы роста основных 

доступных ресурсов аппаратных средств и сохраняющаяся по-

требность в увеличении использования их функций со стороны 

различных пользователей и сфер применения приводят к необхо-

димости адекватного совершенствования квалификации спе-
циалистов и технологий создания программных продуктов. Это 
определяется интеллектуальными возможностями человека  
по интенсивности принятия творческих решений. Им соответ-
ствуют наличие предельных значений производительности труда  

и длительности разработки сложных комплексов программ. Для  

их оценки необходимы изучение и экстраполяция прецедентов и 

экспериментальных данных реальных разработок с наилучшими 

экономическими характеристиками, с учетом возрастания профес-

сиональной квалификации специалистов и уровня автоматизации 

проектирования и производства.  

При организации эффективного производственного кол- 
лектива следует учитывать конкретные цели специалистов, 

участвующих в проекте, их психологическую совместимость, 
способность к дружной коллективной работе, наличие опыта 

взаимодействия в составе определенного коллектива, а также 

другие объективные и субъективные свойства участников проекта. 

При этом большое значение могут иметь личная мотивация и 

психологические особенности поведения разных специалистов при 
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комплексной работе над сложным проектом. Эти характеристики 

могут быть обобщены в качественный показатель влияния слож- 

ности взаимодействия специалистов в коллективе, которому могут 

быть сопоставлены оценки возможного изменения эффективности 

производства. Наилучшим обычно считается непрерывное кор- 

ректное взаимодействие организованных специалистов с большим 

опытом работы в конкретном коллективе при согласованности их 

целей, планов и методов работы. В остальных случаях в той или 

иной степени (даже в 3–5 раз) может возрастать трудоемкость 

разработки, что нельзя не учитывать при экономическом обос- 

новании крупных проектов.  

Необходимо обучение профессиональных коллективов спе-
циалистов современной программистской культуре промышлен-
ного создания крупных высококачественных программных продук-

тов − умению формализовать требования и достигать конкретные 

значения характеристик функционирования и применения сложных 

комплексов программ, с учетом тех ресурсов, которые доступны для 

обеспечения и совершенствования качества. Для этого при обуче-

нии необходимо воспитывать у каждого специалиста ряд коллек-
тивных профессиональных свойств – рис. 1.4 [1, 9, 10, 28]. 

Способность критически оценивать конкурирующие ре-
шения − одна из основных черт, присущих профессиональному 
специалисту. Поэтому учебный план и методы преподавания долж-

ны помочь учащимся приобрести необходимые знания, навыки ана-

лиза и методы эффективной оценки. Важной их чертой является 

стремление к критическому мышлению. Необходимо также обучить 

умению оценивать надежность различных источников информации. 

Оценка и оспаривание получаемых знаний − специалисты 
должны научиться не принимать на веру любую информацию от 

преподавателей или из книг. Они должны также понимать огра-

ниченность современных знаний по программной инженерии и 

направления, в которых эти знания должны развиваться. 

Осознание собственных ограничений, вследствие чего про-
фессионалы зачастую прибегают к консультированию у других про-

фессионалов, а также показать преимущества командной работы. 
Эффективная коммуникация учит эффективно обменивать-

ся информацией различными способами: письменно, при проведе-
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нии презентаций, демонстраций собственных и чужих программных 

разработок, а также во время различного рода обсуждений, должны 

развить навыки восприятия на слух, навыки сотрудничества и пе- 

реговоров. 
Этичное и профессиональное поведение − специалисты 

должны научиться контролировать соответствие своей деятель-

ности нормам этики, конфиденциальности и безопасности.  

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Рис. 1.3 

 

Специалист программной инженерии − это член команды – 
коллектива, поэтому должен обладать навыками общения и меж-
личностных отношений, а также уметь планировать не только свою 

работу, но и координировать ее с работой других специалистов. Из-

вестно, что индивидуальная производительность программистов 

Подготовка коллектива специалистов для проектирования и 
производства заказных программных продуктов включает: 

– основные свойства руководителей и специалистов при проектиро-

вании и производстве заказных программных продуктов; 

• знание системотехники производства больших заказных ком-

пьютерных систем и программных продуктов: 

• обеспечение психологической совместимости, способность 

дружной коллективной работы различных специалистов; 

• способность критически оценивать конкурирующие решения; 

– подготовку и реализацию требований заинтересованных лиц к про-

граммному продукту: 

• корректное определение назначения, основных, необходимых 

и достаточных функций и характеристик конкретного КП; 

• оценка масштаба проекта, сопутствующих требований заказ-

чика и доступных реальных ресурсов; 

• определение приоритетов заказчиков, потребителей и заинте-

ресованных лиц при формировании требований к КП; 

• требования, которым обязан полностью удовлетворять про-

граммный продукт; 

– требования к профессиональной квалификации руководителей для 

эффективного управления проектированием программных продуктов; 

– подготовку коллектива специалистов для проектирования компо-

нентов сложных заказных программных продуктов. 
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может отличаться в десятки раз. Производительность одного и того 

же программиста в разных коллективах может так же отличаться  

в десятки раз. Поэтому основные усилия руководителя, если он 

стремится получить наивысшую производительность труда коллек-

тива или рабочей группы, должны быть направлены на изучение и 

улучшение взаимодействия специалистов, обеспечивать эффектив-

ность работы каждого участника коллектива и обеспечивать эффек-

тивность процессов взаимодействия специалистов в коллективах 

разного размера и назначения.  

Для того чтобы сотрудник мог эффективно решать постав-
ленную задачу, необходимо: понимание целей работы; умение ее 
делать; иметь возможности ее сделать и желание ее сделать. Для 

этого руководитель должен уметь эффективно выполнять свои 
функции и решать задачи: обеспечить сотрудникам общее видение 

целей и стратегии их достижения; обучать, быть наставником и об-

разцом для подражания; помогать, обеспечить сотрудника всем не-

обходимым, убрать препятствия с его пути; обеспечить адекватную 

мотивацию участника коллектива на протяжении всего проекта.  

Руководителю разработки программного продукта недос-
таточно быть хорошим управленцем, он должен стать признанным 
лидером. Для этого необходимо: признание коллективом профес-
сиональной компетентности и превосходства руководителя и дове-

рие коллектива к действиям и решениям руководителя; признание 

его исключительных человеческих качеств, убежденность в его че-

стности, порядочности, вера в его искренность и добросовестность. 

В зависимости от состава, квалификации и ситуации задач коллек-

тива у лидера могут быть различные стратегии руководства при 
назначении: руководителем в новый коллектив; в известный сла-
женный дружественный коллектив; в коллектив, настроенный кри-

тически; где каждый сам себе может быть руководителем. Во всех 

ситуациях лидер обязан последовательно организовать эффективно 

действующий производственный коллектив [1, 10, 21]. 

Часто случается, что рабочая группа вязнет на одном из 

этапов и не достигает высокой производительности. На сове-
щаниях бесконечные неконструктивные споры и дискуссии. По-

стоянно доминируют одни и те же лица, другие предпочитают 

отмалчиваться. Все стараются избегать конфликтов и поддержи-
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вать согласие. При возникновении трудных ситуаций все ждут ре-

шения от руководителя, редкие противоречия разрешаются общим 

голосованием. Подобное избегание производственных конфликтов 

снижает здоровую интеллектуальную конкуренцию, ведет к шаб-

лонности и застою.  

Альтернатива − когда в эффективном коллективе целена-
правленно стимулируется творческое инакомыслие и интеллекту-

альная конкуренция. Назначают рецензентов – критиков, которые 

должны найти слабые стороны в решении, предлагаемом их кол-

легой для общего обсуждения, или поручают двум специалистам 

решить одну и ту же критичную для проекта задачу, используя 

разные подходы или технологии, а затем сравнить и оценить по-

лученные результаты. Ни одно предлагаемое участником коман-

ды решение не принимается на веру, активно анализируются 

возможные негативные последствия или упущенные возможно-

сти при принятии решения. Конфликты носят исключительно 

производственный характер, а все, что человек делает с удоволь-

ствием, он делает максимально эффективно. В результате дости-
гается высокая эффективность производственного коллектива.  

В процессе работы над программными комплексами специа-

листы должны быть способными эффективно решать поставлен-
ные перед ними задачи как индивидуально, так и в команде. В ре-
альной жизни специалистам предстоит выполнять некоторое коли-

чество проектов в одиночку или малыми группами, однако многие 

задачи требуют работы в большом коллективе с другими людьми. 

Соответственно, специалисты должны овладеть максимально пол-

ной информацией о сущности работы коллектива и ролях в команде. 

Они должны понимать важность таких задач, как дисциплиниро-

ванный подход, необходимость придерживаться установленных 

сроков и оценка как индивидуальной, так и командной производи-

тельности. Следует разрешать противоречия в стоящих перед про-

ектом целях, находя приемлемые компромиссы в рамках сущест-

вующих ограничений (стоимость, время, знания, существующие 

системы и организации). Специалисты должны выполнять задания, 

содержащие противоречивые и даже изменяющиеся требования.  

Следует понимать способности к ведению переговоров, 
результативно работать, осуществлять руководство и эффективно 
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общаться с заинтересованными лицами в типичных ситуациях при 

разработке программных продуктов. Программные инженеры 

должны осознавать, что им необходимо создавать программные 

комплексы, прежде всего являющиеся полезными для заказчиков 
и пользователей. Это должно способствовать получению опыта и 
созданию необходимой среды для подготовки высококвалифици-

рованных специалистов по программной инженерии. 

Подготовка и реализация требований заинтересованных лиц  
к программному продукту 

Системная эффективность – функциональная пригод-
ность комплекса программ может быть описана количественно или 
качественно, в виде набора полезных свойств и характеристик про-

граммного продукта, их отличий от имеющихся у других комплек-

сов программ, а также источников возможной эффективности. Она 

определяет назначение, основные функции и требования заказчика, 

какие задачи должны решаться для удовлетворения пользователей,  

а дополнительные, конструктивные характеристики качества – как, 

и при каких условиях, заданные функции могут выполняться с тре-

буемым качеством. В результате может быть формализована цель 
использования и набор главных характеристик, требований заказ-
чика и пользователей при заказе или приобретении программного 
продукта, а также предполагаемая его сфера назначения и примене-

ния. Полнота и точность представления этих характеристик являет-

ся исходной для прослеживания реализации всех последующих, 

производных свойств и функциональной пригодности комплексов 

программ (см. рис. 1.3).  

Данное требование связано с тем, какие функции и задачи 
должен решать программный продукт для удовлетворения по-

требностей пользователей, в то время как другие, конструктив-

ные требования главным образом связаны с тем, как и при каких 

условиях заданные функции могут выполняться с требуемым ка-

чеством. Функциональная пригодность − это набор и описания 
атрибутов, определяющих назначение, основные, необходимые 
и достаточные функции программного продукта, заданные 
техническим заданием и спецификациями требований заказчика 
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или потенциального пользователя. Номенклатура и значения всех 

остальных показателей качества непосредственно определяются 

требуемыми функциями программного комплекса и в той или 

иной степени влияют на выполнение этих функций. Поэтому вы-

бор функциональной пригодности, подробное и корректное опи-

сание ее свойств являются основными исходными данными для 

установления требуемых значений всех остальных стандартизи-

рованных показателей качества. Атрибутами этой характеристи-

ки могут быть функциональная полнота решения заданного ком-

плекса задач, степень покрытия функциональных требований 

спецификациями и их стабильность при совершенствовании про-

грамм, число и полнота реализуемых требований заказчика. 

Функции и основные характеристики крупных комплексов 

программ условно можно отразить многомерными пространст-
вами свойств и значений требований, контроля и обеспечения 
их реализации. В жизненном цикле крупных программных ком-

плексов можно выделить три пространства требований, функции 

и характеристики которых используются и взаимодействуют в 

следующих целях и назначении: 

• исходные, утвержденные требования заказчика к функ-
циям и характеристикам программного продукта, согласо-

ванные с разработчиками в виде конкретных документов,  

в соответствии с которыми разработчики обязаны создать  

и обеспечить применение программного продукта пользо-

вателями или в составе системы; 

• реально реализованные разработчиками функции и ха-
рактеристики программного продукта, которые обычно не 

могут полностью и абсолютно точно соответствовать ис-

ходным требованиям, достоверно не полно известны за-
казчику, разработчикам и пользователям и не отражены 

документами; 

• реальные функции и характеристики программного про-

дукта, которые практически используются пользовате-
лями и/или системой в соответствии с эксплуатационной 
документацией, и могут не совпадать с исходными реали-

зованными требованиями вследствие превышения их зна-

чений или не полного их использования. 
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Функции и характеристики в перечисленных областях 

обычно не совпадают, но в некоторой степени пересекаются и в 

совокупности отражают возможные ситуации положения про-

странства требований, которые полезно иметь в виду при органи-

зации и планировании тестирования и применения. Функции и 

характеристики программного продукта, которые достигаются ре-

ально разработчиками, обычно достоверно не известны или не ис-

пользуются заказчиком и пользователями, или могут находиться за 

пределами заданных исходных требований. Наибольшее значение 

для реального обеспечения качества программного продукта имеет 

полнота соответствия исходных требований к функциям и ха-
рактеристикам, пространствам выполненных проверок при тести-

ровании, адекватными им по содержанию и сценариям тестами.  

В результате совокупности требований к тестам могут приме-
няться разработчиками как эталоны и вторая адекватная 
форма описания требований к комплексу программ для сквоз-
ной верификации спецификаций требований к тестам сверху вниз, 

а также сами подвергаться верификации на корректность соответ-

ствия исходным требованиям к функциям и характеристикам ком-

понентов программ разного уровня.  

Функциональные требования – определяют поведение про-
граммного продукта, который должен быть создан разработчи-
ками для предоставления возможности выполнения заказчиком 
и/или пользователями своих обязанностей в контексте пользова-

тельских требований. Выбор требований к характеристикам при 

проектировании программных продуктов начинается с определе-

ния исходных данных. Для корректного выбора и установления 

требований к характеристикам качества, прежде всего, необходимо 

определить основные особенности программной системы. На ос-

нове этих данных должен формироваться общий набор требуе-
мых характеристик, свойств, их мер и значений качества для 
определенных потребителей в жизненном цикле программного 
средства.  

Проекты, как правило, инициируются заказчиком с объемом 
функциональных возможностей, превышающим тот, который раз-
работчик может реализовать, обеспечив приемлемое качество при 

заданных ресурсах и сроках. Тем не менее необходимо ограничи-
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ваться, чтобы иметь возможность предоставить в срок достаточно 
целостный и качественный программный продукт. Существуют 

различные методы задания очередности выполнения (приоритеты) 

требований и понятие базового уровня − совместно согласованного 

представления о том, в чем будут состоять ключевые функции сис-

темы как продукта проекта − понятие состава требований, задающих 

ориентир для принятия решений и их оценки [10, 31].  

Рис. 1.4 

 

Приоритеты потребителей при формировании требо-
ваний к комплексу программ отражаются не только на выделе-
нии важнейших для них критериев и ранжировании приоритетов 

других характеристик, но также на возможности исключения из 

анализа некоторых характеристик качества, которые для данного 

Подготовка коллектива специалистов для проектирования и 
производства заказных программных продуктов включает: 

– основные свойства руководителей и специалистов, при проектиро-

вании и производстве заказных программных продуктов; 

• знание системотехники производства больших заказных ком-

пьютерных систем и программных продуктов; 

• обеспечение психологической совместимости, способность 

дружной коллективной работы различных специалистов; 

• способность критически оценивать конкурирующие решения; 

– подготовку и реализацию требований заинтересованных лиц к про-

граммному продукту; 

• корректное определение назначения, основных, необходимых 

и достаточных функций и характеристик конкретного КП; 

• оценка масштаба проекта, сопутствующих требований заказ-

чика и доступных реальных ресурсов; 

• определение приоритетов заказчиков, потребителей и заинте-

ресованных лиц при формировании требований к КП; 

• требования, которым обязан полностью удовлетворять про-

граммный продукт; 

– требования к профессиональной квалификации руководителей для 

эффективного управления проектированием программных продуктов; 

– подготовку коллектива специалистов для проектирования компо-

нентов сложных заказных программных продуктов. 
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потребителя не имеют значения. После определения назначения и 

функций подготовка исходных данных и концепции комплекса 

программ должны завершаться выделением номенклатуры при-
оритетных функций и характеристик качества, имеющих 

достаточное влияние на функциональную пригодность для опре-
деленных потребителей. Требования к значениям функций и ха-
рактеристик программного продукта должны быть предварительно 

проверены разработчиками на их реализуемость с учетом доступ-

ных ресурсов конкретного проекта и при необходимости откоррек-

тированы по составу и значениям с учетом рисков. При ограни-

ченности ресурсов проекта распределение приоритетов должно 

становиться более строгим и могут снижаться приоритеты харак-

теристик, для реализации которых ресурсов недостаточно.  

При определении критериев качества требований следует 

выявить и прояснить нечеткие требования. Для них в одних 
случаях можно определить согласованный критерий качества, а  

в других случаях получается критерий, по которому не достигнуто 

соглашение с заказчиком. Такое нечеткое требование целесооб-
разно заменить несколькими требованиями, каждое из которых 

будет иметь свой собственный критерий качества. Не каждое тре-

бование может иметь критерий качества, который можно исполь-

зовать для проверки того, удовлетворяет ли какое-либо решение 

требованию. Добавив критерий качества для каждого требования, 

иногда можно сделать их осязаемыми, понятными. Это первый 

шаг по определению критериев для измерения качества решений.  

Чтобы протестировать требования на значимость, следу-
ет сопоставить требования и сформулированные цели разработки 

программного продукта: способствует ли требование достиже-

нию целей продукта; если исключить требование, помешает ли 

это достижению целей продукта; существуют ли другие требова-

ния, которые зависят от данного. Необходимо уметь проверять, 

что разрабатываемый комплекс программ удовлетворяет каждому 

из зафиксированных и утвержденных требований. Нужно выде-

лять каждое такое требование, чтобы проследить его развитие  
в ходе подробного анализа, проектирования и, наконец, реализа-

ции. Каждый этап разработки комплекса программ формирует, 

уточняет и реорганизует требования, чтобы сделать их как можно 

ближе к назначению нового программного продукта.  
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Каждое требование должно отражать распознаваемую, изме-
ряемую сущность. Необходимо определять и фиксировать связи 
между требованиями и влияние одних требований на другие. В про-

ектах крупных комплексов программ нужно применять способ ра-

боты с большим числом требований и сложными связями между 

ними. Следует учитывать, что наряду с существованием некоторого 

числа требований, связанных с одним событием и/или сценарием 

использования, любое требование может быть связано с другими 

событиями и/или сценариями использования продукта.  

Спецификация комплекса программ должна содержать все 

требования, которым обязан удовлетворять программный про-
дукт. В спецификации необходимо объективно определить все, 

что он должен делать, а также те условия внешней среды, при 

которых он должен применяться и функционировать. Наиболее от-

ветственный аспект формирования требований − общение со спе-
циалистами, которые вносят требования. При наличии согласо-
ванного способа формирования требований все заинтересованные 

стороны могут принимать участие в процессе определения требо-

ваний. Как только сформулировано хотя бы одно требование, 

можно приступать к его тестированию на корректность и задавать 

заинтересованным сторонам подробные вопросы для уточнения  
и конкретизации тестов. Целесообразно заказчику определять 
относительную значимость, приоритеты требований, задавать кри-

терий качества для каждого требования и использовать этот крите-

рий для тестирования корректности возможных решений. 

Требования к профессиональной квалификации  
руководителей и специалистов,  

проектирующих программные продукты 

Стоимость аппаратных средств сложных технических систем 

постепенно снижается, тогда как стоимость программных про-
дуктов быстро возрастает. Возрастают как размеры программ-

ных продуктов, так и их сложность. Это является одной из причин 

возникновения проблем при разработке крупных программных про-

дуктов, как и то, что многие компании, занимающиеся их производ-

ством, не уделяют должного внимания эффективному применению 
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специалистами современных методов и стандартов, разрабо-
танных в программной инженерии. Менеджеры и коллективы спе-

циалистов должны понимать, что они работают в организационных 

и финансовых рамках заключенных контрактов, и должны решать 

поставленные задачи с учетом условий и требований договора − 
контракта на систему. Программирование компонентов − это де-
ло, главным образом, индивидуальное, а программная инженерия 

систем − всегда коллективная работа. 

Менеджеры, руководители-разработчики должны приме-
нить методы и процессы для того, чтобы понять решаемую про-
блему заказчика до начала производства программного продукта 
(см. рис. 1.4). Для этого следует использовать анализ, выявление и 
освоение проблемы и интересов заказчика: 

• достигнуть соглашения между заказчиком и разработчиком 

по определению проблемы, целей и задач продукта; 

• выделить основные причины − проблемы, их источники, 

стоящие за основной проблемой проекта системы и про-

граммного продукта; 

• выявить заинтересованных лиц и пользователей, чье кол-

лективное мнение и оценка в конечном итоге определяет 

успех или неудачу программного продукта; 

• определить, где приблизительно находятся область и гра-

ницы возможных решений проблем; 

• понять ограничения, которые будут наложены на проект, 

коллектив специалистов при решении проблем. 

Понимание потребностей пользователей – необходимый 
организационный этап, так как разработчики редко получают со-

вершенные спецификации требований к создаваемой системе, 

квалифицированные руководители должны сами добывать ин-
формацию, необходимую им для успешной работы. Термин вы-
явление требований точно отражает данный процесс, в котором 
разработчики должны играть активную роль. Чтобы помочь кол-

лективу специалистов решить эти проблемы, лучше понять по-

требности пользователей и других заинтересованных лиц, целе-

сообразно использовать методы: 
• интервьюирования и анкетирования − создание структу-

рированных интервью;  
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• проведение интервью с 5−15 пользователями и/или заин-

тересованными лицами;  

• подведение итогов совокупности интервью, формулиро-

вание 10−15 наиболее часто упоминавшихся функцио-

нальных и архитектурных потребностей заказчика и 

пользователей;  

• совещания, посвященные анализу и синтезу требований − 

формулирование и определение целей программного 

продукта;  

• ознакомление с ними всех участников проекта и уста-

новление, что они с ними согласны; если это не так, сле-

дует остановиться и уточнениями добиться согласия; 

обязательно убедиться в согласии заказчиков; 

• по возможности выявление или создание временных про-

тотипов на основе первичных требований. 

Хотя ни один из методов не является универсальным, каж-

дый из них позволяет лучше понять потребности пользовате-
лей и тем самым превратить неясные требования в требования, 
которые известны и понятны. Каждый из этих методов эффекти-

вен в определенных ситуациях, однако целесообразно отдавать 

предпочтение совещаниям, посвященным требованиям.  

При первоначальном определении требований к функцио-

нальной пригодности и к конструктивным характеристикам качест-

ва заданные заказчиком ограничения ресурсов не всегда могут 
учитывать ряд особенностей проекта, что обусловит недопустимое 

снижение (или завышение) требований к некоторым характеристи-

кам качества. Кроме того, возможно, что некоторые характеристики 

противоречивы или принципиально нереализуемы в данном проек-

те. В результате не сбалансированные требования к качеству и 
доступные ресурсы проявятся как риски – ущерб в виде потерь в ка-

честве или в излишнем расходовании ресурсов. Для устранения или 

снижения рисков до допустимых пределов потребуется изменение 

требований к функциональной пригодности и/или к конструктив-

ным характеристикам.  

Системные, функциональные требования – должны отра-
жать высокоуровневые требования заказчика к задачам и функци-

ям крупного программного комплекса, содержащего ряд взаимо-
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связанных подсистем. При этом система может быть как целиком 

программной, так и состоять из программной и аппаратной частей. 

В общем случае частью системы может быть персонал, выпол-
няющий определенные функции системы.  

Программные руководители и системные аналитики 
должны быть знакомы с основными способами проектирования 

сложных систем, знать, как перевести расплывчатые требова-
ния и пожелания заказчика системы в четкое техническое за-
дание, и уметь разговаривать с заказчиком и потенциальными 
пользователями системы на языке предметной области, а не на 

профессиональном программистском жаргоне. Такие способности 

требуют, в свою очередь, гибкости и открытости, чтобы выделять 

сущность предметной области программных комплексов и систем. 

Для конкретного комплекса программ доминирующие тре-

бования выделяются и определяются его функциональным на-
значением. Программные продукты для компьютера как объекты 
проектирования, производства, испытаний и оценки качества ха-

рактеризуются в жизненном цикле следующими обобщенными 
характеристиками: 

• проблемно-ориентированной областью применения, 

техническим и социальным назначением программного 

продукта; 

• масштабом и сложностью совокупности программ и базы 

данных, решающих единую целевую задачу системы; 

• архитектурой комплекса программ и базы данных; 

• необходимым составом и требуемыми значениями ха-

рактеристик качества функционирования программ и  

величиной допустимого ущерба – риска из-за недоста-

точного их качества; 

• составом потребителей характеристик комплекса про-

грамм, для которых важны соответствующие атрибуты 

качества; 

• комплектом стандартов и их содержания, которые целе-

сообразно использовать при выборе характеристик ком-

плекса программ;  

• реальными ограничениями всех видов ресурсов и сроков 

проекта; 
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• степенью связи решаемых задач с реальным масштабом 

времени или допустимой длительностью ожидания ре-

зультатов решения задач; 

• степенью необходимой документированности программ-

ного продукта. 

Исходные требования к комплексу программ могут быть 

представлены и согласованы в составе спецификации всей сис-
темы. Если программный продукт нуждается во взаимодействии 
с другими программными или аппаратными продуктами, то в 

спецификации требований должны быть оговорены непосредст-

венно или при помощи ссылок интерфейсы между разрабатывае-

мыми и другими применяемыми продуктами. При заключении 
контракта спецификация сложных требований может быть 
определена не полностью, она может быть доработана в ходе 

реализации проекта. При разработке заказчиком и руководителем 

проекта требований технического задания на крупный комплекс 

программ должны учитываться общесистемные ограничения, 
которыми могут быть [1, 10]: 

• экономические − финансовые или бюджетные ограниче-

ния ресурсов; себестоимость и ценообразование; пробле-

мы лицензирования; 

• технические ограничения проекта в выборе технологий; 

требования работать в рамках существующих платформ 

или технологий; запрет использования любых новых 

технологий; ограничения использовать закупаемые паке-

ты программной индустрии; 

• системные требования обеспечивать совместимость с 

существующими решениями и системами; применение 

определенных операционных систем и внешней среды 

комплекса программ; 

• эксплуатационные ограничения информационной среды; 

правовые или юридические ограничения; требования 

безопасности; ограничения требованиями стандартов; 

• ресурсы − ограничения сроками и графиком проекта; ог-

раничения доступными техническими и кадровыми ре-

сурсами; отсутствие возможности привлечения дополни-

тельных специалистов. 
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При создании высококачественных комплексов программ, 

прежде всего, необходимы организация и тесное взаимодейст-
вие представителей заказчика и руководителей проекта. Взгля-
ды и требования заказчика в основном отражаются в функцио-

нальных и потребительских характеристиках версий программного 

продукта. Устремления разработчиков направлены на возможность 

и способы их реализации с требуемым качеством. Эти различия 

исходных точек зрения на проект приводят к тому, что некоторые  

неформализованные представления тех и других имеют зоны  
неоднозначности и взаимного непонимания требований к продук-
ту, что может приводить к конфликтам при выборе квалифициро-

ванного коллектива специалистов. Организация четкого взаимодей-

ствия и сокращение этих зон неоднозначностей требует проведения 

определенных мероприятий и контактов по обмену знаниями, вза-

имному повышению квалификации и обучению. Для планирования 

и управления жизненным циклом концептуально целостных про-

граммных продуктов и обеспечения их качества необходимы орга-

низационные действия системных архитекторов, направленные на 

подбор и обучение коллектива специалистов разных категорий и 
специализаций. Руководство производством крупных программных 
продуктов целесообразно осуществлять двум лидерам – менедже-

рам с различными функциями:  

• менеджер-руководитель проекта – этот специалист, обес- 
печивающий коммуникацию между заказчиком и кол-

лективом специалистов, его задача – определять и обес-

печивать удовлетворение требований заказчика с учетом 

доступных ресурсов;  

• менеджер-архитектор программного продукта – должен 
управлять коммуникациями и взаимоотношениями в боль-

шом производственном коллективе, являться координато-

ром последовательности создания компонентов, разраба-

тывать базовые, функциональные спецификации требова-

ний и управлять ими, вести график проекта и отчитываться 

за его состояние и развитие, инициировать принятие кри-

тичных решений.  

Руководителем проектирования программного продукта 
в зависимости от особенностей продукта может быть: менеджер 
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продукта, менеджер проектирования, руководитель проекта. Ли-
дер – руководитель проектирования должен уметь: 

• руководить процессом выявления и формирования требова-

ний к функциям программного продукта, подлежащим 

производству; 

• вести переговоры с руководством системы, пользователями 

и разработчиками компонентов и поддерживать равновесие 

между тем, чего хочет заказчик, и тем, что может создать 

команда разработчиков за ресурсы и время, отведенные для 

их реализации; 

• рассматривать конфликтующие пожелания, поступающие 

от различных участников проекта комплекса программ и 

находить компромиссы, необходимые для определения 

приоритетов набора функций, представляющих наиболь-

шую ценность для максимального числа участников проек-

та, прежде всего заказчика и пользователей; 

• осуществлять проверку спецификаций требований про- 

граммного комплекса, чтобы удостовериться, что они соот-

ветствуют базовой концепции проекта и функций про-

граммного продукта;  

• осуществлять управление изменением приоритетов задач 

и функций, а также добавлением и исключением новых 

функций комплекса программ. 

Управление специалистами при проектировании и произ-
водстве включает хранение версий требований к компонентам,  
отслеживание связей, оценку рисков требований, выстраивание по-

следовательности приоритетов требований. Группа поддержки ру-

ководителя должна уметь описать способ управления требования-

ми к продукту и их реализацией в плане производства. Ключевые 
соображения при выборе способа хранения требований должны 

быть – простота и гибкость сортировки требований и подготовки 

отчетов, простота и скорость доступа к требованиям, эффектив-

ность сопровождения и модификации требований. Группа управле-

ния должна составлять график разработки и выполнения процедур, 

чтобы определить время и ресурсы на эти работы. При подготовке 
руководителем проектирования и производства должны: 
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• назначаться сотрудники, ответственные за выполнение 

каждой из работ и компонентов; 

• учитываться последовательность разработки компонен-

тов, их взаимозависимость и связь с процессами и дру-

гими компонентами комплекса программ; 

• сокращаться или исключаться возможные конфликты 

между процедурами производства, которые должны быть 

документированы; 

• процедуры производства должны быть объединены  

в группы в соответствии с функциями программного 

продукта; 

• разработка производственных процедур и их применение 

должны быть спланированы таким образом, чтобы ис-

ключить дублирование работ; 

• в структуре процедур следует учитывать и документиро-

вать их приоритеты и риски. 

Руководителю проектирования программного продукта 
необходимо уметь описать последовательность выполнения 
процедур производства и их взаимозависимость, поскольку оп-
ределенная функция зачастую не может быть выполнена, пока 

предыдущая функция не сформирует нужные данные. Необходи-

мо планировать работы по настройке среды, подготовке обяза-

тельных отчетов в график разработки и выполнения процедур. 

График разработки и выполнения производственных процедур 

должен позволять так организовать действия, чтобы один спе-

циалист не мог независимо изменять данные, используемые дру-

гим специалистом.  

Состав основных требований к программному продукту: 
• описание обобщенных результатов обследования и изу-

чения существующей системы и внешней среды; 

• описание целей, назначения программного продукта и 

потребностей заказчика и потенциальных пользователей 

к нему в заданной среде применения; 

• перечень базовых стандартов для предполагаемого про-

екта программного продукта; 

• общие требования к характеристикам комплекса задач 

программного продукта: 
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– требования к выходной информации: 

• сопоставительный анализ требований заказчика и воз-

можностей пользователей к программному продукту на-

бора функций для удовлетворения требований заказчика  

и пользователей; 

• обоснование выбора оптимального варианта требований 

к содержанию и приоритетам функций комплекса; 

• общие требования к структуре, составу компонентов и 

интерфейсам с внешней средой;  

• общие требования к составу и содержанию документа-

ции программного продукта; 

• оценка необходимых затрат ресурсов на разработку, ввод 

в действие и обеспечение функционирования программ-

ного продукта; 

• предварительный состав требований, гарантирующих ка-

чество применения программного продукта. 

Требования к профессиональной квалификации  
руководителей  и  специалистов, организующих проектирование 

заказных программных продуктов 

Квалифицированные руководители проектирования и произ-

водства программных продуктов должны уметь осуществлять  

детальное планирование, распределение этапов и трудоемкость  

работ, времени для их выполнения квалифицированными специа-

листами и других ресурсов. Выделенный для проектирования ру-
ководитель должен отвечать за планирование и управление про-
ектом, работами и задачами реализации планов производственных 

процессов, таких как заказ, разработка, поставка, эксплуатация, 

сопровождение и ряд вспомогательных процессов. Он должен 

уметь определить экономические возможности реализации спла-

нированных процессов, проверяя наличие, соответствие и доста-

точность ресурсов, выделенных для выполнения и управления 

каждым процессом – квалифицированных специалистов, техно-
логии и условий внешней среды, а также реальность сроков за-
вершения производства программного продукта. 

Руководителю следует установить и поддерживать в рабо-

чем состоянии документированные процедуры, гарантирующие 
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производство компонентов и программного продукта в соответ-

ствии с заданными требованиями и согласно плану. Такие планы 

должны регламентировать виды деятельности или содержать 

ссылки на стандарты и определять ответственных лиц за их 
осуществление. В планах необходимо определять, кому, как и ка-

ким образом следует управлять производством конкретных ком-

понентов продукта, анализировать выполнение работ, а также ус-

тановить виды и частоту отчетов специалистов для руководства, 

потребителей и других заинтересованных сторон, принимая во 

внимание все требования заказчика. В планах должны опреде-

ляться производственные подразделения и состав специалистов, 

которые будут исполнять конкретные виды работ.  

Представленные выше категории специалистов, участвую-

щих в создании крупных программных продуктов, необходимо 

уметь использовать в составе больших скоординированных коллек-

тивов, объединенных решением единой целевой задачи. Для этого 
должна быть определена и зафиксирована роль каждого специали-

ста в коллективе, что, когда и какого качества производственные 

процессы следует выполнить во взаимодействии с остальными спе-

циалистами проекта. Руководитель – менеджер проекта должен 
уметь выполнять координацию деятельности специалистов, для че-
го подготовить планы выполнения всеми специалистами произ-
водственных процессов, которые должны содержать описания со-

ответствующих задач и работ, а также обозначения создаваемых 

программных компонентов и продуктов. В обобщенном плане ру-
ководители должны уметь определять:  

• предварительные графики своевременного решения специа-

листами конкретных функциональных и вспомогательных 

задач;  

• оценки трудозатрат, времени и ресурсов на их решение;  

• распределение задач по специалистам, их квалификация 

и обязанности;  

• используемые в производственных процессах критерии 

управления качеством реализации компонентов;  

• условия и производственная инфраструктура выполнения 

специалистами запланированных процессов и функций.  

Руководитель должен уметь подготовить укрупненные 
планы по каждому виду профессиональной деятельности ква-
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лифицированных специалистов и утвердить содержание круп-
ных детализированных планов по компонентам и видам деятель-

ности. Должно быть установлено организационно-техническое 

взаимодействие между различными группами специалистов, 
которые вносят свой вклад в процессы и обеспечение качества 

производства, а необходимая информация должна документиро-

ваться и регулярно анализироваться. В планах работ поставщиков 

и субподрядчиков надо уметь определить границы ответст-
венности за каждую часть программного продукта и за способ 
обмена технической информацией между всеми сторонами. 

Для планирования производства сложных программных про-

дуктов целесообразно уметь обобщать и использовать экспери-
ментальные статистические распределения основных экономи-
ческих характеристик – трудоемкости, длительности и числа спе-
циалистов по этапам работ и по реальному времени реализации 

компонентов предшествующих проектов. В оценках совокупных 
затрат на производство полностью новых комплексов программ до-

минирует трудоемкость (стоимость) непосредственной разработки 

программных компонентов. Для этих распределений характерно на-
личие максимума в использовании трудовых ресурсов на средних 
этапах разработки − на этапах программирования и автономной 
отладки компонентов. Эти этапы полностью заняты производст-
вом компонентов, а на остальных этапах к компонентам относится 

только часть таких затрат, а также интегрирования компонентов и 

испытаний комплексов программ.  

Важно уметь на каждом этапе выделять долю труда, которую 

можно отнести к тестированию и отладке компонентов, их сборке, 

комплексированию и испытаниям крупных функциональных частей 

комплекса программ. На программирование и автономную от-
ладку программных компонентов требуется обычно около поло-
вины трудоемкости и до 40% общей длительности разработки.  

Совокупные относительные затраты на автономную и 
комплексную отладку, а также на испытания крупных дина-
мических комплексов программ приблизительно одинаковые  

и составляют по трудоемкости и по длительности около 30%. 

Эти соотношения имеют тенденцию медленно снижаться за счет 

развития современных технологий, инструментальных средств 
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автоматизации и повышения качества начальных этапов проекти-

рования и производства. Необходимость проведения комплексиро-

вания и динамического тестирования в реальном времени может 

привести к меньшему улучшению экономических характеристик 

для класса программ реального времени при активном внедрении 

средств автоматизации разработки. 

Руководитель должен уметь оценивать длительность эта-
пов и всего проекта, определять виды и размеры ресурсов, необ-

ходимых для реализации отдельных этапов и типов работ, и 

представлять их в виде согласованной с заказчиком графиков  

последовательности проектирования и производства.  

Экономическое обоснование проектов квалифицированны-
ми заказчиками и производителями на начальном этапе их проек-
тирования должно содержать оценки рисков реализации поставлен-

ных целей, обеспечивать возможность планирования и выполнения 

жизненного цикла программного продукта или указывать на недо-

пустимо высокий риск его реализации и целесообразность прекра-

щения разработки. Для заказчика и разработчиков при заключении 

контракта необходимо умение квалифицированно выполнять дос-
таточно достоверное прогнозирование требований к программному 

продукту и экономическое обоснование необходимых ресурсов по 
трудоемкости, стоимости, срокам и другим показателям. Заказчик 

заинтересован в получении продукта высокого качества при мини-

мальных затратах, а разработчик желает получить максимальную 

оплату за созданный продукт и достаточные ресурсы на его произ-

водство. Противоположность интересов поставщика и потребителя 

при оценке экономических характеристик, стоимости и других ре-

сурсов проекта требует поиска компромисса, при котором произво-

дитель программного продукта не продешевит, а заказчик не пере-

платит за конкретные выполненные работы и весь проект. Поэтому 

оба партнера заинтересованы в квалифицированном экономиче-
ском прогнозировании и обосновании проектирования и производ-
ства программного продукта. 

Экономические характеристики производства – стоимость, 

трудоемкость, длительность комплексов программ, в основном 
определяет человеческий фактор – количество, квалификация и 
организация коллектива специалистов. Эти экономические харак- 
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теристики обычно являются исходными требованиями, выда- 
ваемыми заказчиком как доступные, ограниченные ресурсы для 

разработчиков. Для обеспечения производства программного про- 

дукта в таких заданных условиях необходим коллектив специали- 

стов, имеющих соответствующую профессиональную квалифика- 

цию. Это приводит к необходимости оценивания требований  
к коллективу специалистов, необходимого для реализации опреде- 
ленного программного продукта, исходя из заданных заказчиком 
экономических характеристик.  

Большую роль в повышении экономической эффективности 

производства программных продуктов играет повторное использо-
вание готовых программных компонентов (ПИК) из других про-
ектов. При этом значительно сокращаются этапы программирования 

и автономной отладки модулей и компонентов программ, а также  

в той или иной степени длительность других этапов.  

Подготовка специалистов для проектирования  
компонентов сложных заказных программных продуктов 

Анархичные подходы к написанию программных компо-
нентов завоевали устойчивую репутацию основного источника 
ошибок, проблем и дефектов в сложных комплексах программ. 
Результатом этого служат возрастающие требования заказчиков 
к стандартизированной организации процессов проектирова-
ния компонентов программного продукта у поставщиков, при-

чем без удовлетворения этих требований зачастую невозможно 

получить контракты. Для этого подрядчики должны наладить ста-

бильный, надежный и устойчивый процесс проектирования и про-

изводства компонентов и программных продуктов. Специалисты 

должны понимать значимость налаживания личных контактов  

с заказчиками, согласования детальных требований к будущим 

программам и необходимых усилий по достижению наивысшего 

уровня качества компонентов и КП.  

Внимание их должно акцентироваться на комплексе инду-
стриальных методов и международных стандартов про-
граммной инженерии, которые непосредственно обеспечивают 
эффективный жизненный цикл сложных высококачественных 

программных продуктов. Четкая формулировка моделей компо-
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нентов существенно упростит взаимообмен стратегиями и инст-

рументами между коллективами и отдельными специалистами. 

Следует определять фундаментальные навыки и знания, которы-

ми необходимо обладать всем, специализирующимся на проекти-

ровании компонентов программной инженерии.  

Быстрая эволюция программной инженерии, стандартов и 

особенности профессиональной деятельности требуют постоянно-

го обновления квалификации специалистов. При проектирова-
нии компонентов необходимо учитывать изменения в технологиях, 

методиках и приложениях, новые разработки в сфере проектиро-

вания, а также важность концепции «обучения специалистов на 
протяжении всей жизни». В такой быстро развивающейся об-

ласти, как программная инженерия, предприятия должны опера-

тивно перенимать передовые стратегии, реагируя на происходящие 

изменения. Кроме того, освоение программной инженерии должно 

готовить специалистов к дальнейшему обучению на протяжении 

всей жизни, что позволит им идти в ногу со временем и быть спо-

собными разрешать сложные проблемы будущего. 

Возрастание сложности и ответственности современ-
ных задач, решаемых заказными компонентами программ реально-
го времени, а также возможность большого ущерба от недостаточ-

ного качества их результатов значительно повысили актуальность 

освоения специалистами методов полного, стандартизированного 
описания требований к характеристикам качества проектирования 
компонентов программ на различных этапах жизненного цикла. Не-

обходима систематизация реальных характеристик качества, а также 

обучения специалистов применению стандартов, выбора из них и 

адаптации необходимой номенклатуры и требуемых значений  

характеристик для конкретного проектирования компонентов и 

комплексов программ. 

Требования к квалификации специалистов по проектиро-
ванию компонентов заказных программных продуктов должны 
использоваться и контролироваться заказчиками, менеджерами – 

руководителями крупных проектов, аналитиками и ведущими спе-

циалистами, обеспечивающими все этапы жизненного цикла заказ-

ных программных комплексов и систем.  
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Глава 1.3.  
ПРОЕКТИРОВАНИЕ  ТРЕБОВАНИЙ 

К  КОМПОНЕНТАМ  И  КОМПЛЕКСАМ  ПРОГРАММ 

Общие требования к проектированию  
сложных программных продуктов 

Команда проектирования заказного программного продукта 

должна понять проблемы заказчика до начала производства 
программного продукта. Для этого следует использовать ана-
лиз, выявление и освоение его профессиональных проблем и 
интересов – рис. 1.5. Программный менеджер и/или системный 
инженер должен быть знаком с основными способами проекти-

рования сложных систем, знать, как перевести расплывчатые 
требования и пожелания заказчика системы в четкое техни-
ческое задание, уметь разговаривать с заказчиком и потенциаль-
ными пользователями системы на языке предметной области. 

Понимание потребностей заказчика и пользователей необхо-
димый организационный этап, так как разработчики редко получа-

ют совершенные спецификации требований к создаваемой системе, 

они должны сами добывать у заказчика информацию, необходи-
мую им для успешной работы. Термин выявление требований точ-
но отражает данный процесс, в котором проектировщики должны 

играть активную роль. В соответствии с принятой политикой пред-

приятия для определения требований к системе и продукту 
должны осуществляться следующие действия заинтересованных 
специалистов проектирования [1, 5, 13]: 

• идентификация заинтересованных лиц или групп, имею-

щих законный интерес к системе и программному продукту 

в течение жизненного цикла; 

• определение ограничений системных решений, которые 

являются неизбежным следствием существующих со-

глашений, управленческих или технических решений 

специалистов; 

• установление масштаба и требуемых ресурсов для реали-

зации системы и программного продукта; 
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Рис. 1.5 

Проектирование общих требований  
к компонентам и комплексам программ включает: 

– общие требования к проектированию сложных программных про-
дуктов:  

• анализ, выявление и освоение профессиональных проблем за-
казчика; 

• этапы проектирования производства заказных программных 
продуктов;  

• особенности внешней среды системы; 

• распределение системных требований между аппаратными и 
программными компонентами, интерфейсов с внешней средой; 

• ограниченные ресурсы для реализации требований функцио-
нальной пригодности, время и допустимая длительность проек-
тирования; 

– общие требования и ограничения системы и комплекса программ 
реального времени:  

• три пространства функций и характеристик – заказчика, про-
ектировщика, пользователя; 

• функциональные требования к проектированию сложных за-
казных комплексов программ;  

• выявление и прояснение нечетких, неоднозначных требований; 

• анализ содержания требований на значимость. 
– формирование требований компонентов и модулей путем декомпози-
ции функций комплексов программ: 

• унификацию архитектуры и интерфейсов модулей, компонентов 
и комплексов программ; 

• нисходящее – восходящее проектирование модулей и программ-
ных компонентов; 

• распределение и установление ответственности специалистов 
за качество и сроки создания модулей и компонентов; 

– повторное использование модулей и компонентов в комплексах 
программ: 

• цели и требования создания и повторного применения программ-
ных компонентов и модулей; 

• подготовка возможности многократного использования компо-
нентов в различном операционном и внешнем окружении; 

• оценивание затрат на применение готовых компонентов при 
проектировании комплексов программ; 

• оценивание изменения трудоемкости и длительности создания 
комплексов программ при проектировании из готовых компо-
нентов. 
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• определение представительного набора последователь-

ных действий специалистов для идентификации всех 

требуемых функциональных возможностей, которые от-

вечают предполагаемым сценариям и внешней среде 

применения, функционирования и сопровождения сис-

темы и КП; анализ полноты и корректности множества 

установленных требований к системе и КП. 

Цель анализа требований состоит в преобразовании по-
требностей заказчика, выраженных в виде пользовательского 

представления о системе и КП, в формализованные функцио-
нальные возможности. В ходе этого процесса должно созда-
ваться четкое представление о будущей системе, которая будет 

удовлетворять требованиям заказчика и не потребует специаль-

ных мероприятий в связи с ее практическим применением. В ре-

зультате определяется комплекс оцениваемых требований, каки-

ми функциями и характеристиками должна обладать система и 

какими должны быть их значения, чтобы удовлетворить требова-

ниям заказчика.  

Определения и формирования требований заказчика  
состоят в формулировании требований к системе, выполнение 

которых должно обеспечить функциональные возможности, 
необходимые пользователям системы и иным заинтересованным 

лицам, в заданной эксплуатационной среде. Должны быть опре-

делены цели создания и назначения компонентов системы, а так-

же функции и область ее применения. Эти данные анализируются 

и преобразуются в общий набор требований заказчика, они опи-

сывают необходимое поведение системы в процессе взаимодей-

ствия с эксплуатационной средой и совокупность образцовых по-

казателей, проверка на соответствие которым является целью 

процесса аттестации и позволяет подтвердить, что система и КП 

отвечает заявленным требованиям.  

Проектирование процессов производства сложных ком-
плексов программ является фундаментом для обеспечения 
функциональной адекватности требованиям всего жизненно-
го цикла ПК. От полноты и тщательности проектирования зави-

сит эффективность реализации функций системы и степень удов-

летворения ожиданий и требований заказчика и пользователей.  
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В последовательности выработки и подготовки к реализации этих 

требований далее учитываются три крупных этапа: 
• системное проектирование – обследование, системный 

анализ существующей системы и КП, выявление их 

свойств и недостатков;  

• предварительное проектирование – обобщение резуль-

татов системного анализа и создание предварительной 

концепции новой или модернизированной системы и ее 
программного комплекса; 

• детальное проектирование – разработка проекта произ-
водства комплекса программ и базы данных, определяюще-

го и конкретизирующего цель, назначение, методы даль-

нейшего производства и всего жизненного цикла КП.  

Поэтапное проектирование требований к производству 
способно остановить нерентабельное развитие системы и КП 
и избежать крупных затрат заказчикам и разработчикам. В то же 

время на базе рекомендуемых при проектировании методов, ин-

струментальных средств и стандартов может и должен быть под-

готовлен и обеспечен длительный, эффективный жизненный цикл 

производства и совершенствование версий высококачественных 

программных продуктов и их компонентов.  

Требования заказчика при проектировании могут выражаться 

в форме потребностей, пожеланий и ограничений. Сценарии 
применения системы должны использоваться для анализа ее функ-

ционирования в заданной среде, с целью выявления требований, 
которые формально могли быть не заданы заказчиком. Также следу-

ет анализировать социальное воздействие организации на пользова-

телей, которые могут повлиять на использование системы или 

сдерживать процесс ее проектирования. Стандарты и правила долж-

ны использоваться для определения особенностей внешней среды 
системы. 

Анализ корректности сформированных требований к сис- 
теме и программному продукту включает выявление и идентифи-
кацию противоречивых, пропущенных, неполных, неоднозначных, 

нелогичных или непроверяемых требований; расстановку приорите-

тов и разрешение проблем, возникающие в связи с определением 

требований (см. рис. 1.5). Сюда же относятся требования, которые 
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не могут быть реализованы или которые нецелесообразно реализо-

вывать. Необходимо достигать соглашения совместно с заинтересо-

ванными лицами по решениям, касающимся противоречивых, неце-

лесообразных и неосуществимых требований, устанавливать, чтобы 

они были корректными.  

Исходные данные и требования к проектированию про- 
граммного продукта, включая установленные законодательные и 

регламентирующие нормативные требования, должны быть оформ-

лены документально, а их выбор проанализирован поставщиком на 

адекватность. Спецификацию требований должен представить по-
требитель – заказчик. Однако по взаимному согласию ее может 
подготовить поставщик – разработчик в тесном сотрудничестве  
с потребителем для предупреждений разногласий путем уточнения 

определений терминов, объяснения предпосылок и обоснования 

требований. Неполные, двусмысленные или противоречивые требо-

вания должны быть предметом урегулирования с заказчиком и за-

интересованными лицами, ответственными за их предъявление. 

Для конкретного комплекса программ доминирующие требо-

вания выделяются и определяются его функциональным назначе-
нием. Программы для компьютеров как объекты проектирования, 
производства, испытаний и оценки качества характеризуются в жиз- 

ненном цикле следующими обобщенными характеристиками: 
• проблемно-ориентированной областью применения, 

техническим и социальным назначением программного 

комплекса; 

• конкретным классом и назначением решаемых функцио- 

нальных задач с достаточно определенной областью при-

менения квалифицированными пользователями; 

• масштабом и сложностью комплекса программ и базы 

данных, решающих единую целевую задачу системы; 

• архитектурой комплекса программ и базы данных; 

• необходимым составом и требуемыми значениями ха-

рактеристик качества функционирования программ или 

ресурсов; 

• составом потребителей характеристик комплекса про-

грамм, для которых важны соответствующие атрибуты 

качества; 
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• комплектом стандартов и их содержания, которые целе-

сообразно использовать при выборе технологии и харак-

теристик комплекса программ;  

• реальными ограничениями всех видов ресурсов проекта; 

• степенью связи решаемых задач с реальным масштабом 

времени или допустимой длительностью ожидания ре-

зультатов решения задач; 

• степенью необходимой документированности програм- 

много продукта. 

Исходные требования к комплексу программ могут быть 

представлены и согласованы в составе спецификации всей сис-
темы. Если программный продукт нуждается во взаимодействии  
с другими программными или аппаратными продуктами, то в спе-

цификации требований должны быть оговорены непосредственно 

или при помощи ссылок интерфейсы между разрабатываемыми и 

другими применяемыми продуктами. В этом случае должны быть 

разработаны процедуры, обеспечивающие четкое распределение 
системных требований между аппаратными и программными 
компонентами, а также соответствующие спецификации интер-

фейсов с внешней средой. При заключении контракта специфи-
кация требований может быть определена не полностью, она  
может быть доработана в ходе реализации проекта.  

В соответствии с принципиальными особенностями конкрет-

ного комплекса программ при проектировании должны выбираться 

номенклатура и значения показателей качества, необходимых для 

его эффективного применения пользователями, которые отражают-

ся в технической документации и в спецификациях требований на 

конечный программный продукт. При проектировании рекоменду-
ется набор критериев качества требований к комплексам про-
грамм, который включает: корректность – отсутствуют дефекты  

и ошибки в формулировках требований к комплексу программ и не-

двусмысленность – каждое требование должно быть однозначно  

и не допускать различного понимания и толкования специалистами. 

Состав и содержание требований должны быть достаточны для про-

изводства и применения корректного комплекса программ и компо-

нентов; каждое требование допускать возможность его простого  
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и согласованного изменения и развития при производстве комплек-

са программ. 

Системная эффективность применения программных 
продуктов в стандартах ISO 9126, ISO 25000 определяется сте-
пенью удовлетворения потребностей заинтересованных лиц – заказ-

чиков и/или пользователей, которые, в ряде случаев, желательно  

измерять экономическими категориями: прибылью, стоимостью, 

трудоемкостью, предотвращенным ущербом, длительностью при-

менения и т.п. В стандартах эта эффективность отражается основ-

ной, обобщенной характеристикой качества – функциональной 
пригодностью. В связи с тем, что ее абсолютную величину обычно 
трудно измерить непосредственно и количественно, то по ряду по-

казателей необходима и возможна качественная оценка свойств и 

достоинств при применении программного продукта [13, 15, 23, 28].  

Улучшение каждой, нефункциональной – конструктив-
ной характеристики качества, требует некоторых затрат ре-
сурсов, которые в той или иной степени должны отражаться на 

улучшении основной характеристики качества – на функциональ- 

ной пригодности. Требования к конструктивным характеристи-

кам имеют значение для проекта постольку, поскольку они обес-

печивают требуемое качество реализации основного назначения 

и функций комплекса программ. Поэтому для каждого проекта 

необходимо ранжировать характеристики и их атрибуты (при-

оритеты) и выделять, прежде всего, те требования, которые могут 

в наибольшей степени улучшить функциональную пригодность 
для конкретных целей.  

Ограниченные ресурсы для реализации требований функ-
циональной пригодности могут негативно отражаться на конст-

руктивных характеристиках: на надежности, безопасности, про-

пускной способности, качестве взаимодействия с внешней средой 

и с пользователями, качестве документации и других эксплуата-

ционных факторах. Наиболее общим видом ресурсов, используе-

мых в жизненном цикле комплексов программ, являются допус-
тимые финансово-экономические, бюджетные затраты. При 
анализе требований качества этот показатель может применяться 

или как вид ресурсных ограничений, или как оптимизируемый 

критерий. При этом необходимо также учитывать затраты на раз-
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работку, закупку и эксплуатацию системы обеспечения качества, 

технологии и комплекса средств автоматизации разработки про-

грамм и баз данных, которые могут составлять существенную 

часть совокупной стоимости программного продукта. 

Каждое требование к характеристикам качества и к затратам 

ресурсов при проектировании первоначально обычно анализиру-
ются независимо, что может использоваться в качестве исходных 
данных для их сопоставления с отдельными характеристиками  

аналогичных комплексов программ, или для представления, как со-

ставляющей вектора в многомерном пространстве требований стан-

дартизированных характеристик качества. Обычно заказчики и раз-

работчики первоначально устанавливают требования к каждой  

характеристике без учета относительных затрат на их достижение,  

а также без детального анализа их совместного влияния на полную 

функциональную пригодность у потребителей. Это может приво-

дить к несбалансированным значениям требований к отдельным 
взаимосвязанным характеристикам качества, на которые не рацио-

нально используются ограниченные ресурсы проекта, или к неадек-

ватно низким их значениям. Требования к характеристикам ком-

плексов программ, определяющие их функциональную пригодность, 

принципиально различаются на две группы: 
• требования к количественным, измеряемым, функцио-

нальным характеристикам, непосредственно влияющим 
на оперативное функционирование и возможность приме-

нения программного продукта в системе, в которые входят 

требования к надежности, безопасности, производительно-

сти, допустимым рискам применения; 

• требования к структурным характеристикам, опреде-
ляющим архитектуру комплекса программ, влияющие на 

возможности его модификации и сопровождения версий, 

на мобильность и переносимость на различные платформы, 

на документированность, удобство практического освоения 

и применения программного продукта вне оперативного 

функционирования.  

Общие требования к заказным системам и комплексам 
программ реального времени для автоматизации управления и 
обработки информации о динамических объектах состоят в сле-
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дующем: для обработки потоки данных из внешней среды могут 

быть независимыми, несинхронными, различными по интенсив-

ности, содержанию, реальному времени формирования и поступ-

ления для обработки. Иинформация в сообщениях от источников 

и объектов внешней среды должна содержать реальное время,  

к которому относятся сообщения, их координаты и характеристи-

ки состояния, реальное время решения различных функциональ-

ных задач должно эффективно упорядочиваться в соответствии  

с установленной дисциплиной диспетчеризации, определенной 

при производстве системы, и реальным временем приема инфор-

мации из внешней среды. Для эффективного использования огра-

ниченных ресурсов производительности и оперативной памяти 

компьютеров целесообразно применять приоритеты и прерыва-

ния исполнения программ в соответствии с выбранными дисцип-

линами решения различных функциональных задач.  

Время или допустимая длительность разработки явля-
ется невосполнимым ресурсом. Этот ресурс все больше опреде-

ляет требования к качеству комплексов программ в процессе их 

производства и сопровождения. Жесткие требования заказчиков  

к срокам реализации проектов, естественно, ограничивают разра-

ботчиков и испытателей. Увеличение числа привлекаемых для 

этого специалистов только в некоторых пределах позволяет уско-

рять разработку. Радикальный способ увеличения реальных за-

трат на разработку и испытания в ограниченное время состоит  

в систематизации, планировании и автоматизации на всех этапах 

жизненного цикла комплекса программ. Сокращение масштаба 

комплекса до размеров, соответствующего имеющимся времени 

и ресурсам, может привести к конфликтам между командой раз-

работчиков и заказчиками, потребности которых необходимо 

удовлетворить.  

Особенности требований к сложным заказным комплексам  
программ реального времени 

После того как базовый уровень масштаба продукта со-
гласован и задан, он представляет собой основу, вокруг кото-
рой концентрируется множество видов деятельности проектиро-
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вания. Функции базового уровня могут использоваться для того, 

чтобы реалистически оценивать прогресс в развитии проекта. Ис-

ходя из достигнутого соглашения по отношению к базовому 

уровню, можно манипулировать ресурсами. Базовые функции 

нужно проектировать наиболее детально, тем самым подготавли-

вая их к производству программного кода.  

Изменения являются неотъемлемой частью любой разра-

ботки программ. Базовый уровень функций обеспечивает удоб-

ный механизм управления высокоуровневыми изменениями. 

Официальное изменение – это когда заказчик запрашивает но-

вую функцию системы, которая не является частью базового 

уровня. Если команда специалистов проекта изначально тща-

тельно определила базовый уровень, то следует исходить из 

предположения, что любое изменение в базовом уровне повлия-
ет на ресурсы, график или набор функций, которые должны 
быть представлены в данной версии. 

Требования к программному продукту при проектирова-
нии должны детализировать и конкретизировать описания функ-
ций до уровня, позволяющего разработчикам вести производство 

модулей, компонентов и всего комплекса, которые могут быть 

проверены на корректность их реализации. Функции и основные 

характеристики сложных комплексов программ условно можно 

отразить многомерными пространствами свойств и значений, 
контроля и обеспечения их реализации. Особенности, соответствие 

и покрытие этих многомерных пространств, их взаимодействия 

при различных задачах применения упрощенно можно предста-

вить как три пространства, функции и характеристики которых 
используются и взаимодействуют в следующих целях: 

• исходные, утвержденные требования к функциям и 
характеристикам программного комплекса, согласован-

ные с разработчиками в виде конкретных документов, в 

соответствии с которыми разработчики обязаны создать 

и обеспечить применение программного продукта поль-

зователями или в составе системы; 

• реализованные разработчиками функции и характери-
стики программного комплекса, которые обычно не  

могут полностью и абсолютно точно соответствовать  
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исходным эталонным требованиям, достоверно не из-
вестны заказчику, разработчикам и пользователям и не 
отражены документами; 

• реальные функции и характеристики программного ком-

плекса, которые практически используются пользовате-
лями и/или системой в соответствии с эксплуатационной 

документацией и могут не совпадать с исходными реали-

зованными требованиями вследствие превышения их зна-

чений или не полного их использования. 

В требованиях к продукту и процессу должно проводить-
ся разграничение как свойств продукта, который необходимо по-

лучить, и процесса, с помощью которого продукт будет созда-

ваться. При этом ряд требований может быть изложен неявно и 

программные требования могут порождать требования к процес-

су. Они устанавливают основные соглашения между пользовате-

лями (заказчиками) и разработчиками в отношении того, что 
должна делать система и чего от нее не следует ожидать.  
В любом случае задача состоит в том, чтобы программные требо-

вания были ясны, связи между ними прозрачны, а содержание 

спецификаций не допускало разночтений и интерпретаций, спо-

собных привести к созданию программного продукта, не отве-

чающего потребностям заинтересованных лиц. 

При формировании требований к программному комплексу 

и компонентам менеджеры должны осуществлять согласованные 

действия в соответствии с принятой политикой и процедурами 
проектирования: 

• определять функциональные границы компонента или 

комплекса в терминах его поведения и предусмотренных 

свойств внешней среды; 

• определять каждую функцию, которая должна быть реа-

лизована в программном комплексе и компоненте для 

обеспечения их корректного применения; 

• определять необходимые ограничения по реализации и 

тестированию, обусловленные требованиями или неиз-

бежными ограничениями системы; 

• определять технические и потребительские характери-

стики комплекса и компонентов, позволяющие оцени-

вать технические результаты функционирования; 
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• задавать нефункциональные системные требования, в со- 

ответствии с которыми определяются риски и параметры 

программного комплекса, связанные с критическими по-

казателями: надежностью, безопасностью, производи-

тельностью; 

• на протяжении всего жизненного цикла вести учет  

состояния совокупности требований вместе с их обосно-

ваниями, изменениями, связанными решениями и 

допущениями. 

Каждое положение при проектировании требований к про-
граммному комплексу и компоненту должно проверяться и 
верифицироваться для установления его корректности, полноты, 
непротиворечивости, совместимости с требованиями других ком-

понентов, реализуемости, тестируемости и проверяемости при 

испытаниях. Требуется удостоверять, что требования являются,  

с одной стороны, необходимыми и достаточными для удовлетво-

рения при применении компонента, а с другой − необходимыми и 

достаточными входными данными для других процессов и ком-

понентов, в частности для проектирования функций и архи-
тектуры комплекса программ.  

Для этого при производстве в общем случае должны быть 

выделены руководители и коллективы специалистов, которые 
должны планировать, утверждать, выпускать, распространять и 

сопровождать комплекты достоверных документов на про-
граммный продукт. Они должны стимулировать разработчиков 

компонентов, программных комплексов и их корректировок, 

осуществлять непрерывное, регламентированное документирова-

ние процессов и результатов своей деятельности, а также контро-

лировать полноту и качество документов.  

Техническое задание на проект и исходные требования к 
производству программного продукта целесообразно формиро-
вать при проектировании на основе общих положений программ-

ной инженерии, должны содержать поэтапно уточняющиеся, де-

тализирующиеся и дополняющиеся при детальном и рабочем 

проектировании разделы: 

• общие технические требования, перечень стандартов  

и базовых нормативных документов для выполнения 

проекта; 
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• общие требования к программному комплексу; требова-

ния к функциям и основным характеристикам качества;  

• требования к внешней среде применения комплекса;  

• специальные требования к аппаратной и операционной 

платформам для реализации программного комплекса; 

• требования к структуре, оформлению и содержанию экс-

плуатационной и технологической документации; 

• этапы и график выполнения основных работ проекта; 

• ожидаемые результаты проекта и форма их представления; 

• порядок контроля исполнения проекта и приемки резуль-

татов работы. 

Выходные проектные данные для производства программ-
ного комплекса должны быть документально оформлены и выраже-

ны в требованиях заказчика так, чтобы их можно было проверить и 

подтвердить соответствие входным проектным требованиям. Эти 

данные должны содержать критерии приемки программного про-
дукта заказчиком или ссылки на них, а также идентифицировать те 
характеристики, которые являются критическими для его надежного 

и безопасного функционирования и применения. Для разработчиков 

особенно важно формализовать требования в документах и согласо-

вать их с заказчиком при утверждении контракта и технического  

задания на проект. Требования к характеристикам, утвержденные 

после предварительного проектирования, могут быть закреплены  

в техническом задании как обязательные для детального проек-
тирования и производства.  

Функциональная пригодность  
сложных заказных комплексов программ 

В самом начале и в процессе проектирования необходимо 

проверять качество и корректность требований, они должны 
быть верифицируемыми. Принято считать, что требования опи-
саны не полностью, если для них не заданы правила – проверки  
и аттестации, то есть не определены способы контроля кор-
ректности и утверждения. Преимущества такого подхода состоят 

в том, что сводятся к минимуму дорогие переделки за счет 

уменьшения числа дефектов требований, которые можно обна-
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ружить или предотвратить на ранних этапах жизненного цикла 

проекта. Определение требований напрямую связано с процеду-

рами проверки и утверждения (аттестации), как это сформулиро-

вано в стандарте ISO12207:2008.  
Определения качества требований позволяют выявить и 

прояснить нечеткие, неоднозначные требования. Такое неодно-
значное требование целесообразно заменить несколькими требо-

ваниями, каждое из которых будет иметь свой собственный  

критерий качества. Не каждое требование может иметь четкий 

критерий качества, который можно использовать для проверки 

того, удовлетворяет ли какое-либо решение этому требованию. 

Добавив разъяснения в критерий качества для каждого требова-

ния, можно сделать их осязаемыми и понятными. Это первый шаг 

по определению критериев для измерения качества решений.  

Необходимо уметь проверять, что разрабатываемый ком-

плекс программ удовлетворяет каждому из зафиксированных и ут-

вержденных требований. Нужно выделять каждое такое требова-

ние, чтобы проследить его развитие в ходе подробного анализа, 
проектирования и, наконец, производства программ. Каждый этап 

разработки комплекса программ формирует, уточняет и реоргани-

зует требования, чтобы сделать их как можно ближе к назначению 

нового программного продукта. Каждое требование должно иметь 

уникальный идентификатор, требование должно отражать от-
дельно распознаваемую, измеряемую сущность. В проектах 
сложных комплексов программ нужно применять способ работы  

с большим числом требований и сложными связями между ними. 

Следует учитывать, что наряду с существованием некоторого чис-

ла требований, связанных с одним основным событием и/или сце-

нарием использования, любое требование может быть связано  

с другими событиями и/или сценариями использования.  

Эталоны заказных программных продуктов  
реального времени 

При заказе и создании сложных комплексов программ  

реального времени важно учитывать, что только заказчик и по-

тенциальный пользователь системы может корректно формули-

ровать базовые требования (первый эталон) и впоследствии  



 

 71

судить, насколько успешно проведена разработка соответствую-

щего программного продукта. Эта деятельность требует специаль-

ной организации специалистов наивысшей квалификации и тесной 

совместной работы представителей заказчика (основных потреби-

телей) и разработчиков разной квалификации. Реализацию требо-

ваний в сложных проектах можно отразить тремя основными эта-

лонами, которые выполняются разными специалистами: 

• программистами, создающими программные модули, ком-

поненты и комплексы программ в целом, которые форми-

руются на базе основных требований; 

• тестировщиками, разрабатывающими тесты и корректи-

рующими модули, компоненты и программный продукт 

для полного его соответствия базовым требованиям; 

• разработчиками динамических имитаторов внешней среды, 

обеспечивающими, при необходимости, корректировку 

сложных программных продуктов. для соответствия базо-

вым требованиям в реальном времени.  

Детализация функциональных требований заказчика к про-

цессам и результатам обработки информации отражаются про-

граммными модулями и компонентами, и возможностями их эффек-

тивной реализации разработчиками, в спецификациях требований 
к комплексу программ, к его программным и информационным 
компонентам (второй эталон). Должна быть предусмотрена кор-
ректировка, конкретизация и развитие совокупности базовых требо-

ваний к программам в процессе их системного проектирования и  

в дальнейшем по мере реализации проекта при тесном взаимодейст-

вии заказчика и разработчика.  

Наборы тестов являются третьим эталоном функций и 
характеристик модулей, компонентов и программных ком-
плексов, которые должны адекватно отражать и полностью по-
крывать возможность проверки реализации базовых требований  

к конкретному программному эталону. При разработке необхо-

димо учитывать пригодные для применения тестирования исход-

ные эталоны – требования и/или сценарии использования 
функций системы. Их необходимо анализировать и определять  
в терминах адекватных требований к функциям и характеристи-

кам заданного программного комплекса, а также к тестам,  
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устанавливающим их содержание и корректность. Такая третья 

форма описаний содержания программного комплекса, компо-

нентов и модулей должна формироваться и использоваться для 

сквозной верификации спецификаций базовых требований к тес-

там сверху вниз, а также подвергаться верификации на коррект-

ность соответствия исходным требованиям к комплексу, компо-

нентам и модулям программ разного уровня. Таким образом,  

отражается суть программного продукта на «трех языках»: 
требований; программирования и тестирования, что способствует 

обеспечению его качества. В динамических системах реального 

времени тесты внешней среды могут формироваться автономно 

в виде моделей объектов, взаимодействующих с основной систе-

мой и ее программным продуктом (четвертый эталон).  

 

Рис. 1.6 
 

Группа специалистов динамического тестирования при не-

обходимости должна создавать специальные инструменты – ге-
нераторы динамических тестов, которые на основе некоторого 
набора правил автоматически моделируют тесты. Эти правила 

можно получать из спецификаций базовых требований к про-
граммному продукту (часть первого эталона). В результате 
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тестирования сложных программных комплексов необходимо 

достоверно устанавливать степень их соответствия утвер-
жденным базовым требованиям к динамическим функциям и 
характеристикам качества объектов системы. Для этого они 
должны проходить тщательные динамические испытания в усло-

виях их последующего применения. В реальных системах созда-

ние таких условий может быть очень дорого и связано с крупны-

ми рисками при проявлении не устраненных при тестировании 

дефектов и ошибок. Альтернативой является создание и приме-

нение на компьютерах математических моделей, динамически 
имитирующих реальную внешнюю среду для генерации тестов и 
функционирования тестируемых комплексов программ. Таким 

образом, формируется возможность выполнять тестирование, вы-

являть и устранять ошибки, а также достигать высокого уровня 
соответствия программного продукта в динамике заданным 
базовым требованиям (первому эталону).  

Спецификация требований должна содержать все требова-
ния, которым обязан удовлетворять программный продукт.  

В спецификации необходимо объективно определить все, что он 

должен делать, а также те условия внешней среды, при которых он 

должен применяться и функционировать. Наиболее ответственный 

аспект формирования требований – общение со специалистами, ко-

торые вносят и изменяют требования. При наличии согласован-
ного способа формирования требований все заинтересованные сто-

роны могут принимать участие в процессе проектирования требова-

ний. Как только сформулировано хотя бы одно требование, можно 

приступать к его тестированию на корректность и задавать заинте-

ресованным сторонам подробные вопросы для уточнения и конкре-

тизации. Можно применять различные тесты для проверки того, 
что требование существенно и что все ответственные участники 
проекта понимают его смысл одинаково. Целесообразно заказчику 

определять относительную значимость, приоритеты требований, за-

давать критерий качества для каждого требования и использовать 

этот критерий для тестирования корректности возможных решений. 

Системная эффективность – функциональная пригод-
ность при проектировании комплекса программ может быть опи-
сана количественно или качественно, в виде набора полезных 
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свойств и характеристик программного средства, их отличий от 

имеющихся у других комплексов программ, а также источников 

возможной эффективности. Она определяет назначение, основные 

функции и требования заказчика, какие задачи должны обяза-
тельно решаться для удовлетворения пользователей, а дополни-
тельные, конструктивные характеристики качества – как и при ка-

ких условиях заданные функции могут выполняться с требуемым 

качеством. В результате может быть формализована цель исполь-
зования и набор главных характеристик, требований заказчика и 
пользователей при заказе или приобретении программного про-

дукта, а также предполагаемая его сфера назначения и примене-

ния. Полнота и точность представления этих характеристик явля-

ется исходной для прослеживания реализации всех последующих, 

производных свойств и качества функциональной пригодности 

комплексов программ (см. рис. 1.6).  

Функциональная пригодность – это набор и описания ат-
рибутов, определяющих назначение, основные, необходимые и 
достаточные функции программного комплекса, заданные 
техническим заданием и спецификациями требований заказчика 

или потенциального пользователя. Номенклатура и значения всех 

остальных показателей качества непосредственно определяются 

требуемыми функциями программного комплекса и в той или 

иной степени влияют на выполнение этих функций. Данное тре-

бование связано с тем, какие основные функции и задачи должен 
решать программный продукт для удовлетворения потребностей 

пользователей, в то время как конструктивные требования связа-

ны с тем, как и при каких условиях заданные функции могут  
выполняться с требуемым качеством. Поэтому выбор функцио-

нальной пригодности, подробное и корректное описание ее 

свойств являются основными исходными данными для установ-

ления требуемых значений всех остальных стандартизированных 

показателей качества. Атрибутами этой характеристики могут 

быть функциональная полнота решения заданного комплекса за-

дач, степень покрытия функциональных требований специфика-

циями и их стабильность при совершенствовании, число и полно-

та реализуемых требований заказчика. Такими атрибутами могут 

быть: функциональная адекватность программ документам и дек-
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ларированным требованиям, утвержденным заказчиком; степень 

покрытия тестами исходных требований; полнота и закончен-

ность реализации этих требований; точность выполнения требо-

ваний детальных спецификаций на функциональные компоненты.  

Выбор требований к характеристикам при проектировании 

программных комплексов начинается с определения исходных 
данных. Для корректного выбора и установления требований к ха-
рактеристикам качества, прежде всего, необходимо определить ос-

новные особенности применения системы. На основе этих данных 

должен формироваться общий набор требуемых характеристик, 
свойств, их мер и значений качества для определенных потре-
бителей в жизненном цикле программного комплекса.  

Если масштаб проекта и сопутствующие требования 
заказчика превышают реальные доступные ресурсы, в любом 
случае придется ограничиваться в функциях и качестве комплекса 

программ. Поэтому следует определять, что обязательно должно 
быть сделано в первой или очередной версии системы и про-

граммного продукта при имеющихся ресурсах проекта. Для этого 

приходится вести переговоры. Привлечение заказчика к итераци-
онному проектированию и управлению масштабом и функциями 

повышает взаимные обязательства сторон, способствует росту 

взаимопонимания и доверия между заказчиком и разработчиками. 

Имея достаточное определение функций продукта (концепцию) и 

сократив масштаб проекта до разумного уровня, можно надеяться 

на успех проектирования программного продукта. 

Декомпозиция требований, функций,  
процессов проектирования компонентов  

и комплексов программ 

На характеристики проектирования программных комплек-
сов весьма сильно оказывает влияние возможность использования 

апробированного задела из предыдущих реализованных проектов. 
Результаты системного анализа, применение функциональных и 

информационных моделей предметной области, формализация спе- 

цификаций требований, функциональная декомпозиция програм- 
мных комплексов и последовательная детализация проектов позво-
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ляют применять готовые технические решения в различных формах 

и сочетаниях. Для этого необходимо проектирование функцио- 

нально законченных программных компонентов и модулей, потен-

циально готовых к многократному применению в различной внеш- 

ней и операционной среде, а также в различных сочетаниях их 

взаимодействия в комплексах программ.  

Программные компоненты и модули для производства слож-

ных комплексов программ могут создаваться двумя методами: 
• в процессе системного проектирования конкретного 

комплекса программ и его последовательной декомпо-
зиции на функциональные задачи и далее на небольшие 

уникальные программные компоненты и модули, кото-
рые могут иметь произвольную архитектуру и интер-

фейсы для определенного проекта; 

• путем поиска, подбора и повторного использования 
готовых апробированных компонентов и модулей, соз-

данных для предшествовавших проектов, с учетом воз-

можности их эффективного использования в других 

комплексах программ за счет унифицированной архи-
тектуры и интерфейсов.  

Декомпозиция требований и процессов проектирования 
при создании конкретных компонентов и программных продук-

тов основывается на разбиении общей цели проекта на несколько 

промежуточных целей и этапов, каждый из которых также можно 

разделить. Этот процесс можно повторять до тех пор, пока каж-

дая цель не станет достаточно четкой для ее полного функцио-
нального представления и оценивания характеристик, кото-
рую руководитель сможет определить по размеру, сложности  

выполнения и необходимым ресурсам.  
Декомпозиция работ обеспечивает руководителей базой 

для разбиения крупных проектировочных задач на достаточно 

обозримые, управляемые компоненты. После того как последние 

определены, их можно использовать для распределения между 

специалистами с учетом их квалификации, запланированной про-

должительностью выполнения, датой начала и окончания работы. 

Декомпозицию работ также можно использовать как исходную 

информацию в процессе календарного планирования проекта. 
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При этом производится упорядочивание технологических про-

цессов для обеспечения своевременного и скоординированного 

решения всего комплекса задач проектирования.  

Основной задачей декомпозиции комплекса программ  

является идентификация всех компонентов, видов и объектов 

проектирования, которые могут выполнять отдельные специа-
листы или небольшие группы при реализации проекта. Процес-
сы проектирования сложных комплексов программ основаны на 

исходных принципах модульности. Процессы являются модуль-
ными в том смысле, что их компоненты: невелики, обозримы и 
взаимоувязаны с другими компонентами. Сложность и число 
интерфейсов между процессами и компонентами желательно 

сводить к минимуму. В принципе каждый процесс предназначен 

для реализации уникальной функции компонента (модуля) в жиз-

ненном цикле комплекса программ, может привлекать и исполь-

зовать другие процессы и компоненты для выполнения более 

сложной специализированной функции.  

Унификация и структурирование процессов декомпозиции 
комплексов программ оправданы, если они обеспечивают экономию 

времени производства и/или применения продукта. Разработка уни-

фицированной структуры компонентов особенно целесообразна для 

версий программных комплексов, когда затраты могут эффективно 

окупаться при проектировании множества последовательных вари-

антов – версий продуктов. Для обеспечения эффективного проекти-

рования и сокращения затрат целесообразно формулировать и соб- 

людать ряд принципов и правил структурного построения и 
повторного применения программных компонентов и модулей. 
Эти принципы и правила могут иметь некоторые особенности  

в различных проблемно-ориентированных областях. Однако их 

формализация и выполнение в конкретных проектах обеспечивают 

значительное снижение трудоемкости и длительности проек- 
тирования – программных продуктов и их версий. Потеря гибкости 
архитектуры комплексов программ, некоторое возрастание ресур- 

сов, необходимых для их реализации, обычно полностью компен- 

сируются улучшением экономических характеристик процессов 
проектирования программных продуктов.  

Многоуровневое, иерархическое построение сложных про-

граммных комплексов позволяет ограничивать и локализовать на 
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каждом уровне сложности, соответствующие ему компоненты. 

Нижнему иерархическому уровню представления программ соот-
ветствуют программные и информационные модули (модули дан-

ных). Эти компоненты (например, 10−100 модулей) объединяются  

в группы на среднем уровне компонентов программ определенно-
го функционального назначения с автономной целевой задачей. Не-

сколько групп функциональных программ образуют целостный 

функциональный комплекс программ высокого уровня определен-
ной системы. В сложных случаях возможно создание программного 

комплекса из нескольких взаимодействующих функциональных 

комплексов программ высокого уровня. Взаимодействие компонен-

тов в пределах уровня целесообразно максимально ограничивать, 

что позволяет упростить общее координирование компонентов и 

проводить его преимущественно по вертикали. 

Нисходящее – восходящее проектирование модулей и про-
граммных компонентов занимает важное место при проектирова-
нии сложных программных продуктов. В зависимости от роли в  

общем технологическом процессе создания комплексов программ 

различаются два метода и уровня сборки: нисходящий и восходя-
щий. При нисходящем методе компоненты высокого и последую-
щих уровней разрабатываются и интегрируются сверху вниз на ос-
нове задачи удовлетворения требований к программному продукту 

при проектировании, комплексирования компонентов программ. 

При восходящей интеграции для разработки и сборки программного 

продукта используются готовые модули и компоненты нижних 

уровней, которые формируются снизу вверх в программный продукт. 
Нисходящий технологический процесс проектирования 

основан на сочетании пошаговой детализации технического задания 

и требований на последовательных этапах проектирования, с ее за-

вершением на таком уровне, когда проект может быть описан тре-

бованиями к компонентам и модулям. На основании требований 

технического задания и описания проблемной области создается па-

раметризованное функциональное описание разрабатываемого ком-

плекса программ. При проектировании осуществляется последова-

тельная разработка спецификаций требований к создаваемому ком-

плексу, к его составным компонентам и модулям – рис. 1.7. 

При проектировании комплексов из повторно используемых 

компонентов (ПИК) может не оказаться доступных компонентов, 
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полностью подходящих комплексу по функциональным и про-

граммным свойствам. В этом случае недостающие модули разраба-

тываются как ПИК с тем, чтобы конструктивно-технологические 

требования ко всем составным частям комплекса соответствовали 

типовой структуре, выработанной для всей проблемной области. 

При наличии ограничений осуществляется контроль создаваемых 

компонентов по функциям и конструктивным показателям (емкость 

памяти, интерфейсы, время функционирования).  

Нисходящее проектирование – является неотъемлемой 
частью процесса разработки сложных программных комплексов, 

при котором сначала разрабатываются компоненты верхнего 

уровня, а затем компоненты, находящиеся на нижних уровнях 

иерархии. При наличии не полного состава готовых ПИК ком-

плекс можно представить в виде одного абстрактного компонента 

с упрощенными, временными функциональными «заглушками», 
которые последовательно, по мере проектирования, заменяются 

на реальные модули и компоненты. Заглушки-имитаторы компо-

нентов должны иметь такой же интерфейс, что и готовые ПИК, 
но может быть с ограниченной функциональностью. 

Нисходящая технология проектирования компонентов 

 

Рис. 1.7 
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Восходящий технологический процесс проектирования 
применяется преимущественно в тех случаях, когда разработчики 

хорошо знают функции, структуру и имеют почти весь состав го-
товых модулей и компонентов. Существует прототип создавае-
мого комплекса, соглашения, принятые при разработке прототипа, 

распространяются и на новый программный комплекс. 

Восходящая технология проектирования компонентов 

 

Рис. 1.8 
 

Доработки, как правило, касаются изменения и совершенст-

вования функциональных возможностей, интерфейсов разных ви-

дов при смене оборудования или операционной системы, измене-

ний эргономических требований или модификации дисциплины 

обмена с абонентами сети или вычислительной системы – рис. 1.8. 

При восходящем процессе проектирования полезно осуществлять 
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отбор компонентов, которые могут рассматриваться как повторно 

используемые, а также ввод их в базу данных испытанных гаран-

тированных ПИК.  

На практике при проектировании сложных программных 

продуктов чаще всего используется композиция восходящих и 
нисходящих методов. Разные сроки разработки для разных ком-
понентов предполагают, что группа, проводящая интеграцию  

комплекса, должна работать с какими-либо версиями готовых 

компонентов. Поэтому во время процесса сборки приходится раз-

рабатывать как заглушки, так и тестовые драйверы. Завершающим 

этапом при нисходящем технологическом процессе является от-
бор и наполнение базы данных предприятия новыми высокока-
чественными апробированными компонентами и модулями. 
Этот этап важен не только как поставляющий новые ПИК, но и как 

методическая основа для обучения специалистов современным ме-

тодам проектирования и интеграции комплексов программ. Такая 

стратегия рассчитана на несколько лет, на которую должно ориен- 
тироваться предприятие, осуществляющее проектирование про-

граммных продуктов в некоторой проблемной области.  

Повторное использование готовых компонентов  
при проектировании программных комплексов 

Требования заказчиков и пользователей по совершенствова-

нию и снижению затрат на информатизацию объектов и процессов 

отразились на формировании основных целей и требований про-
ектирования повторного применения программных компонен-
тов и модулей, которые состоят в следующем [18, 24, 34]: 

• обеспечение сохранения инвестиций, вложенных в реа-

лизованные и апробированные программные комплексы 

и компоненты, в процессе развития, модификации и по-

явления новых требований к ним, а также при совершен-

ствовании архитектур и возрастании ресурсов и функций 

аппаратных и операционных платформ; 

• снижение трудоемкости, стоимости и длительности про-

ектирования сложных программных продуктов; 

• обеспечение возможности эффективного по экономиче-

ским показателям и качеству переноса апробированных 
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программных компонентов и комплексов с минималь-

ными изменениями на различные операционные и аппа-

ратные платформы; 

• экономная реализация совместной работы и расширения 

функций программных продуктов во взаимодействии  

с другими комплексами программ при решении круп- 

ной единой целевой задачи на различных локальных и  

распределенных платформах; 

• обеспечение взаимодействия пользователям с программ-

ными продуктами в унифицированном стиле, облегчающе-

го им переход к использованию новых или с расширенны-

ми функциями систем. 

Для этого следует проектировать технологию, а также при-

менять стандарты, поддерживающие требования и разработку 

повторно используемых и/или переносимых (мобильных) про-

грамм и данных (см. стандарт ISO 14764). Основные особенности 
требований к компонентам и комплексам программ для повтор-

ного использования для проектирования в системах определяют 
две группы задач: 

• структурирование программ и данных на стадии  

проектирования систем, предполагающее последова-

тельную декомпозицию заданных функций комплекса 

программ, что позволяет выделять программные ком-

поненты и модули, которые могут быть применены по-

вторно как готовые, и описание их взаимодействия  

с другими компонентами; 

• сборку или интеграцию готовых модулей и компонентов, 
а также комплексное проектирование программного про-

дукта в целом. 

Процессы переноса программ и данных на иные платфор-
мы, выбор методов обеспечения мобильности комплексов программ 
и характеристики используемых ресурсов для их реализации, преж-

де всего, зависят от параметров компонентов, предполагаемых для 

переноса. Ресурсы требуются в той или иной степени на двух  
фазах реализации требований переноса комплексов и компонен-
тов программ: 

• при создании потенциально переносимых компонентов  

и комплексов программ, когда требования эффективной 
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мобильности предусматриваются и реализуются при их 

проектировании, и определяются возможные платформы 

и области повторного применения таких программ и 

данных; 

• при непосредственной реализации требований переноса 

компонентов и/или программных комплексов, в различ-

ной степени подготовленных для переноса на иные 

платформы и/или для повторного использования на той 

же платформе.  

В каждом конкретном случае необходима оценка рента-
бельности применения требований мобильности к компонентам 
с учетом ряда факторов, характеризующих комплекс программ и 

данных, по сравнению с полной разработкой аналогичных про-

граммных продуктов. Для достижения перечисленных целей и обес- 

печения мобильности требуются различные ресурсы при их проек-

тировании. Потребность в конкретных ресурсах и рентабельность 

их использования зависят от ряда параметров, которые образуют 

широкий спектр ситуаций для анализа и применения свойства мо-

бильности программ и данных. Такими ресурсами являются: 
• трудовые затраты специалистов и время проектирования 

требований к дополнительным интерфейсным компонен-

там, обеспечивающим их эффективную мобильность на 

определенные типы платформ; 

• дополнительные ресурсы памяти и производительности 

вычислительных средств, необходимые для реализации  

и функционирования компонентов программ, обеспечи-

вающих их высокую мобильность, например для реали-

зации стандартизированных интерфейсов с внешней и 

внутренней средой. 

При переносе программного продукта свойства системы 

всегда несколько изменяются, что следует учитывать при анализе 

целесообразности переноса. Следует также учитывать при проек-

тировании, что любой перенос связан с затратами, которые 
требуются для системного анализа рентабельности требований 

переноса на иную или ту же платформу и оценки технико-

экономических показателей этого процесса. Для проектирования 

самого процесса переноса и интеграции компонентов и/или про-

граммного продукта с операционной и внешней средой на новой 
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аппаратной платформе или в существующей среде, для корректи-

ровки или дополнения эксплуатационной и технологической до-

кументации на перенесенный программный продукт. 

Для обеспечения переноса текстов программных компонентов 

необходимо при их проектировании подготовить потенциальную 
возможность их последующего многократного использования  
в различном операционном и внешнем системном окружении. Для 

этого должна быть унифицирована технология разработки модулей 

и групп программ, унифицированы структуры межмодульных свя-

зей и технология комплексирования, стандартизирована система 

идентификации и специфицирования программ и данных, а также 

дисциплина испытаний и документирования компонентов и ком-

плексов программ. При этом проявляются следующие преимуще-
ства повторного использования программных компонентов: 

• ускорение разработки – повторное использование компо-
нентов ускоряет создание систем, так как сокращается 

время на их разработку и тестирование; 

• повышение надежности – компоненты, повторно исполь-

зуемые в других системах, оказываются значительно на-

дежнее новых компонентов. Они протестированы и про-

верены в разных условиях работы, ошибки, допущенные 

при их проектировании, обнаружены и устранены при 

первом их применении; 

• уменьшение проектных рисков – для уже существую-

щих компонентов можно более точно прогнозировать 

расходы, связанные с их повторным использованием, 

такой прогноз – важный фактор организации комплекса 

программ; 

• эффективное использование специалистов – часть спе-
циалистов, выполняющих одинаковую работу в разных 

проектах, может заниматься разработкой компонентов 

для их дальнейшего повторного использования, эффек-

тивно применяя накопленные ранее знания и опыт; 

• стандарты интерфейса компонентов, внешней среды и 

пользователя можно реализовать в стандартных компо-

нентах, что повышает надежность систем, так как, рабо-

тая со знакомым интерфейсом, пользователи совершают 

меньше ошибок. 
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Повторное использование компонентов должно быть сис-
тематическим, плановым и включенным во все организацион-
ные процессы проектирования предприятия. Перед началом 
этапа проектирования разработчики должны выполнять поиск 

компонентов, подходящих для повторного использования. Требо-

вания к комплексу программ изменяются с учетом имеющихся 

компонентов, выбранных для повторного использования. Такой 

подход предполагает определенные компромиссы в реализации 

требований. Хотя такая система может оказаться менее эффектив-

ной, чем система, разработанная без ПИК, этот недостаток ком-

пенсируется более низкой стоимостью разработки, более высоки-

ми темпами создания системы и ее повышенной надежностью. 

Унификация всегда требует некоторых ресурсов, которая  
в данном случае выражается в дополнительной трудоемкости соз- 

дания ПИК программ и данных, а также в увеличении необходимой 

памяти и производительности компьютера для их реализации. 

Сохранение и развитие довольно широкого спектра архитектур 

компьютеров, естественно, привело к повторному использованию 

компонентов не только на однотипных платформах, но и к про- 

изводству программных средств и баз данных, переносимых на 

различные аппаратные и операционные платформы. Таким образом, 

сформировались две технологические проблемы: 
• создание программных модулей, компонентов и баз дан- 

ных, которые рентабельно повторно применять в различ- 

ных проектах и/или переносить на различные операцион- 

ные и аппаратные платформы; 

• повторное использование и/или перенос модулей, 

компонентов программ и баз данных для создания из 

них новых программных продуктов на различных плат-

формах. 

У разработчиков сложных заказных комплексов программ 
зачастую возникает проблема − проводить ли проектирование и 

производство нового сложного программного продукта по техноло- 
гии полного жизненного цикла «с нуля» или попытаться найти 

прототипы и воспользоваться готовыми апробированными реше- 
ниями и компонентами. При этом критерием экономической 
эффективности использования готовых компонентов в первом 
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приближении может быть относительное число компонентов или их 

доля от полной трудоемкости проектирования программного про- 

дукта, которая сокращается за счет повторного испльзования 

апробированных ПИК. Затраты на проектирование комплекса прог- 

рамм при этом практически не изменяются, но сокращаются про- 

изводственные этапы программирования, тестирования и автоном- 

ной отладки компонентов, а также этапы их сборки и испытаний 

комплекса.  

Использование готовых программных компонентов позво- 

ляет сокращать или исключать из полных затрат на производство 

комплекса затраты на программирование и тестирование 
компонентов и модулей, которые зависят от относительного их 
числа и объема (доля ПИК) в составе общего числа компонентов  

в комплексе.  
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Глава 1.4.  
ТРЕБОВАНИЯ  К  ХАРАКТЕРИСТИКАМ  КАЧЕСТВА  

ПРИ  ПРОЕКТИРОВАНИИ  ПРОЦЕССОВ  
ПРОИЗВОДСТВА  ПРОГРАММНЫХ  КОМПЛЕКСОВ 

Общие требования к качеству сложных программных  
комплексов 

Подробный состав требований к характеристикам сложных 

программных продуктов регламентирован в международных стан-

дартах ISO 9126 и ISO 25000. В них рассмотрено около двадцати 
основных характеристик и ряд их атрибутов качества, однако ниже 

при анализе выделены доминирующие и их количество несколько 

сокращено. Стандартизированные в этих документах характери-

стики качества целесообразно использовать при обосновании про-
изводства сложных программных продуктов, к которым предъяв-

ляются высокие требования к качеству функционирования и 
применения. Системная эффективность целевого применения 
программных продуктов определяется степенью и качеством 
удовлетворения потребностей определенных лиц – заказчиков 

и/или пользователей. В стандартах эта эффективность отражается 

основной, обобщенной характеристикой качества – функциональ-
ной пригодностью программного продукта. В связи с тем, что ее 
абсолютную величину обычно трудно измерить непосредственно и 

количественно, то по ряду показателей необходима и возможна 

качественная оценка свойств и достоинств основных функций 

продукта при применении.  

Высшие приоритеты в конкретных проектах, естественно, 

должны присваиваться свойствам и атрибутам качества, необхо-

димым для достижения стратегических целей производства, от-
ражающих назначение и функции применения программного про-

дукта. Для их реализации следует выделять достаточные ресурсы. 

Все остальные стандартизированные характеристики программно-

го продукта должны способствовать обеспечению тактических 
целей реализации выбранных конструктивных требований качест-
ва при доступных ресурсах. Поэтому им могут быть присвоены 

более низкие приоритеты и на выполнение соответствующих тре-
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бований могут выделяться меньшие ресурсы, что, в частности, при 

проектировании может отражаться на не полной реализации неко-

торых формализованных заказчиком требований качества вследст-

вие ограниченности ресурсов. Стандартами рекомендуется, чтобы 

было обеспечено измерение каждой характеристики качества при 

испытаниях с точностью и определенностью, достаточной для 

сравнений с требованиями технических заданий и спецификаций, 

и чтобы измерения были объективны и воспроизводимы.  

Выбор требований к характеристикам качества программ-
ного продукта, естественно, должен начинаться с определения и 

формирования требований к его функциональной пригодности. 

Это наиболее ответственная, стратегическая задача начальных 
этапов проектирования производства. Решение задачи должно 

быть направлено на обеспечение требуемой высокой функцио-

нальной пригодности продукта путем сбалансированного уста-
новления остальных характеристик качества в условиях ог-
раниченных ресурсов. Излишне высокие требования к отдельным 

атрибутам качества, требующие для реализации больших ресур-

сов, целесообразно снижать, если они слабо влияют на основные, 

функциональные характеристики. Ориентирами могут служить 

диапазоны изменения характеристик, границы количественных 

или качественных шкал которых сверху и снизу могут быть вы-

браны на основе следующих принципов: 
• предельные значения характеристик качества должны быть 

ограничены сверху допустимыми или рациональными за-

тратами ресурсов на их достижение при производстве и со-

вершенствовании программного продукта; 

• наибольшие допустимые затраты ресурсов, например тру-

да и времени для реализации характеристик качества, 

должны обеспечивать функциональную пригодность при-

менения программного продукта на достаточно высоком 

уровне; 

• допустимые наихудшие значения отдельных характери-

стик качества, могут соответствовать значениям, при  

которых заметно начинает снижаться функциональная 

пригодность при применении программного продукта; 
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• ограниченные значения отдельных характеристик качества, 

не должны негативно отражаться на возможных высоких 

значениях других основных приоритетных характеристик.  

В процессе производства комплекса программ атрибуты 
функциональной пригодности (см. Главу 1.3) должны конкрети-
зироваться в спецификациях требований к комплексу программ  

в целом и к его компонентам, с учетом экономических ограни-
чений и доступных ресурсов. Функции программного продукта 

реализуются в определенной аппаратной, операционной и поль-

зовательской внешней среде системы, характеристики которых 

существенно влияют на функциональную пригодность. Для вы-

полнения требуемых функций необходима адекватная исходная 
информация от объектов внешней среды, содержание которой 
должно полностью обеспечивать реализацию декларированных 

функций. Полнота формализации номенклатуры, структуры и ка-

чества входной информации для выполнения требуемых функ-
ций является одной из важных составляющих при определении 

функциональной пригодности программного продукта в соответ-

ствующей внешней среде.  

Цель и функции программного продукта реализуются тогда, 

когда выходная информация достигает потребителей − объектов 
системы или операторов-пользователей, с требуемым содержанием 

и качеством, достаточным для обеспечения ее эффективного при-

менения. Степень покрытия всей выходной информацией требова-

ний: целей, назначения и функций продукта для пользователей, 

следует рассматривать как основную меру качества функцио-
нальной пригодности. Прослеживание и оценивание адекватно-
сти и полноты состава выходной информации снизу вверх к назна-

чению программного продукта должны завершать выбор базовых 

характеристик качества функциональной пригодности, независимо 

от сферы применения системы – рис. 1.9.  

Для освоения и применения широкого состава функций, 

свойств и атрибутов характеристик при проектировании требова-

ний и документов к программному комплексу необходимы ква-

лифицированные специалисты и значительный объем работ. 

Полностью это может быть рентабельно при создании достаточно 

крупных проектов.  
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Стандартизированные характеристики качества  
сложных программных продуктов 

 

 

Рис. 1.9 
 

В этих случаях обсуждение и согласование между заказ-
чиком и разработчиком всего состава документов требований 
к функциям, свойствам и рациональным значениям ансамбля ха-

рактеристик качества могут отражаться на функциональной при-

годности программного комплекса и технико-экономических  

Требования к характеристикам качества при проектировании  
процессов производства заказных программных комплексов   

включают: 
– функциональную пригодность программного продукта: 

цели; назначение; задачи; основные функции КП; 

– функциональные характеристики качества программных продуктов: 

• корректность; 

• способность к взаимодействию; 
• защищенность – безопасность; 

– количественные характеристики качества программных продуктов: 

Надежность: 

• завершенность; 

• устойчивость; 

• восстанавливаемость; 

• доступность – готовность. 

Эффективность: 

• временная эффективность; 

• используемость ресурсов компьютера; 

– качественные характеристики программных продуктов: 

Практичность: 

• простота использования; 

• изучаемость. 

Сопровождаемость: 

• изменяемость; 

• тестируемость. 

Мобильность: 

• адаптируемость; 

• простота инсталляции; 

• замещаемость. 



 

 91

характеристиках всего проекта. При этом важно учитывать огра-

ниченность ресурсов при выборе свойств и значений характери-

стик и необходимость компромиссов между ними вследствие 
многочисленных связей и взаимовлияний, функциональную при-

годность программного продукта.  

В зависимости от назначения и размера программного продук-

та (см. Главу 1.3) почти каждая из его характеристик качества 
может стать доминирующей или даже почти полностью опреде-
ляющей (ISO 9126 и ISO 25000). В наибольшей степени функцио-
нальная пригодность во многих случаях, например в системах  

реального времени, зависит от корректности и надежности про-
граммного продукта. Значительные трудности при создании ориен-
тиров для выбора мер и шкал требований к характеристикам качества 

проявляются при анализе корректности, способности к взаимодейст-

вию и к безопасности программного продукта (см. рис. 1.9).  

Правильность – корректность: это способность программ-
ного продукта обеспечивать правильные или приемлемые результа-

ты в соответствии с требованиями заказчика и пользователей. Эта-

лонами для выбора требований к корректности при проектировании 

могут быть: верифицированные и взаимоувязанные требования  

к функциям комплекса, компонентов и модулей программ, а также 

правила их структурного построения, организация взаимодействия 

и интерфейсов. Эти требования при разработке должны быть про-

слежены сверху вниз до модулей и использоваться как эталоны  

при установлении необходимой корректности соответствующих 

компонентов. 

Требования к характеристике корректность могут пред-
ставляться в виде описания двух основных свойств, которым 

должны соответствовать все программные компоненты и комплекс 

в целом. Первое требование состоит в выполнении определенной 

степени (%) прослеживаемости сверху вниз реализации требова-
ний технического задания и спецификации на программный про-

дукт при последовательной детализации и верификации описаний 

программных компонентов вплоть до текстов и объектного кода 

программ. Второе требование заключается в выборе степени и 

стратегии покрытия тестами структуры и функций программных 

компонентов, совокупности маршрутов исполнения модулей и 
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всего комплекса программ для процесса верификации и тестирова-

ния, достаточного для функционирования программного продукта 

с требуемым качеством и точностью результатов, при реальных 

ограничениях экономических ресурсов на тестирование.  

Понятие корректной (правильной) программы может рас-
сматриваться статически вне ее исполнения во времени. Коррект-

ность программы не определена вне области изменения исходных 

данных, заданных требованиями спецификации. Степень некор-
ректности программ определяется вероятностью попадания реаль-

ных исходных данных в пространство значений, которое задано 

требованиями спецификации и технического задания, однако не 

было проверено при тестировании и испытаниях. Значения этого 

показателя зависят от функциональной корректности применяе-

мых компонентов и могут рассматриваться в зависимости от мето-

дов их достижения и оценивания: детерминировано, стохастически 

и в реальном времени.  

Способность к взаимодействию – состоит в свойстве ком-
плекса программ и его компонентов взаимодействовать с множе-

ством определенных компонентов внутренней и внешней среды. 

При выборе и установлении при производстве способности про-

граммных и информационных компонентов к взаимодействию ее 

можно оценивать объемом технологических изменений в комплек-

се программ, которые необходимо выполнять при дополнении или 

исключении некоторой функции или компонента, когда отсутст-

вуют изменения операционной, аппаратной или пользовательской 

среды. С этим показателем связана корректность и унифициро-

ванность межмодульных интерфейсов, которые определяются 

двумя видами связей: по управлению и по информации. При этом 

важно учитывать возможность повторного использования апро-

бированных компонентов и переноса их на различные платфор-

мы. Ряд общих понятий, методов и функций, которые могут рас-

сматриваться как достаточно полная база и набор свойств и  

интерфейсов компонентов, обеспечивающих высокую способ-

ность к взаимодействию, в частности обобщены в концепции, 
методах и стандартах Открытых систем. 

Защищенность – безопасность тесно связана с особенно-
стями функциональной пригодности каждого программного про-
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дукта реального времени [14, 28, 40]. Разработка и формирование 

требований к свойствам безопасности должны осуществляться на 

основе потребностей эффективной реализации назначения и функ-

ций продукта при различных реальных угрозах. В процессе проек-

тирования должны быть выявлены потенциальные предумышлен-

ные и случайные угрозы функционированию и установлен необхо-

димый уровень безопасности данного программного продукта.  

Эффективная система защиты информации и программных 

продуктов подразумевает наличие совокупности организационных 

и технических мероприятий, направленных на предупреждение 

различных угроз безопасности, их выявление, локализацию и лик-

видацию. Создание такой системы защиты предусматривает пла-
нирование и реализацию целенаправленной политики комплек- 
сного обеспечения функциональной безопасности. Потенциальная 
возможность и реальные проявления информационных диверсий,  

а также непредумышленных, негативных воздействий заставляет  

в программных продуктах высокого качества разрабатывать методы 

и средства для обеспечения безопасности применения пользовате-

лями всего комплекса функциональных программ в течение его 

жизненного цикла. Их реализация в критических системах может 

требовать значительных ресурсов памяти и производительности вы-

числительных средств. Из-за их ограниченности и других факторов 

априори невозможно обеспечить отсутствие проявления дефектов 

производства и абсолютную защиту крупных программных продук-

тов, вследствие чего безопасность их функционирования в системах 

имеет всегда конечное, ограниченное значение.  
Наиболее полно степень функциональной безопасности 

системы характеризуется величиной предотвращенного ущерба 
– риска, возможного при проявлении дестабилизирующих факторов 
и реализации конкретных угроз безопасности применения продукта 

пользователями, а также средним временем между возможными 

проявлениями угроз, нарушающих безопасность [25, 30]. С этой по-

зиции затраты экономических ресурсов разработчиками и заказ-
чиками на обеспечение безопасности должны быть соизмеримыми  

с возможным ущербом у пользователей от ее нарушения. Поэтому 

реализации угроз, в ряде случаев, целесообразно характеризовать 

интервалами времени между их проявлениями, нарушающими 
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безопасность применения системы, или наработкой на отказы, от-

ражающиеся на безопасности. Это сближает понятия и характери-

стики степени функциональной безопасности с показателями на-

дежности систем. Различие состоит в том, что в показателях надеж-

ности учитываются все реализации отказов, а в характеристиках 

безопасности следует регистрировать только те катастрофические 

отказы, которые отразились на проявлении значительных рисков и 

нарушении безопасности.  

При проектировании комплексов программ целесообразно 

разделять вычислительные ресурсы, необходимые для непосредст-

венного решения основных, функциональных задач, и ресурсы, 

требующиеся для защиты и безопасного функционирования. Со-

отношение между этими видами ресурсов в реальных, крупных 

продуктах зависит от сложности и состава решаемых функцио-

нальных задач, степени их критичности и требований к безопасно-

сти всей системы. Реальные ограничения ресурсов, используемых 

в процессах производства, ограниченная квалификация специали-

стов, изменения внешней среды и требований заказчика объектив-

но приводят к отклонениям процессов и реализации плана от 

предполагавшегося. В процессе формирования технического зада-

ния следует формулировать основные положения методологии  
и план последовательного повышения безопасности путем  
наращивания комплекса средств защиты, поэтапных испытаний 

компонентов и определения характеристик, допустимых для про-

должения работ на следующих этапах.  

Количественные характеристики качества сложных про-
граммных продуктов ниже сокращенно изложены в соответствии со 

стандартом ISO 9126, ISO 25000 [15, 25, 26]. Конструктивные ха-
рактеристики могут быть разделены на две группы: количественные 

и качественные, которые различаются возможностями конкретиза-

цией мер оценивания. Две группы стандартизированных характери-

стик качества программных продуктов − Надежность и Эффектив-

ность в наибольшей степени доступны количественным измерениям 

(см. рис. 1.9). 

Надежная программа, прежде всего, должна обеспечивать 
достаточно низкую вероятность отказа в процессе функциониро-

вания в реальном времени. Быстрое реагирование на искажения 
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программ, данных или вычислительного процесса и восстановление 

работоспособности за время меньшее, чем порог между сбоем и от-

казом, обеспечивают высокую надежность программ. При этом не 

корректная программа может функционировать абсолютно надеж-

но. В реальных условиях по различным причинам исходные данные 

могут попадать в пространство значений, вызывающих сбои, не 

проверенные при испытаниях, а также не заданные требованиями 

спецификации и технического задания. Если в этих ситуациях про-

исходит достаточно быстрое восстановление, такое что не фиксиру-

ется отказ, то такие события не влияют на основные показатели  

надежности – наработку на отказ и коэффициент готовности. Сле-

довательно, надежность функционирования программ является 
понятием динамическим, проявляющимся во времени и сущест-
венно отличается от понятия корректности программ. 

При оценке реализации требований надежности регистриру-

ются только такие искажения в процессе динамического исполнения 

программ, которые приводят к потере работоспособности продукта. 

Непредсказуемость вида, места и времени проявления дефектов  

в процессе эксплуатации приводит к необходимости создания специ-

альных, дополнительных систем оперативной защиты от непреду-

мышленных, случайных искажений вычислительного процесса, про-

грамм и данных. Системы оперативной защиты предназначены для 

выявления и блокирования распространения негативных последст-

вий проявления дефектов и уменьшения их влияния на надежность 

функционирования комплекса программ до устранения их первич-

ных источников. Для этого в комплекс программ должна вводиться 

временная, программная и информационная избыточность, осущест-

вляющая оперативное обнаружение дефектов функционирования, их 

идентификацию и автоматическое восстановление (рестарт) нор-

мального функционирования. Эффективность такой защиты зависит 

от используемых методов, координации их применения и выделяе-

мых вычислительных ресурсов на их реализацию. 

Основным принципом классификации сбоев и отказов  
в программных продуктах при отсутствии их физического разруше-

ния является разделение по временному показателю длительности 

восстановления после любого искажения программ, данных или вы-

числительного процесса, регистрируемого как нарушение работо-
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способности. При длительности восстановления, меньшей заданно-

го порога, дефекты и аномалии при функционировании программ 

следует относить к сбоям, а при восстановлении, превышающем по 
длительности пороговое значение, происходящее искажение соот-

ветствует отказу. Классификация программных сбоев и отказов по 
длительности восстановления приводит к необходимости анализа 

динамических характеристик объектов, являющихся потребителями 

данных, обработанных комплексом программ, а также временных 

характеристик функционирования программ. Временная зона пере-

рыва нормальной выдачи информации и потери работоспособности, 

которую следует рассматривать как зону сбоя, тем шире, чем более 

инертный объект находится под воздействием сообщений, подго-

товленных программным комплексом.  

Основным требованием к процессу восстановления явля-
ется длительность восстановления и ее вероятностные харак-
теристики. Этот критерий учитывает возможность многократных 

отказов и восстановлений. Обобщение характеристик отказов и 

восстановлений производится в критерии коэффициент готов-
ности. Этот показатель отражает вероятность иметь восстанав-
ливаемую систему в работоспособном состоянии в произвольный 

момент времени. Значение коэффициента готовности соответст-

вует доле времени полезной работы комплекса программ и сис-

темы на достаточно большом интервале, содержащем отказы и 

восстановления. 

Непредусмотренные при проектировании ситуации и 
ошибки функционирования программ и данных могут быть по-

тенциальными источниками катастроф при применении таких 

программных комплексов, влияющими на безопасность их 
функционирования и применения. Наиболее полно функцио-
нальная безопасность комплексов программ характеризуется ве-

личиной ущерба, возможного при проявлении дестабилизирую-

щих факторов и реализации конкретных угроз – рисков, а также 
средним временем между проявлениями непредумышленных уг-

роз, нарушающих надежность и безопасность. Однако описать и 

измерить, в общем виде, возможный ущерб при нарушении безо-

пасности для критических комплексов программ разных классов 

практически невозможно. Поэтому реализации угроз целесооб-
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разно характеризовать интервалами времени между их проявле-

ниями, нарушающими безопасность применения программ, или 

наработкой на отказы, отражающиеся на безопасности. Это 

сближает понятия и требования функциональной безопасно-
сти с показателями надежности комплексов программ. Разли-
чие состоит в том, что в показателях надежности учитываются 

все реализации отказов, а в характеристиках функциональной 

безопасности следует регистрировать только те случайные ката-
строфические отказы, которые отразились на безопасности. 
Статистически таких отказов может быть в несколько раз мень-

ше, чем учитываемых в значениях надежности. Однако методы, 

влияющие факторы и реальные значения показателей надежности 

могут служить ориентирами при оценке функциональной безо-

пасности критических программных комплексов. 

Применением программно-аппаратных механизмов автома-

тического рестарта эта наработка при проявлении отказов может 

быть значительно повышена, так как при некоторых отказах воз-

можно их автоматическое обнаружение и оперативное восста-

новление работоспособности, вследствие чего значения устойчи-

вости и наработки на отказ возрастают. Допустимая длительность 

прерывания оперативной работы пользователей системы для 

полного восстановления нормального ее функционирования 

обычно может составлять несколько секунд или минут. Надеж-

ность программных продуктов наиболее полно характеризуется 

устойчивостью или способностью к безотказному функциониро-

ванию, а также восстанавливаемостью работоспособного состоя-

ния после произошедших сбоев или отказов. 

Завершенность: свойство программного продукта не попа-
дать в состояния отказов вследствие ошибок и дефектов в про-

граммах и данных. Завершенность можно характеризовать нара-

боткой (длительностью) на отказ (при отсутствии автоматического 

восстановления – рестарта), измеряемой обычно часами времени.  

Устойчивость к дефектам и ошибкам: свойство программ-
ного продукта автоматически поддерживать заданный уровень каче-

ства функционирования при проявлениях дефектов и ошибок или 

нарушениях установленного интерфейса. Эффективное, оператив-

ное устранение проявления дефектов, ошибок и некорректного 
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взаимодействия с операционной и внешней средой определяют ха-

рактеристику − устойчивость программного продукта.  

Восстанавливаемость: свойство программного продукта  
в случае отказа возобновлять требуемый уровень качества функ-

ционирования, а также поврежденные программы и данные.  

Основными показателями качества процесса восстановления яв-

ляются его длительность (минуты, секунды) и вероятностные  

характеристики. 

Доступность или готовность: свойство программного 
продукта быть в состоянии выполнять требуемую функцию в дан-

ный момент времени при заданных условиях использования. Для 

определения этой величины измеряется относительное время рабо-

тоспособного состояния комплекса программ между последова-

тельными отказами. Обобщение характеристик отказов и восста-

новления производится в критерии коэффициент готовности.  

Эффективность: в стандарте ISO 9126 отражена двумя ха-
рактеристиками – временной эффективностью и используемостью 

ресурсов компьютера, которые рекомендуется описывать, в основ-

ном количественными, атрибутами, характеризующими динамику 

функционирования программного продукта. Основные требования  

к атрибутам характеристики эффективность использования вычис-

лительных ресурсов программным продуктом сосредоточены на 

наиболее критичных показателях производительности и длительно-

сти решения функциональных задач. Используемость ресурсов  

памяти и производительности вычислительных средств могут уста-

навливаться исходя, с одной стороны, из экономической целесооб-

разности применения наиболее дешевой, с минимальными ресурса-

ми ЭВМ, загрузка которой будет в среднем не ниже 0,5. С другой 

стороны, высокая загрузка (выше 0,9) может приводить к задержке 

или даже потере заданий при случайном, кратковременном повы-

шении их интенсивностей, что может негативно отражаться на при-

менимости и рисках программного продукта.  

Для заказных систем реального времени особое значение 

имеют требования эффективного использования программным 
продуктом ресурсов компьютера по производительности и памя-

ти. В стандарте ISO 9126 они отражены двумя динамическими 
характеристиками требований – временной эффективностью и 
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используемостью ресурсов компьютера, которые рекомендуется 

описывать, в основном количественными, атрибутами, учиты-

вающими динамику функционирования комплексов программ. 

Основные требования к характеристикам эффективность исполь-

зования вычислительных ресурсов сосредоточены на наиболее 

критичных показателях производительности и длительности ре-

шения функциональных задач (см. рис. 1.9). При этом в контрак-

те, техническом задании и спецификации требований должны 

быть зафиксированы и утверждены требуемые значения этих 
характеристик и их приоритетов. 

Временная эффективность: свойства программного про-
дукта, характеризующие требуемые времена отклика и обработки 

заданий, а также производительность решения задач с учетом  

количества используемых вычислительных ресурсов в установ-

ленных условиях (см. стандарт ISO 14756). Временная эффек-
тивность программного продукта определяется длительностью 

выполнения заданных функций и ожидания результатов в сред-

них и/или наихудших случаях, с учетом приоритетов задач. Про-

пускная способность комплекса программ на конкретном компь-

ютере отражается числом сообщений или заданий на решение 

определенных задач, обрабатываемых в единицу времени, зави-

сящую от характеристик внешней среды. 

Используемость ресурсов: степень загрузки доступных 
вычислительных ресурсов в течение заданного времени при вы-

полнении функций комплекса программ в установленных усло-

виях. Ресурсная экономичность отражается занятостью ресурсов 

центрального процессора, оперативной, внешней и виртуальной 

памяти, каналов ввода-вывода, терминалов и каналов сетей связи 

исполнением программ. Потребность в производительности ком-

пьютера в процессе решения функциональных задач может зна-

чительно изменяться в зависимости от их свойств, а также от по-

тока, состава и объема исходных данных. Степень использования 

ограниченной производительности компьютера в некоторых пре-

делах не влияет на качество решения функциональных задач 

комплексом программ. При излишне высокой интенсивности по-

ступления исходных данных может нарушаться временной ба-
ланс между длительностью решения полной совокупности задач 
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комплексом программ в реальном времени и производительно-

стью компьютера при решении этих задач. Для формирования 

требований к программному продукту при подготовке техниче-

ского задания и спецификаций следует согласовывать с заказ-
чиком динамическую модель и характеристики внешней сре-
ды, в которой будет применяться комплекс программ, а также 
динамику приема и передачи данных пользователям или системе.  

Наиболее сложным при проектировании является задание 
требований эффективного, динамического использования про-
изводительности компьютера в реальном времени. При этом 
должна быть определена зависимость качества решения функ-

циональных задач от интенсивности поступающей информации 

различных типов. Основная задача состоит в определении веро-

ятностей и рисков, с которыми может нарушаться соответствие 

между потребностями в производительности для решения всей 

требуемой совокупности задач и реальными возможностями ком-

пьютера и других компонентов системы.  

Три группы качественных (конструктивных) характе-
ристик качества программного продукта – Практичность, Со-
провождаемость и Мобильность трудно измерять количественно, 

и они доступны в основном качественным оценкам их свойств 
(см. рис. 1.9). В некоторых проектах для характеристик Сопрово-

ждаемости и Мобильности при проектировании могут доминиро-

вать экономические меры трудоемкости (человеко-часы) и дли-
тельности (часы) для процедур, обеспечивающих реализацию  

атрибутов этих характеристик в комплексе программ.  

Практичность −−−− применимость: свойства программного 
продукта, отражающие сложность его понимания, изучения и ис-

пользования для квалифицированных пользователей при приме-

нении в заданных условиях. Требования к практичности и ее  

характеристикам − понятности и простоте использования, зависят 

от назначения и функций программного продукта и могут форма-

лизоваться заказчиками набором свойств, необходимых для обес-

печения удобной и комфортной эксплуатации продукта.  

Простота использования: возможность пользователю удоб-
но и комфортно эксплуатировать и управлять программным продук-

том. Эта характеристика учитывает физические и психологические 
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особенности пользователей и отражает уровень контролируемости  

и комфортности условий эксплуатации программного продукта, 

возможность предотвращения ошибок пользователей.  

Сопровождаемость: приспособленность программного про-
дукта к модификации и изменению конфигурации. Модификации 

могут включать исправления, усовершенствования или адаптацию 

комплекса программ к изменениям во внешней среде применения, а 

также в требованиях и функциональных спецификациях заказчика. 

Трудоемкость модификаций определяется внутренними метриками 

качества комплекса программ, которые отражаются на внешнем  

качестве и качестве в использовании, а также на сложности управ-

ления конфигурациями версий программного продукта (см. стан-

дарты ISO 14764 и ISO 15846). 
Требования к сопровождаемости количественно можно  

установить для характеристик изменяемости и тестируемости эко-
номическими категориями допустимой трудоемкости и длитель-
ности реализации этих задач при некоторых средних условиях, 

обусловленных необходимостью устранения дефектов и усовер-

шенствованиями функций программного продукта. Для подготов-

ки и выполнения каждого изменения (без учета затрат времени на 

обнаружение и локализацию дефекта) нужно устанавливать допус-

тимую среднюю продолжительность и суммарную трудоемкость 

работ специалистов при их реализации.  

Мобильность: подготовленность программного продукта  
к переносу из одной аппаратно-операционной среды в другую. 

Установление требований к мобильности может быть сведено  

к формализации трудоемкости и длительности процессов: адап-

тации к новым характеристикам пользователей и внешней среды, 

инсталляции версий программного продукта в среде пользовате-

лей и замены крупных компонентов по требованиям заказчиков 

или конкретных пользователей.  

Проектирование требований к допустимым рискам 
при производстве сложных комплексов программ 

Риски – это негативные события и их последствия, отра-
жающие потери, убытки или ущерб от процессов или продуктов, 

вызванные реализацией угроз при наличии уязвимости и сниже-
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ния безопасности применения системы. Они проявляются при 
недостатках и дефектах обоснования, проектирования, производ-

ства и всего жизненного цикла комплексов программ. Это нега-

тивные последствия функционирования и/или применения про-

граммных продуктов, в результате отклонения характеристик 

объектов или процессов от заданных требований заказчика, со-

гласованных с разработчиками, которые способны нарушать 

безопасность и вызвать ущерб системе, внешней среде или поль-

зователю [19, 31, 37].  

Риски при случайных, дестабилизирующих воздействиях 
дефектов и отсутствии предумышленного негативного влияния 

на системы, программный продукт или информацию баз данных 

зависят от отказовых ситуаций, отрицательно отражающихся на 

работоспособности и реализации их основных функций. При 

этом катастрофически, критически или существенно искажается 

процесс функционирования программного продукта и системы, 

что может наносить значительный ущерб безопасности их при-
менения. Одним из косвенных методов определения величины 
риска может быть оценка совокупных затрат, необходимых для 

ликвидации негативных последствий риска в программном про-

дукте, системе или внешней среде, проявляющихся в результате 

конкретного рискового события.  

Анализы рисков – процессы определения возможных источ-
ников и количественного оценивания рисков, угроз, уязвимостей, 

возможного ущерба, а также контрмер для их уменьшения. Для 

этого предварительно должны быть определены требования к ха-

рактеристикам комплекса программ и оценки возможного ущерба 

при их нарушении. Анализ негативного воздействия должен уста-

навливать критерии, используемые для идентификации вторичные 

последствия, распространяющиеся на компоненты и системы. Мо-

дели последствий требуются для прогнозирования размеров воз-

можных аварий, катастроф и других негативных явлений в различ-

ных системах. Они включают идентификацию опасностей, угроз и 
оценки возможных последствий и ущерба от проявления рисков; 

проверку достоверности результатов анализа рисков; докумен-

тальное обоснование возможных рисков. В результате анализа 

следует создавать план отслеживания изменения и сокращения 
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рисков в жизненном цикле комплекса программ, который дол-
жен регулярно рассматриваться и корректироваться.  

Управление рисками – процесс идентификации, управления, 
устранения или уменьшения вероятности событий, которые могут 

негативно воздействовать на комплекс программ, систему и внеш-

нюю среду, действия, осуществляемые для выполнения решений 

по мониторингу и сокращению рисков. Процесс включает анализ 

соотношения стоимости/эффективности контрмер, выбор, построе- 

ние и испытание подсистемы обеспечения безопасности и иссле-
дование всех аспектов проявления рисков системы. Управление 

рисками предполагает ясное понимание специалистами внутрен-

них и внешних причин и возможных реальных источников угроз, 

влияющих на качество программного продукта, которые могут 

привести к большому ущербу.  

Общей задачей анализа риска является обоснование и 
подготовка решений, касающихся сокращения рисков критиче-

ских программных продуктов и систем на основных стадиях 

жизненного цикла. Проявления рисков могут включать взаимо-
связанные стоимостные и плановые виды рисков. Стоимостные 
риски составляют: нарушения ограничения суммарного бюджета 

проектирования и производства программного продукта; нару-

шения заданной ограниченной длительности производства ком-

понентов и комплексов программ. Плановые риски включают: 
ущерб от дефектов стратегии и планирования проекта производ-

ства комплекса программ; достоверности планов, сроков и этапов 

жизненного цикла комплекса программ; нарушения требований и 

стандартов предотвращения, управления и сокращения рисков. 

В проектах сложных систем, использующих программные 

продукты, риски могут быть обусловлены дефектами функцио-

нальных характеристик самих программ и их жизненного цикла, 

а также недостатками систем и внешней среды, в которой они ис-

пользуются. Основной ущерб от рисков программных продук-
тов проявляется в последствиях их применения – в дефектах и 
недостатках функционирования системы и внешней среды. 
Поэтому анализ и оценка рисков комплексов программ должны 

быть тесно связаны с исследованием их проявления в системах, 

где они используются, причинами которых могут быть следую-
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щие виды рисков: реализации функциональной пригодности про-
граммных продуктов; реализации конструктивных характеристик 

программного комплекса; ограничений ресурсов на проектирова-

ние и производство программного продукта. Результирующий 

ущерб в совокупности зависит от величины и вероятности прояв-
ления каждого вида риска. 

Основными источниками непредумышленных рисков 
программных продуктов, которые могут приводить к ущербу при 

их разработке и применении, являются: 

• заказчики, определяющие назначение и функции систе-

мы и программного продукта, которые могут задавать 

некорректные или нереализуемые разработчиками тре-

бования к ним, а также ограничивают выделенные и дос-

тупные для проекта ресурсы: бюджет, время, затраты на 

технологию и инструментальные средства; 

• разработчики системы и комплекса программ, обеспечи-
вающие реализацию его ЖЦ, могут допускать дефекты и 

ошибки при обосновании проекта, не выполнять согласо-

ванные с заказчиком требования к характеристикам и  

качеству комплекса программ, а также превышать допус-

тимое использование выделенных ресурсов, что может от-

ражаться на проявлении и последствиях рисков на различ-

ных технологических этапах; 

• менеджеры и эксперты управления рисками – коорди-
наторы взаимодействия заказчиков и разработчиков,  

которые уполномочены принимать решения о необходи-

мости их изменения путем применения необходимых 

контрмер, а также о допустимости применения системы 

и/или программного продукта с прогнозируемыми или 

достигнутыми, конкретными уровнями рисков. 

Источниками и причинами рисков функционирования мо-

гут быть также пользователи, некомпетентно применяющие сис-

тему или программный продукт с отклонениями от требований 

документации по функциональной пригодности или с недопус-

тимым использованием ресурсов при эксплуатации. 

Подготовка исходных данных для анализа и управления 
рисками программного продукта должна устанавливать источ-
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ники подробной информации о всех технических, связанных с ок-
ружающей средой, правовых, организационных и человеческих 

факторах, имеющих отношение к анализируемой проблеме, про-

граммному комплексу и системе, предположения о содержании, 
месте и условиях возможного проявления рисков. Для этого следует 

подготовить документацию, которая должна быть однозначной – 
написана в стандартизированных терминах, уточняемых, если необ-

ходимо, соответствующими комментариями. Должна быть выпол-

нена первичная идентификация возможных опасностей, угроз и 

предварительная оценка возможных их последствий, являющихся 

причиной рисков. Известные потенциальные опасности должны 

быть четко и точно определены и описаны.  

Величина оцененного и согласованного между заказчиком 

и разработчиком допустимого масштаба комплекса программ не-

посредственно отражается на: 

• бюджете и трудоемкости разработки и обеспечения 
всего жизненного цикла программного комплекса; 

• затратах времени, сроках создания и всего жизненного 
цикла и применения комплекса программ; 

• потребности в численности и квалификации специали-
стов для реализации проекта и создания программного 

продукта в соответствии с требованиями заказчика. 

Требования при проектировании рисков в жизненном 
цикле программных комплексов регламентированы междуна-
родным стандартом ISO 16085. Поэтапное, иерархическое сни-
жение интегрального риска программного комплекса при исполь-

зовании выбранной стратегии может требовать ее корректировки 

в зависимости от достигаемого эффекта и требуемых затрат на 

сокращение определенных рисков, необходимых для повышения 

качества, надежности и функциональной безопасности.  
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Глава 1.5. 
ПРОГНОЗИРОВАНИЕ  СЛОЖНОСТИ  

ПРОЕКТИРОВАНИЯ  ЗАКАЗНЫХ  ПРОГРАММНЫХ  
ПРОДУКТОВ 

Основные факторы, определяющие сложность заказных  
программных продуктов 

Методы определения количественных значений основных 

характеристик сложности в проектах различаются, пока не стан-

дартизированы, что вносит неопределенность в основные поня-
тия и единицы оценивания сложности и количества инфор-
мации в комплексах программ. Основной интеллектуальный 
труд специалистов вкладывается в разработку алгоритмов и 
текстов программ, поэтому желательно, чтобы выбранные едини-

цы измерения сложности программного продукта были бы в наи-

большей степени адекватны трудоемкости их проектирова-
ния и производства. Кроме того, должна учитываться не только 
трудоемкость непосредственной подготовки текстов и програм-

мирование функциональных алгоритмов компонентов программ, 

но также отражалась трудоемкость их интеграции, комплексного 

создания и испытаний всего сложного программного продукта. 

Основная сложность заказных программных продуктов 
приходится на овеществленный, преимущественно интеллек-
туальный, труд специалистов различных категорий. Труднее 
всего при проектировании прогнозировать характеристики слож-

ности производства программного продукта в начале проекта, ко-

гда еще не сформировались достаточно четкие требования, на-

значение, функции, свойства, алгоритмы и размер программного 
комплекса, подлежащего проектированию и последующему про-

изводству. На базе этих требований необходимо делать общие 

выводы, стоит ли экономически заниматься данным проектом  

в дальнейшем и на каких условиях следует заключить контракт  

с заказчиком на его выполнение.  

Сложность процессов функционирования и применения 
программного продукта технических систем в реальном вре-
мени определяют: 
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• количество информации в программном продукте техниче-

ской системы, участвующее при его функционировании и 

применении по назначению в единицу времени;  

• количество информации, поступающее от источников на 

вход программного продукта технической системы  

в единицу времени; 

• количество достоверной информации на выходе про-

граммного продукта для потребителей технической сис-

темы в единицу времени; 

• требуемая функциональная надежность и безопасность 

применения информации программного продукта техни-

ческой системы.  

Для каждого проекта, выполняющего ответственные функ-

ции, при определении и реализации требований контрактов и 

технических заданий должны проектироваться и применяться 

система качества, методология и инструментальные средства, 

обеспечивающие требуемые качество обработки информации, 
надежность, безопасность функционирования и применения 
программных продуктов. Для этого требуются энергия и ресурсы 
материализации информации, ее практического проектирования и 

использования, создания и сложности систем и программных 
продуктов. После завершения проектирования программные про-

дукты отчуждаются от коллектива их создателей и могут приме-
няться, эпизодически модернизироваться и корректироваться. Это 

обусловливает необходимость оформлять достаточно сложную 

технологическую документацию, позволяющую применять, со-

провождать и развивать информацию проектов различными ква-

лифицированными специалистами.  
Общую экономическую смету, время работы над проектом и 

необходимые трудозатраты необходимо оценивать как можно рань-

ше. При этом целесообразно поэтапно рассматривать ряд факторов, 

влияющих на экономические характеристики проектирования про-

граммного продукта. К основной группе факторов, отражающихся 
на экономических характеристиках сложности проектирования 
и производства программного продукта, относятся: 

• масштаб – размер комплекса программ, выраженный 

числом строк текста, функциональных точек или коли-
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чеством программных модулей и компонентов в ком-

плексе; 

• количество обрабатываемых переменных или объем па-

мяти, используемой для размещения базы данных; 

• трудоемкость разработки комплекса программ; 

• длительность разработки комплекса программ; 

• число специалистов, участвующих в создании программно-

го продукта. 

Анализ предварительных экономических характеристик 
сложности проекта должен начинаться с прогнозирования воз-
можного размера комплекса программ с учетом того, что его дос-
товерность может быть обусловлена следующими факторами: 

• проблема проектирования может быть недостаточно хо-

рошо понята разработчиками и/или заказчиками из-за то-

го, что некоторые факторы были упущены или искажены 

из-за предвзятого к ним отношения; 

• недостаток либо полное отсутствие прототипов не позво-

лили создать базу данных для экономических оценок слож-

ности и их прогнозирования; 

• проектирующее предприятие не располагает стандартами 

и методиками, с помощью которых можно выполнять 

производство и экономический прогноз размера – слож-

ности проекта;  

• менеджеры проектов полагают, что необходимо фиксиро-

вать требования к сложности и размеру программного про-

дукта в начале проекта, заказчики же зачастую считают, 

что не стоит тратить время на разработку спецификаций 

требований, оценки размеров, сложности и экономических 

характеристик продукта; 

• могут потребоваться дополнительные компоненты в ком-

плексе программ (для интерфейсов системы, аппаратного 

обеспечения и внешней среды), что отражается на разме-

рах программного продукта;  

• недостаточно четкое представление об ограничениях ре-

сурсов на уровне системы и возможностях совершенство-

вания создаваемого программного продукта. 
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Имеющаяся статистика экономических характеристик 
проектирования программных продуктов различных классов 
позволила выявить основные факторы, от которых зависит их 

сложность (рис. 1.10). Изучены тенденции их изменения от важ-

нейших параметров. Для учета классов комплексов программ с 

позиции экономики и сложности их производства проведено 

ранжирование экспериментальных данных и выделены встроен-
ные заказные программные продукты систем реального времени, 
характеризующиеся максимальной сложностью и трудоемкостью 

производства.  

 

Рис. 1.10 
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Экспериментальные оценки трудоемкости имеют значи-

тельную дисперсию, которая обусловлена рядом трудно учиты-

ваемых факторов. Трудоемкость проектирования сложных про-

граммных продуктов размером свыше 100 тыс. строк отражается 

достаточно стабильными значениями, что обусловлено усредне-
нием творческих возможностей специалистов и условий их 
труда в больших коллективах, а также возрастанием роли руко-

водящего и вспомогательного персонала.  

Заказные программные продукты систем реального времени 
отличаются от других жесткими ограничениями на характеристики 

и ресурсы компьютеров, реализующих программы, и правилами 

использования интерфейсов. Такие продукты обычно практически 

полностью используют ресурсы компьютеров по памяти и произво-

дительности, снабжаются подробной документацией, эксплуатиру-

ются и поэтапно модернизируются как промышленная продукция 

многие годы и даже десятилетия. Эти комплексы программ не- 

посредственно определяют степень автоматизации производства  

в промышленности, качество управления военными и техническими 

объектами и системами. Такие программные продукты должны 

функционировать при тесной взаимосвязи аппаратуры, программ и 

вычислительных процессов, а также тщательно оцениваться и 
контролироваться экономикой проектирования.  

Сложность программных продуктов зависит от многих 

факторов их проектирования, среди которых определяющую роль 

играет количество квалифицированного интеллектуального 
труда специалистов, необходимого для создания и материали-
зации информации в программах. При этом рекомендуется учи-
тывать, что сложные программные продукты содержат, кроме 

функциональной, определяющейся основными алгоритмами сис-

темы, значительную часть программ, выполняющих стандартные, 

вспомогательные функции с малой информационной сложностью 

и трудоемкостью. Их следует учитывать при формализации ко-

личества и сложности информации в системах для оценивания 

размеров и бюджетов создания программных продуктов при за-

ключении контрактов между заказчиками и разработчиками на их 

проектирование. Ниже рассмотрена сущность трех методов 
оценивания и прогнозирования информационной сложности, ус-
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танавливающих взаимосвязь информатики и экономики в про-
граммных продуктах:  

• число строк текстов программного кода на языке про-
граммирования высокого уровня (Lines of code – LOС), 
которое в значительной степени зависит от конкретных 

особенностей используемого языка, ориентированы на оп- 

ределенные классы задач, характеризуют функциональ-
ную, алгоритмическую сложность текстов (кодов) про-
грамм для их разработчиков;  

• количество функциональных точек для измерения  

информационного размера и сложности программных 

комплексов, которые формализованы в группе междуна-

родных стандартов, в них представлена концепция мето-

дов измерения программных компонентов и комплексов, 

перечень требований к стандартизированному методу на 

основе количества функциональных точек каждого про-

граммного компонента;  

• результаты математических моделей оценивания экономи-
ческих характеристик – затрат труда коллективов 
специалистов при проектировании и производстве про-
граммных продуктов, эти характеристики базируются на 

экспериментальных оценках и обобщении затрат интеллек-

туального труда для большой совокупности (сотни) реаль-

ных завершенных программных продуктов.  

Понятия и измеряемую трудоемкость организованного про-

ектирования программных продуктов предлагается использовать 

как ориентиры при оценивании, сравнении и прогнозировании 
сложности и количества информации в технических системах. 
Это может быть полезно при системном проектировании и сопос-

тавлении эффективности вариантов программных продуктов. 

Сравнение значений количества информации, определенных раз-

личными методами оценивания, позволяет уточнять их количест-

во в комплексах программ и исключать грубые ошибки при про-

гнозировании экономических характеристик проектирования 
программных продуктов. 

Выбор и применение единиц измерения сложности компо-
нентов и комплексов программ одна из задач при анализе и про-
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гнозировании экономики предстоящего производства и затрат на 
их создание. При одних и тех же процессах измерения продуктов 

производства и затрат на их создание методики определения коли-

чественных значений основных экономических характеристик пока 

не стандартизированы, что вносит дополнительную дисперсию в их 

значения, приводимые в различных проектах и исследованиях. В ре-

зультате могут делаться принципиально неверные выводы, напри-

мер об очень высокой эффективности некоторых частных техноло-

гических методов или инструментальных систем автоматизации 

этапов производства.  

Весьма расплывчатое понятие сложность проектирова-
ния процессов производства комплексов программ значительно 
конкретизируется и становится измеряемым, когда устанавлива-

ется связь этого понятия с конкретными ресурсами, необходи-
мыми для решения соответствующей задачи. Если хотя бы 
один из ресурсов, необходимых для решения, велик или оказыва-

ется на пределе, доступном для использования, то такую задачу 

вряд ли посчитают простой. Сложность задачи может быть вели-

ка по одному используемому ограниченному ресурсу и невелика 

из-за малого использования остальных ресурсов. Например, про-

грамма, простая по количеству модулей и длине, может оказаться 

сложной по объему вычислений или по числу и структуре обра-

батываемых данных, и наоборот.  

При производстве комплексов программ основными эко-

номическими лимитирующими ресурсами обычно являются: до-

пустимые трудозатраты специалистов; ограничения на сроки раз-

работки; параметры компьютеров, технология и инструментарий 

проектирования и производства. Для этапа эксплуатации ком-

плексов программ основными определяющими ресурсами может 

становиться память и производительность реализующего компь-

ютера, а в качестве ограничений могут выступать время счета ти-

повых задач, доступный объем памяти базы данных. Показатели 

сложности программного продукта можно рассматривать с пози-

ций статической и динамической и делить их на две группы: 
• сложность проектирования процессов производства 

программного продукта: статическая сложность, ко-
гда анализируется и оцениваются его назначение, функ-
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ции и характеристики, а также вносятся и устраняются 

основные дефекты и ошибки; 

• сложность функционирования и применения программ- 
ного продукта для получения результатов: динамическая 
сложность, когда реализуется его функциональное назна-
чение и качество, а также могут проявляться дефекты  

и ошибки. 

Влияние единиц измерения размера программ на экономи-

ку проектирования производства можно значительно уменьшить, 

если учитывать их принципиальные особенности и разделить на 

две группы единиц измерения: 
• группу, характеризующую прогнозирование размера ис-

ходных текстов программ, которые разрабатываются  
и анализируются человеком, отражающую сложность  

и трудоемкость создания комплекса программ и его ком-

понентов; 

• группу, отражающую при проектировании размер про-
грамм и данных, размещаемых в реализующем (объ-
ектном) компьютере, и характеризующую его объем 

памяти и производительность, необходимые для функ-

ционирования и исполнения программного продукта при 

его применении. 

Эти две группы единиц отражают размер программ с разных 

позиций и должны использоваться в зависимости от целей анализа. 

Хотя между ними есть корреляция, но в общем случае размеры про-

грамм, измеренные различными группами единиц, оказываются 

практически несопоставимыми по экономическим характеристикам 

из-за наличия между ними промежуточного звена − преобразователя 

(транслятора) с различными, не полностью определенными характе-

ристиками. Это обусловлено особенностями трансляторов, которые 

преобразуют исходные тексты программ, разработанные челове- 

ком – программистом, в разделы памяти реализующего компьютера, 

заполненные командами, константами или выделенные под данные, 

а также особенностями языков программирования, структуры и со-

держания машинных команд. 

В системах реального времени временная сложность непо-

средственно отражается временем отклика (ожидания выходных 
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результатов) на некоторые исходные данные. Пропускная спо-

собность комплекса программ при его исполнении на конкретном 

компьютере характеризует динамику обработки исходных дан-

ных, и сложность исполнения программного продукта в реальном 

масштабе времени. 

Размер исходных текстов программ при проектировании 
отражается на трудоемкости и длительности их разработки, что по-

зволяет оценивать относительные характеристики производитель-

ности труда специалистов – разработчиков. По большому числу 
проектов подтверждена высокая корреляция между размером 

текста комплекса программ и трудоемкостью (с коэффициентом) 

его производства [3, 18, 36]. Однако исходные тексты могут содер-

жать конструкции, которые не исполняются при рабочем функцио-

нировании программ: комментарии разных уровней, указания, заго-

ловки и дополнительные описания, требующие определенного  

труда для подготовки. Для сближения понятий и значений размера 

программ по обеим (разрабатываемым и исполняемым) группам ха-

рактеристик целесообразно эти неисполняемые части программы 

предварительно не учитывать.  

Основной труд специалистов вкладывается в разработку 

текста программ, поэтому желательно, чтобы выбранная единица 

измерения размера – сложности была бы в наибольшей степени 

адекватна (пропорциональна) трудоемкости производства 
программного продукта. При этом должна учитываться не толь-
ко трудоемкость непосредственной подготовки текста и разра-

ботки компонентов программы, но отражаться трудоемкость их 

интеграции и комплексного создания всего сложного продукта. 

Кроме того, единица измерения размера должна быть наглядной 

и просто измеряемой. Расчет показателей производительности 

труда с учетом полного размера комплекса, в том числе ранее от-

работанных и испытанных программ, в этом случае неправоме-

рен, так как не учитывается труд, затраченный на готовые компо-

ненты, используемые при сборке комплекса.  

При анализе трудоемкости разработки программ, кроме 

затрат на создание текста программных компонентов на языке 

программирования, необходимо учитывать затраты: на разработку 

тестов для их тестирования, на комментарии к программам, на 
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интерфейсы рзличных видов, на документацию. В результате 

сложность создания программ (непосредственный труд) значи- 
тельно превышает затраты труда с учетом только размера текста. 

Масштаб – размер текста программ может использоваться как 
исходный ориентир для оценки сложности производства компо- 
нентов программного продукта.  

Память для программ, размещаемых в компьютере для 
исполнения – программная сложность, также может служить 
ориентиром при оценке размера комплекса программ. Он влияет 
на характеристики и стоимость используемых компьютеров, ко-

торая зависит от объема памяти и производительности компью-

тера, что особенно важно учитывать в системах реального време-

ни (например, бортовых). Число команд, занятых программой  

в реализующем компьютере, соответствует числу исполняемых 

операторов в исходном тексте программы. За рубежом чаще все-

го размер комплекса программ определяется в терминах строк 

текста программного кода на языке программирования (Lines of 

code – LOС) или функциональных точек [4, 13, 14]. 

Число строк программы на языках высокого уровня 
(ЯВУ) в значительной степени зависит от конкретных особенно-

стей используемого языка. Языки программирования высокого 

уровня ориентированы на определенные классы задач. Благодаря 

этому проблемно-ориентированные языки позволяют получать 

компактные тексты соответствующих классов программ. Однако 

применение их для других классов программных продуктов при-

водит к расширению текста и не всегда рационально. ЯВУ значи-

тельно различаются степенью обобщенного описания содержания 

алгоритмов вследствие их проблемной ориентации, применения 

разных структур операторов, операндов и процедур, что может 

приводить к различию (в несколько раз) числа строк текста, по 

сути, одних и тех же программ [3]. Число строк текста на ЯВУ 

характеризует сложность программы для ее разработчика, однако 

оно не отражает функциональную (потенциальную) сложность, 

которая значительно выше за счет применения процедур и ком-

ментариев. Для унификации желательно выделять базовый, ши-
роко применяемый язык программирования (например, Си) и 
определять коэффициенты пересчета числа строк при разработке 

комплексов программ на других ЯВУ с учетом классов программ.  
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Использование функциональных точек в качестве еди-
ниц измерения сложности программ основывается на том, что 
размер программного компонента (или модуля) можно оценивать 

в терминах количества и сложности функций, реализованных  
в данном программном коде, а не только посредством количества 

строк кода [13, 29, 35]. При использовании этого метода измеря-

ются и применяются категории пользовательских функций. При 

этом способ их определения является более методичным и адек-

ватным трудоемкости, чем в случае подсчета строк LOС.  

Метод функциональных точек для измерения размера 
программных комплексов отражен в международных стандар-
тах ISO 20926, ISO 20968 и ISO 14143:1-5. В стандартах изложена 
схема оценивания выбранного метода измерения функционального 

размера на соответствие концепции и обязательным требованиям 

стандарта, для обеспечения объективности, беспристрастности и  

повторяемости измерений размера компонентов и комплекса про-

грамм. Схема включает требования к составу и квалификации экс-

пертных групп, к входным документам для оценивания, к процеду-

рам выполнения оценивания и к оформлению результатов.  

Менеджеры проектов могут использовать эталонные данные 

для контрольного тестирования качества программного продукта и 

производительности при разработке проекта. Имея систему изме-

рений функциональности компонентов, можно оценивать и срав-

нивать месячную индивидуальную производительность опреде-
ленного специалиста или целой рабочей группы путем деления 

функциональности созданного программного компонента на коли-

чество месяцев, потраченное на его разработку. Это позволяет эко-

номически более адекватно взаимодействовать производителям  

с заказчиком при расчетах стоимости компонентов.  

Прогнозирование сложности проектирования процессов 
производства заказных программных продуктов 

на основе экономических характеристик 

Основной недостаток приведенных выше методов оцени-

вания информационной сложности и трудоемкости производства 

комплексов программ состоит в акценте на затраты труда только 

на создание текстов функциональных программ. Однако при 
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проектировании сложных программных продуктов практически 

столь же большой труд вкладывается специалистами в процессы 

тестирования, документирования, сертификации и различные вспо-

могательные работы. Обобщенно все количество информации в це-

лостном программном продукте определяется экономическими  
характеристиками – энергией труда специалистов при полном 
его проектировании и производстве. Эти характеристики были по-

лучены, обобщены и изучены на основе экспериментальных дан-

ных, и выявлены факторы, от которых они зависят. Статистиче-
ские исследования экономических характеристик большой сово-
купности (сотни) реальных завершенных программных продуктов 

обеспечили возможность учета полных затрат интеллектуального 

труда, которые адекватны их информационной сложности. На основе 

этих данных созданы несколько математических моделей для оцени-

вания трудоемкости, длительности и других экономических характе-

ристик производства программных продуктов. Наиболее известной и 

широко используемой является модель СОСОМО II [19, 30].  
При увеличении размера – масштаба комплекса программ 

установлен более быстрый рост информационной сложности их 

разработки, чем отражаемый простой линейной зависимостью от 

масштаба функционального кода комплекса программ. Экспери- 

ментально подтверждено, что по мере увеличения базового фак- 

тора – функционального размера комплекса, возрастает относитель- 
ная трудоемкость разработки каждой строки в программе. Для  

учета влияния на трудоемкость основных факторов предложено  

использовать коэффициенты (рейтинги) изменения трудоемко-
сти (КИТ) производства, учитывающие влияние каждого фактора 
совокупных затрат. В них входят факторы процесса непосредствен-

ной разработки, факторы программной и аппаратурной оснащенно-

сти, а также квалификация специалистов. Накопленный опыт и 

обобщение проведенных статистических исследований реальных 

проектов позволили детализировать влияние четырех основных 
групп факторов, определяющих сложность экономических характе- 
ристик при проектировании производства программных продуктов – 

рис. 1.10. 

При проектировании коэффициентов в модели СОСОМО II 

за начало разработки комплекса программ принят момент создания 

технического задания, а за окончание – завершение приемочных 
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испытаний программного продукта в целом. Диапазону размеров 

современных программных продуктов в три-четыре порядка  

(до 10 млн. строк) соответствуют приблизительно такие же диапа- 

зоны изменения трудоемкости и стоимости производства программ- 

ных продуктов. Однако вариации длительностей производства 

программных продуктов значительно меньше, чем вариация их тру-

доемкости, и не превышает десятикратный диапазон от нескольких 

месяцев до 4−5 лет. Длительности разработок ограничены сверху и 

снизу, и одним из основных факторов, определяющих эти границы, 

является масштаб комплекса программ.  

Для прогнозирования трудоемкости проектирования 
производства программных продуктов (человеко-месяцы) в мо-
дели СОСОМО II [30] предложены выражения, учитывающие 

влияние 22 факторов в базовых значениях размера комплекса про-

грамм. В уравнении оценки трудоемкости в модели СОСОМО II 

варьируются и применяются факторы масштабирования с целью 

обобщения воздействия основных параметров при прогнозировании 

информационной сложности производства программных продуктов. 

Произведение набора множителей факторов непосредственно влия-

ет на изменение трудоемкости производства. При проектировании 

сложных продуктов затраты исчисляются сотнями человеко-лет, что 

определяет особую актуальность возможно точного учета факторов, 

способствующих снижению прогнозируемых затрат труда специа-

листов при таких масштабах производства и применения. Поэтому 

зачастую необходим предварительный системный анализ и тща-
тельное распределение ресурсов на этапы производства конкретных 

комплексов программ путем выбора КИТ с учетом всего их жиз-

ненного цикла. При использовании выражений для прогнозирова-

ния экономических характеристик конкретных проектов следует 

выбирать набор факторов (калибровать модель), имеющих значе-
ния коэффициентов изменения трудоемкости (КИТ) в соответствии 

с характеристиками конкретного проекта.  
Длительность производства программных продуктов при 

проектировании является важнейшей экономической характеристи- 

кой. Часто она определяет общие сроки разработки систем, а значит, 

быстроту реализации идей в различных областях. На основе значе-

ний трудоемкости, размера комплекса программ и выбранных зна-
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чений факторов могут быть рассчитаны длительность производст-
ва и требуемое среднее число специалистов. При этом рекоменду- 
ется учитывать те же наборы факторов, которые применяются при 

прогнозировании трудоемкости непосредственного производства 

программного продукта. 

В системах реального времени их функциональная слож-
ность непосредственно отражается на требуемом времени от-
клика (ожидания выходных результатов) при определенных ис-
ходных данных. Требования минимизации допустимого времени 

отклика (времени получения результатов) и ресурсов производи-

тельности компьютера в реальном времени могут приводить  

к значительному повышению сложности решения задач. В этом 

случае задача тем сложнее, чем быстрее требуется получать 
результаты при реальной ограниченной производительности 
вычислительных средств. 

При промышленном проектировании и производстве лю-

бой продукции применяются следующие основные экономиче-
ские характеристики: 

• стоимость – финансовые затраты на создание одного эк-
земпляра или комплекта полноценного продукта, полно-

стью удовлетворяющего требования пользователей; 

• затраты труда – трудоемкость коллектива специалистов, 
участвующих в создании готового продукта, соответст-

вующего требованиям пользователей; 

• длительность – время, затраченное специалистом или 
коллективом на проектирование и производство продук-

та, удовлетворяющего пользователей; 

• число специалистов разной квалификации, участвующих 
в создании продукта, соответствующего требованиям.  

Экономический анализ проектирования и производства про-

граммного продукта в финансовом (денежном) выражении имеет 
ряд существенных особенностей, которые ограничили его примене-

ние при оценке и прогнозировании экономики таких проектов.  

Суммарные затраты интеллектуального труда специа-
листов на проектирование программного продукта – трудо-
емкость, являются основным интегральным экономическим  

показателем каждого программного проекта. Трудоемкость ха-

рактеризуется временем труда проектирования определенного числа 
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специалистов, необходимого для выполнения определенного этапа 

работ в жизненном цикле. Такой подход привел к активному ис-

пользованию единиц трудоемкости: человеко-день, человеко-месяц, 

человеко-год (при этом человеко-год предполагается состоящим  

в среднем из 250 рабочих человеко-дней с учетом выходных и 

праздничных дней). Эти единицы трудоемкости достаточно прочно 

вошли в практику проектирования и оценки процессов производст-

ва, вследствие чего являются базовыми в данном учебнике. 
Длительность проектирования программного комплекса 

зависит от многих факторов, и прежде всего от его сложности. 

Технологический процесс создания любых комплексов программ 

включает ряд базовых этапов, которые обязательно приходится 
реализовать независимо от затрат.  

Число необходимых специалистов и особенности их ква-
лификации неравномерно распределяются по этапам жизненного 

цикла комплекса программ. На начальные этапы системного про-

ектирования и завершающие этапы испытаний программного 

продукта требуется относительно небольшое число, но наиболее 

высококвалифицированных специалистов. На средних этапах 

разработки и тестирования программных модулей и компонентов 

в проекте участвует наибольшее число специалистов относитель-

но невысокой квалификации.  

Для прогнозирования экономических характеристик но-
вых комплексов программ при проектировании производства не-

обходимы исходные данные: 

• обобщенные характеристики использованных ресурсов и 

экономические характеристики завершенных разработок – 

прототипов проектируемого комплекса программ, а также 

оценки влияния на их характеристики различных факто-

ров продуктов и среды производства; 

• реализованные и обобщенные перечни выполненных ра-

бот и реальные графики проведенного ранее проектиро-

вания программных продуктов различных классов; 

• цели и содержание частных работ в процессе проектиро-

вания сложных комплексов программ и требования  

к их выполнению для обеспечения необходимого качест-

ва программных продуктов в целом; 
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• структура и содержание документов, являвшихся резуль-

татом выполнения частных проектных работ. 

В средних и крупных проектах на творчество и научные  

исследования отдельных специалистов (преобладающие в неболь- 

ших индивидуальных проектах) накладывается множество техни-

ческих работ, характерных для индустриального проектирования и 

производства программных продуктов. Вследствие этого значи-

тельно нивелировались индивидуальные особенности и квали-
фикация отдельных специалистов и появлялась возможность 
оценивать усредненные характеристики производительности труда 

и другие экономические характеристики проектирования в боль-

ших коллективах.  

Наиболее подробно основные закономерности и влияние 
факторов на экономические характеристики процессов произ-
водства сложных программных продуктов исследовались за ру-
бежом. Эта модель была развита, детализирована и опубликова-
на в 2000 году под названием СОСОМО II [30]. В этой модели на 

основе анализа более 160 реальных проектов разработки про-
граммных продуктов различной сложности уточнены рейтинги 

влияния выделенных факторов на основные экономические ха-

рактеристики проектирования производства. Обобщенные дан-

ные этих работ ниже используются и рекомендуются как базовые 

для прогнозирования затрат при создании сложных программных 

продуктов. Методическим примером статистических исследо-
ваний экономических характеристик программных продуктов  
являются данные, полученные в НИР ПРОМЕТЕЙ [19]. С этой 
целью были разработаны методические указания и анкета, разо-

сланные в ряд предприятий для сбора сведений о каждой завер-

шенной промышленной разработке программного продукта.  

Характеристики трудоемкости и длительности проектирования 
процессов производства программных продуктов 

Обеспечение функциональной пригодности является ос-
новной целью при использовании финансовых, трудовых, вычис-

лительных и других ресурсов в жизненном цикле комплексов 

программ. Однако это не значит, что затраты на решение этой ос-

новной задачи всегда являются доминирующими по величине. 
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Необходимость выполнения ряда требований к остальным конст-

руктивным характеристикам качества (например, надежности, 

безопасности) часто приводит к тому, что использование ресур-

сов на их реализацию может превышать базовые затраты на 

обеспечение только функциональной пригодности. В то же время 

затраты на выполнение этих требований всегда направлены на 

повышение и совершенствование функциональной пригодности. 

Поэтому обычно трудно четко выделить и количественно оце-

нить все виды затрат, используемых только на проектирование 
и реализацию функциональной пригодности.  

В любом программном комплексе можно выделить компо-

ненты, в которых сосредоточены функциональные алгоритмы и 

программы, предназначенные для решения основных целевых  
задач. При проектировании затраты ресурсов в жизненном цикле 
комплексов программ целесообразно разделить на две части: 

• затраты на создание программных компонентов, обеспечи-

вающих базовые свойства функциональной пригодности 
комплекса программ для его применения по прямому на-

значению пользователями, в соответствии с требованиями 

контракта и технического задания; 

• составляющие дополнительных затрат, обеспечиваю-

щие требуемые конструктивные характеристики качества 

для улучшения функциональной пригодности продукта  

в соответствии с целями и сферой его применения.  

Основным ресурсом при проектировании сложных комплек-
сов программ являются допустимые трудозатраты на производ-
ство программного продукта с требуемым качеством, а также необ-

ходимое и доступное число специалистов соответствующей ква-
лификации. Потребность в этих ресурсах в наибольшей степени  

зависит от размера масштаба и сложности разрабатываемого про-

дукта (см. лекцию 1.4). Когда при проектировании впервые рас-

сматривается масштаб нового проекта, интуитивные и экспертные 

оценки его трудоемкости могут отличаться от конечного значения 

примерно в полтора – два раза в ту или другую сторону. Такая дос-

товерность оценок обусловлена уровнем неопределенности на дан-

ном этапе знаний о конечном содержании и возможном размере 

программного продукта. Общая тенденция состоит в том, что на  

начальных этапах оценки затрат чаще всего занижаются.  



 

 123

Эта неопределенность уменьшается по мере детализации  

и углубления содержания и функций проекта, как только фиксиру-

ются конкретные принципы функционирования и концепция ком-

плекса программ. На этом этапе оценка достоверности размера и 

трудоемкости уменьшается приблизительно до 40%. Это вполне 

объяснимо, поскольку еще не уточнены структура и многие детали 

продукта. Эти вопросы могут быть разрешены во время разработки 

структуры и спецификаций требований к комплексу программ и  

тогда можно оценить его размер с точностью до 15–20%. После за-

вершения проектирования при детальном проектировании комплек-

са программ могут быть определены структура внутренних данных 

и функции программных компонентов. На этом этапе ошибки оцен-

ки размера и трудоемкости проекта могут составить около 10%. Не-
определенности оценок трудоемкости могут быть обусловлены: 
особенностями конкретных алгоритмов; управления их функциони-

рованием; обработкой ошибок; инициализацией и завершением се-

ансов решения задач. Уточнения размеров комплекса и компонен-

тов могут быть решены к концу детального проектирования произ-

водства, однако при этом сохраняется неопределенность оценки 

размера комплекса программ и его трудоемкости порядка 5–10%, 

связанная с тем, насколько хорошо специалисты понимают специ-

фикации требований к компонентам, в соответствии с которыми они 

должны создавать их программы.  

Специалисты при проектировании программ различаются 
квалификацией и степенью участия в непосредственной разра-
ботке проекта программного комплекса. Встречаются особо талант-

ливые программисты, способные проектировать очень быстро про-

граммные компоненты высокого качества. Однако при любых  

способностях есть предел, доступный разработчику – одиночке, и 
он редко превышает 10 тыс. строк новых программ в год. Кроме то-

го, даже в этом случае такому программисту необходима помощь 

при составлении тестов, оформлении документации, испытаниях  

и ряде других работ, обеспечивающих превращение программы  

в программный продукт.  

При проектировании сложных комплексов программ в раз-

работке программы модулей и компонентов участвует только 

часть коллектива, затраты на которых необходимо учитывать при 
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экономическом анализе. Остальные специалисты осуществляют 

руководство проектом, проводят системный анализ, исследуют 
алгоритмы, оформляют документацию, выполняют вспомога-

тельные технические работы. Если специально не оговаривается, 

то далее учитывается трудоемкость на программный продукт 

всех категорий специалистов коллектива в соответствии с их 
долей участия в создании конкретных программ определенного 

продукта. 

Для учета затрат времени коллектива специалистов на про-

ектирование конкретного комплекса программ особенно сложно 

фиксировать начало разработки. Дело в том, что системный 
анализ зачастую входит в научно-исследовательские работы, фи-

нансируемые, планируемые и учитываемые независимо от начала 

проектирования конкретного программного комплекса. При по-

следующем изложении началом проектирования считается созда-

ние технического задания или спецификации требований, согла-
суемых с заказчиком и будущими пользователями продукта. 

Окончанием проектирования и производства для пре-
кращения учета затрат при оценке трудоемкости и длительности 

конкретного проекта далее принимается момент завершения сда-

точных или сертификационных испытаний программного про-

дукта и оформления акта соответствующей комиссией заказчика. 

Однако при анализе реальных проектов эта граница оказывается 

тоже размытой, как и начальная, хотя и в меньшей степени. При 

изменении размеров сложных комплексов и трудоемкости в ши-

роком диапазоне длительность разработки может изменяться ма-

ло по сравнению с изменением величины затрат. Для каждого 

размера комплекса программ при заданном качестве существует 

область невозможного сокращения длительности проектиро-
вания и производства, которую не удается преодолеть при уве-
личении затрат труда. Для планирования проектирования ком-

плекса программ и регулярного управления этим процессом  

необходимы частные экономические характеристики в зависимо-

сти от различных факторов. Такие показатели могут формиро-

ваться: по этапам проектирования на единицу продукции как от-

носительные затраты на достижение заданной характеристики 

качества программ или как составляющие суммарных затрат в 

жизненном цикле комплекса программ. 
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Длительность проектирования производства программ- 
ных продуктов является важнейшей экономической характеристи- 
кой, поскольку часто она определяет общие сроки производства 

систем, а значит, быстроту реализации идей и методов в различных 

областях автоматизации. Диапазону размеров современных про- 

граммных продуктов в три-четыре порядка (до 10 млн. строк) 

соответствуют приблизительно такие же диапазоны относительного 

изменения трудоемкостей и стоимостей их производства. Однако 

принципиально нерентабельно производство даже очень сложных 

программных продуктов более 3−5 лет. С другой стороны, комплек- 

сы программ даже в несколько тысяч строк по полному технологи- 

ческому циклу с испытаниями и документацией как продукции 

редко создаются за время, меньшее, чем полгода – год. Таким 

образом, вариация длительностей проектирования производства 

программных продуктов меньше, чем вариация их трудоемкостей, и 

не превышает десятикратный диапазон. Практически длительность 

проектирования и производства программных продуктов ограниче- 
на сверху и снизу и одним из основных факторов, определяющим 
эти границы, является размер комплексов программ.  

Любые прогаммные продукты должны поступать на 

эксплуатацию до того, как в них пропадет необходимость. Их 

цели, концептуальная основа и алгоритмы не должны устареть 
за время проектирования и производства. Отсюда появляется 

верхний предел допустимых длительностей проектирования. Этот 
верхний предел не может иметь единственное значение для любых 

классов и размеров программных продуктов. Однако недопустима 

его вариация в том же диапазоне, что размера и трудоемкости 

программного продукта. Поэтому на практике по мере возрастания 

размеров комплексов программ увеличиваются коллективы спе-

циалистов-разработчиков, что обеспечивает основной прирост 

необходимой трудоемкости.  

Стремление ограничивать длительность проектирования и 

производства программных продуктов приводит к объективному 

формированию верхнего предела, за которым распространяется 

зона «нерациональных» длительностей, зависящих от размера и 

трудоемкости комплекса программ. Даже для довольно сложных 

программных продуктов, имеющих размер свыше 500 тыс. строк, 
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вряд ли допустима длительность разработки более 3 лет. Большие 

длительности проектирования, иногда имеющиеся на практике, 

обусловлены в основном низкой квалификацией разработчиков и 

заказчиков, недостаточной автоматизацией технологии, малым 

коллективом специалистов и рядом других, преимущественно 

организационных и технологических, причин. Аналогичные си- 
туации чаще встречаются при относительно небольших проектах 

(50−100 тыс. строк), когда у руководителей и коллектива мал 

опыт их проведения, следствием чего является избыточный 
«оптимизм» в начале разработки, а также пренебрежение техно-
логией и организацией работ.  

Границу снизу определяют естественный технологический 
процесс коллективного пректирования производства и необходи- 

мость выполнения ряда скоординированных работ на последова- 

тельных этапах, которые обеспечивают получение продукта требу- 

емого качества. В некоторых случаях увеличение числа специа- 

листов может давать обратный эффект – длительность про- 

изводства увеличивается вместе с увеличением трудоемкости, 

вследствие роста затрат на взаимодействие специалистов.  

Планирование этапов проектирования производства 
программного продукта целесообразно оценивать аддитивными 

экономическими показателями. Такими характеристиками могут 

служить суммарные трудозатраты на выполнение этапа работ при 

планировании и создании проекта компонентов программ опре-

деленного размера и класса или поэтапные трудозатраты на одну 

интегральную команду – строку текста программы. Эти характе-

ристики позволяют выявлять наиболее трудоемкие этапы и помо-

гают рациональнее распределять затраты по этапам работ.  

Оценка требуемого среднего числа специалистов для 
проектирования и производства конкретного программного про-

дукта предварительно может быть рассчитана путем деления 

оценки величины трудоемкости на длительность производства. 

Однако рациональное число специалистов, участвующих в про-

ектировании распределяется не равномерно по этапам работ. При 

разработке программных модулей и компонентов отдельными 

специалистами или небольшими группами производительность 

труда при написании одних и тех же текстов автономных про-
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грамм может различаться в десяток раз в зависимости от их та-

ланта и трудоспособности, и достигать тысячи строк за человеко-

месяц. При диапазоне изменения размеров программ реального 

времени на четыре порядка средняя производительность труда 

обычно изменяется только в два раза. Совершенствование техно-

логии, квалификации специалистов и инструментальных средств 

автоматизации проектирования позволило повысить среднюю 

производительность труда при создании полностью новых ори-

гинальных программных продуктов реального времени в не-

сколько раз. 

При проектировании комплексов программ необходимо учи-

тывать, что экономические, временные, вычислительные и другие 

ресурсы на весь ЖЦ комплекса всегда ограничены и используемые 
затраты для улучшения каждой характеристики должны учитывать 

эти ограничения. Для рационального распределения этих ресурсов 

необходимо знать, как отражается изменение затрат на улуч-
шении каждой характеристики качества программного про-
дукта. Эта корреляция затрат ресурсов и значений каждой характе-
ристики качества зависит от назначения, а также от ряда свойств и 

других особенностей комплекса программ, что усложняет учет 

влияния таких связей. Тем не менее выявлены основные тенденции 

такого взаимодействия, которые могут служить ориентирами при 
выборе и установлении требований к определенным характеристи-

кам качества программных продуктов.  
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Часть 2. 
ПРОИЗВОДСТВО  ЗАКАЗНЫХ  ПРОГРАММНЫХ  

ПРОДУКТОВ 

Глава 2.1. 
ОСНОВНЫЕ  ПРОИЗВОДСТВЕННЫЕ  ПРОЦЕССЫ  

СЛОЖНЫХ  ЗАКАЗНЫХ  КОМПЛЕКСОВ  ПРОГРАММ 

Стандарты производственных процессов  
сложных комплексов программ 

Процессы жизненного цикла сложных компьютерных 
систем и программных продуктов регламентируются стан-
дартами ISO 12207:2008, CMMI, ISO 9000 (см. Главу 1.1) и  
комплексом международных и государственных стандартов, пред-

ставленных в Приложении 1. Стандарты содержат основы произ-
водственных процессов, составляющих жизненный цикл сложных 
систем, охватывают концепции и идеи, определяющие производство 

систем, вплоть до их снятия с эксплуатации. Они включают процес-

сы заказа и поставки систем, рекомендации для экономической 
оценки и совершенствования процессов их жизненного цикла. Про-
цессы в стандартах образуют множество, из которого специалисты 

предприятия могут конструировать базовые производственные 
процессы жизненного цикла конкретных систем и программных 
продуктов. Их целесообразно селектировать, подбирать и исполь-
зовать в наборах стандартов для производства сложных заказ-
ных программных продуктов – рис. 2.1.  

Стандарты технологии производства предназначены 

для реализации требований к системе, для преобразования требо-

ваний в полезную продукцию, для создания условий по выпуску 

продукции, отвечающей техническим и экономическим требо-
ваниям заказчика, по использованию продукции и ее функцио-
нальных возможностей в соответствии с назначением. Процессы 

в стандартах помогают выявлять заинтересованных лиц, которые 

связаны с системой на протяжении жизненного цикла, а также их 

потребности и пожелания. Технологические процессы производ-

ства составляют: определение и анализ требований заказчика, 
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проектирование архитектуры, реализацию и комплексирование сис-

темы, а также верификацию, тестирование, аттестацию, документи-

рование систем и программных продуктов. Эти процессы должны 

обеспечивать условия для того, чтобы продукция были нужной и 
полезной, экономически выгодной, пригодной для обслуживания, 
производства и применения, а также обладала другими конкретны-

ми качествами, необходимыми для того, чтобы удовлетворять по-

требности заказчика, пользователей и поставщика.  

Основу стандартизации программной инженерии составляет 

стандарт ISO 12207:2008 – Процессы жизненного цикла программ-
ных средств. Его непосредственно поддерживают стандарты: 

ISO 15271:1998. (ГОСТ Р – 2002). ИТ. Руководство по 
применению ISO 12207; 

ISO 16326:1999. (ГОСТ Р – 2002). ИТ. Руководство по приме-
нению ISO 12207 при административном управлении проектами;  

ISO 19759:2005. SWEBOK. Свод знаний о программной 
инженерии, а также ряд стандартов по частным процессам жиз-

ненного цикла комплексов программ.  
Международный стандарт ISO 12207:2008 представляет 

собой переработанные и исправленные дополнения к стандарту 

ISO/IEC 12207:1995, имеющие целью создание полностью ин-

тегрированного набора детализированных процессов инженерии 

программных комплексов и систем и руководств по их примене-

нию. Процессы, виды деятельности и задачи современного базо-
вого стандарта программной инженерии ISO 12207:2008  
могут использоваться самостоятельно либо совместно со стан-
дартом системной инженерии – ISO 15288:2005 во время при-
обретения и применения системы, содержащей программные 

продукты. Современный стандарт ISO 12207:2008 предоставля-
ет широкую совокупность процессов, облегчающих связи меж-

ду заказчиками, производителями, приобретающими сторонами, 

поставщиками и другими специалистами в течение жизненного 
цикла систем и программных продуктов. Он разработан для 
организаций, проектирующих, разрабатывающих, приобретаю-

щих системы и программные продукты, а также для менеджеров 

(в том числе менеджеров по качеству) и пользователей про-

граммных продуктов. Стандарт предназначен для использования 

при двусторонних отношениях заказчик – поставщик и может 
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применяться также в случае, когда обе стороны принадлежат од-

ной и той же организации.  

Процессы в стандарте составляют полную совокупность 
для охвата различных функций проектирования и производства 
заказных программных продуктов. В стандарте процессы, их 
действия и задачи располагаются в виде упорядоченной последо-
вательности, подходящей для реализации конкретного проекта. 

По названиям они в значительной степени подобны процессам  

в стандарте ISO 12207:1995, но различаются полнотой содержа-
ния. Такая архитектура образуется совокупностью процессов и 

взаимосвязями между нними. Определение процессов жизненно-

го цикла основываются на двух базовых принципах: связности  

и ответственности. Связность: процессы жизненного цикла яв-
ляются связными и соединяются оптимальным образом, считаю-

щимся практичным и выполнимым. Ответственность: процесс 
может передаваться под ответственность какой-либо организации 

в жизненном цикле системы или программного комплекса. 

Модель жизненного цикла представляется в виде последо-
вательности этапов – процессов, которые могут перекрываться и 

(или) повторяться циклически в соответствии с областью приме-

нения, размером, сложностью, потребностью в изменениях и воз-

можностями. Однако каждый этап реализуется предприятием  

с рассмотрением информации, имеющейся в планах жизненного 

цикла и решениях, принятых на предшествующих этапах. Стан-

дарт требует, чтобы в каждом проекте определялась подходящая 

модель жизненного цикла, предпочтительно та, которая уже опре-

делялась предприятием для применения в предыдущих проектах. 

Задачи выражаются в форме требования, рекомендации 
или допустимых действий, предназначенных для поддержки 
достижения выходов процесса. Атрибуты характеризуют специ-
фику каждого процесса. Когда реализуемый процесс соответствует 

этим атрибутам, то специально определенная цель процесса и его 

результаты достигаются посредством реализации определенной 

деятельности. В дополнение к этим базовым атрибутам процессы 

могут характеризоваться другими атрибутами, общими для всех 

процессов. Каждый процесс стандарта удовлетворяет описанным 

критериям. С целью четкого описания процессы иногда подвер-

гают декомпозиции на более мелкие части.  
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Совокупность процессов программной инженерии, в неко-

торой степени, подобна ансамблю процессов системной инже-
нерии – рис. 1, на котором представлена общая структура  
работ для жизненного цикла систем и для программных ком-
плексов. Важной характеристикой системы стандартов является 
их целостность. Одним из итогов этой работы является гармони-

зирование между собой стандартов ISO 12207:2008 – процессы 
жизненного цикла программных комплексов и  ISO 15288:2005 – 
процессы жизненного цикла систем. Процессы системной ин-
женерии в соответствии со стандартом ISO 15288:2005 делятся 
на три группы: процессы соглашений, проекты системы и техни-

ческие процессы (всего 25 процессов). Стандарт устанавливает 

общие основы для описания жизненного цикла систем, создан-

ных людьми, определяет детально структурированные процессы 

и соответствующую терминологию. В стандарте представлены 

также процессы, которые поддерживают определение, контроль и 

совершенствование процессов жизненного цикла систем внутри 

организации или в рамках какого-либо проекта. Стандарт приме-

ним к полному жизненному циклу системы, включая замысел, 

проектирование, производство, эксплуатацию и снятие с эксплуа-

тации, а также приобретение и поставку систем, осуществляемых 

внутри или вне организации. В настоящем стандарте не детали-

зируются процессы жизненного цикла систем в терминах методов 

и процедур, необходимых для удовлетворения требований и дос-

тижений результатов процесса. Структура основных компонентов 

стандарта системной инженерии связана с программной инжене-

рией (часть рис. 1.2) и далее не комментируется.  

Стандарт ISO 12207:2008 устанавливает процесс жизнен-
ного цикла для заказных программных комплексов, включая 
процессы и действия, применяемые во время сбора и конфигура-

ции системы. Основная цель – представление общей структуры 

стандарта с такой позиции, чтобы покупатели, поставщики, раз-

работчики, специалисты по обслуживанию, операторы, менедже-

ры и технический персонал, связанный с разработкой программ-

ного продукта, использовали общий язык. Этот язык установлен 

в форме четко определенных процессов. Главные особенности 
стандарта ISO 12207 в редакции 2008 года: 
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• включает и развивает положения Дополнений 2002 г. и  

2004 г.;  

• использует терминологию, согласованную со стандартом 

ISO/IEC 15288:2008;  

• по возможности использует наименование и структуру 

процессов, аналогичную той, что содержится в стандарте 

ISO/IEC 15288:2008;  

• дает возможность сообществу пользователей получить 

полностью гармонизированные стандарты и обеспечива-

ет стабильность – стандарт в максимальной мере совмес-
тим с прошлыми редакциями;  

• использует результаты десятилетнего опыта разработки и 

применения стандартов ISO/IEC 12207 и ISO/IEC 15288.  

Структура стандарта имеет гибкий, модульный скелет, что 

позволяет быть адаптируемым к потребностям детализации для 

любого пользователя. Процессы делятся на три базовых типа: 

• основные;  

• вспомогательные;  

• организационные.  

Группа основных процессов жизненного цикла включает  
в себя базовые процессы, участвующие в создании и применении 

программного продукта. Выделяются пять основных групп: 

• Заказ.  

• Поставка.  

• Разработка.  

• Эксплуатация.  

• Сопровождение.  

Процессы заказа:  
• определяет работы заказчика, то есть организации, кото-

рая приобретает систему, программный продукт или 

программную услугу. Каждый этап подразумевает, что 

предыдущий завершен. 

Подготовка: 
• Собрана информация, объясняющая необходимость разра-

ботки или модифицирования продукта;  

• Составлен и утвержден список системных требований;  
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• Определены глобальные требования к программному 

продукту;  

• Рассмотрены варианты приобретения готового программно-

го продукта, покупки и модернизации, создания «с нуля»;  

• Проанализированы технические требования;  

• Подготовлен, документально оформлен и выполнен план 

заказа, который содержит:  

− требования к системе;  

− планируемую загрузку системы;  

− тип реализуемого договора;  

− обязанности организаций, участвующих в договоре;  

− обеспечение методов реализации договора;  

− анализ возможных рискованных ситуаций, а также 

методы управления такими ситуациями.  

Определены и документально оформлены принятые прави-

ла и условия (критерии) реализации договора.  

Подготовка заявки на подряд: Документально оформлены 
требования к заказу, состав которых зависит от вариантов его реали-

зации. Соответствующая документация по заказу должна содержать:  

− требования к системе;  

− описание области применения системы;  

− указания для участников торгов;  

− список программных продуктов;  

− сроки и условия реализации заказа;  

− правила контроля над субподрядчиками;  

− технические ограничения (например, по условиям 

эксплуатации).  

• Определены, какие из процессов, работ и задач, описанных 

в настоящем стандарте, применимы к условиям проекта и 

соответствующим образом адаптированы.  

• Определены контрольные пункты договора, при выпол-

нении которых анализируется и проверяется деятель-

ность поставщика.  

• Требования к заказу представлены организации, выбран-

ной для выполнения работ в процессе заказа.  
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Подготовка договора: 
• Определена процедура выбора поставщика, включающая 

критерии оценки поступающих предложений по реализации 

заказа и их соответствие установленным требованиям.  

• Выбран поставщик исходя из оценки предложений, по-

ступивших от потенциальных поставщиков, их возмож-

ностей и других рассматриваемых факторов.  

• В зависимости от того, была ли проведена адаптация  

настоящего стандарта к условиям проекта, включение  

в текст договора (или указание на источник) адаптиро-

ванного настоящего стандарта.  

• Подписан обновленный контракт с учетом корректировок, 

внесенных при обсуждении заказчика и поставщика.  

Приемка и закрытие договора: 
• Подготовлены контрольные примеры, контрольные данные, 

процедуры тестирования и условий проведения испытаний. 

Заказчик должен определить степень участия поставщика 

при проведении приемки.  

• Заказчиком проверена готовность поставщика к проведе-

нию приемки и проведению приемочных испытаний по-

ставляемого программного продукта.  

• Заказчиком принят от поставщика продукт (при выполне-

нии всех условий приемки).  

• После приемки заказчик принимает на себя ответствен-

ность за управление конфигурацией поставленного про-

граммного продукта.  

Разработка программного продукта Данный процесс 

описывает все фазы разработки программного продукта (созда-

ние, тестирование и приведение к конечному результату, готово-

му к сдаче заказчику). Выбор метода разработки зависит от кон-

кретной ситуации. Самый частый метод разработки V-модель: 

• Подготовка программного комплекса.  

• Анализ требований технического задания.  

• Проектирование архитектуры программного комплекса.  

• Детальное проектирование программного комплекса.  

• Конструирование программного комплекса.  
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• Комплексирование программного комплекса.  

• Тестирование.  

Подготовка программного комплекса: 
• Выбор модели жизненного цикла программного ком-

плекса, соответствующей области реализации, величине 

и сложности проекта (если это не указано заказчиком  

в договоре).  

• Оформление выходных результатов в соответствии с про-

цессом документирования.  

• Оформление возникающих проблем и устранение несо-

ответствий, обнаруженных в программных продуктах и 

задачах, если таковые проявляются при разработке.  

• Выбор и адаптация стандартов, методов, инструмента-

рия, языков программирования (если они не установлены 

в договоре), которые будут использоваться для выполне-

ния работ в процессе разработки и во вспомогательных 

процессах.  

• Разработка плана проведения процессов разработки, 

планы должны охватывать конкретные стандарты, мето-

ды, инструментарий, действия и обязанности, связанные 

с разработкой и квалификацией всех требований, вклю-

чая безопасность и защиту.  

Анализ требований технического задания:  
• Анализ области применения разрабатываемой системы  

с точки зрения определения требований к ней.  

• Оформление требований к программному продукту, ко-

торые должны описывать:  

− функциональные и технические требования, включая 

производительность, физические характеристики и ок-

ружающие условия среды, под которые должен быть 

создан программный объект архитектуры (далее – про-

граммный объект);  

− требования к внешним интерфейсам программного 

объекта архитектуры;  

− квалификационные требования;  
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− требования безопасности, включая требования, отно-

сящиеся к методам эксплуатации и сопровождения, 

воздействию окружающей среды и травмобезопасно-

сти персонала;  

− требования защиты, включая требования, относящиеся 

к допустимой точности информации;  

− эргономические требования, включая требования, от-

носящиеся к ручным операциям, взаимодействию 

«человек-машина», персоналу и областям, требую-

щим концентрации внимания человека, связанным  

с чувствительностью объекта к ошибкам человека и 

квалификацией персонала;  

− требования к определению данных и базе данных;  

− требования по вводу в действие и приемке поставляе-

мого программного продукта на объекте(ах) эксплуа-

тации и сопровождения;  

− требования к документации пользователя;  

− требования к эксплуатации объекта пользователем;  

− требования к обслуживанию пользователя.  

• Оценка технического задания (ТЗ) с учетом следующих 

критериев (при этом результаты оценок должны быть доку-

ментально оформлены):  

− учет потребностей заказчика;  

− соответствие потребностям заказчика;  

− тестируемость;  

− выполнимость проектирования системной архитектуры;  

− возможность эксплуатации и сопровождения.  

Проектирование архитектуры программного комплекса: 
• Определение общей архитектуры системы (архитектура 

верхнего уровня). В архитектуре должны быть указаны объ-

екты технических и программных средств и ручных опера-

ций. Должно быть обеспечено распределение всех требова-

ний к системе между объектами архитектуры.  

• Оценка системной архитектуры и требований к объектам 

архитектуры с учетом следующих критериев:  
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− учет требований к системе;  

− соответствие требованиям к системе;  

− соответствие используемых стандартов и методов про-

ектирования;  

− возможность программных объектов архитектуры 

выполнять установленные для них требования;  

− возможности эксплуатации и сопровождения.  

Детальное проектирование программного комплекса: 
• Трансформирование требований к программному объекту в 

архитектуру, которая описывает общую структуру объекта 

и определяет компоненты программного объекта.  

• Разработка и оформление общего (эскизного) проекта внеш- 

них интерфейсов программного объекта и интерфейсов  

между компонентами объекта.  

• Разработка и оформление общего проекта базы данных.  

• Разработка и оформление предварительной версии доку-

ментации пользователя.  

• Разработка и оформление предварительных общих тре-

бований к тестированию программного объекта и графи-

ку сборки программного продукта.  

• Оценка архитектуры программного объекта и эскизные 

проекты интерфейсов и базы данных по следующим крите-

риям:  

− учет требований к программному объекту;  

− внешняя согласованность с требованиями к программ-

ному объекту;  

− внутренняя согласованность между компонентами 

программного объекта;  

− соответствие методов проектирования и используе-

мых стандартов;  

− возможность технического проектирования;  

− возможность эксплуатации и сопровождения.  

Конструирование программного комплекса: 
• Разработка технического проекта для каждого компонента 

программного объекта.  
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• Разработка технического проекта внешних интерфейсов 

программного объекта, интерфейсов между компонентами 

программного объекта и между программными модулями.  

• Разработка технического проекта базы данных.  

• Определение требований к испытаниям и программе ис-

пытаний программных модулей.  

• Оценка технического проекта тестирования по следую-

щим критериям:  

− учет требований к программному объекту;  

− внешнее соответствие спроектированной архитектуре;  

− внутренняя согласованность между компонентами 

программного объекта и программными модулями;  

− соответствие методов проектирования и используе-

мых стандартов;  

− возможность тестирования;  

− возможность эксплуатации и сопровождения.  

Комплексирование программного средства 
• Разработка и документальное оформление продуктов:  

− каждого программного модуля и базы данных;  

− процедуры испытаний (тестирования) и данные для 

тестирования каждого программного модуля и базы 

данных.  

• Разработка плана сборки для объединения программных 

модулей и компонентов в программный комплекс. План 

должен включать требования к испытаниям (тестированию), 

процедуры тестирования, контрольные данные, обязанности 

исполнителя и программу испытаний.  

• Сбор программных модулей и компонентов.  

• Сбор программных объектов в единую систему вместе  

с объектами технической конфигурации, ручными опе-

рациями и, при необходимости, с другими системами.  

Тестирование 
• Тестирование в соответствии квалификационным требо-

ваниям к программному продукту.  

• Оценка проекта, запрограммированного программного объ-

екта, тестирование по следующим критериям:  

− тестовое покрытие требований к программному объекту;  
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− соответствие ожидаемым результатам;  

− возможность сборки и тестирования продукта и сис-

темы (при их проведении);  

− возможность эксплуатации и сопровождения.  

• Тестирование системы и оценка по следующим критериям:  

− тестовое покрытие требований к программному про-

дукту;  

− соответствие ожидаемым результатам;  

− возможность эксплуатации и сопровождения.  

• Проведение аудиторской проверки и доработка.  

Эксплуатация Процесс эксплуатации состоит из работ и 
задач оператора. Процесс охватывает эксплуатацию программно-

го продукта и поддержку пользователей в процессе эксплуатации. 

Так как эксплуатация программного продукта входит в эксплуа-

тацию системы, работы и задачи данного процесса связаны с сис-

темой. Оператор управляет процессом эксплуатации на проект-

ном уровне в соответствии с процессом управления, который 

конкретизируется в данном процессе. 

Сопровождение Процесс сопровождения состоит из работ и 
задач, выполняемых персоналом сопровождения. Данный процесс 

реализуется при изменениях (модификациях) программного про-

дукта и соответствующей документации, вызванных возникшими 

проблемами (дефектами) или потребностями в модернизации или 

настройке. Целью процесса является изменение существующего 

программного продукта при сохранении его целостности. Данный 

процесс охватывает вопросы переносимости и снятия программного 

продукта с эксплуатации. Процесс заканчивается снятием про-

граммного продукта с эксплуатации.  

Вспомогательные процессы жизненного цикла  
комплексов  программ: 

• процесс документирования:  

− подготовка процесса;  

− проектирование и разработка;  

− выпуск;  

− сопровождение.  

• процесс управления конфигурацией:  
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− подготовка процесса;  

− определение конфигурации;  

− контроль конфигурации;  

− учет состояний конфигурации;  

− оценка конфигурации;  

− управление выпуском и поставка.  

• процесс обеспечения качества:  

− подготовка процесса;  

− обеспечение продукта;  

− обеспечение процесса;  

− обеспечение системы качества.  

• процесс верификации:  

− подготовка процесса;  

− верификация.  

• процесс аттестации:  

− подготовка процесса;  

− аттестация.  

• процесс совместного анализа:  

− подготовка процесса;  

− анализы управления проектом;  

− технические анализы.  

• процесс аудита:  

− подготовка процесса;  

− аудиторская проверка.  

• процесс решения проблем  

     (устранения дефектов):  

− подготовка процесса;  

− решение проблемы. 

Организационные процессы жизненного цикла  
комплексов программ 

• процесс управления:  

− определение области управления;  

− планирование;  

− выполнение и контроль;  

− проверка и оценка;  
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• процесс создания инфраструктуры:  

− подготовка процесса;  

− создание инфраструктуры;  

− сопровождение инфраструктуры.  

• процесс усовершенствования:  

− создание процесса;  

− оценка процесса;  

− усовершенствование процесса.  

• процесс обучения:  

− подготовка процесса;  

− разработка учебных материалов;  

− реализация плана обучения. 

Стандарт ISO12207.2008 устанавливает строгую связь меж-
ду системой и ее программными продуктами (см. рис. 1.2). Она ос-

новывается на общих принципах системной инженерии. Про-

граммный продукт трактуется как целая часть заказной системы, 
выполняющий определенные функции в данной системе. Это осу-

ществляется посредством выделения требований к программным 

комплексам из требований к системе, проектирования, производст-

ва и объединения их в систему. Этот принцип является фундамен-

тальной предпосылкой для стандарта, в котором программные про-

дукты всегда существуют в контексте системы. Стандарт может 

использоваться как непосредственный директивный, руководящий 

или как рекомендательный документ, а также как организационная 

база при создании экономически эффективных процессов и соот-
ветствующих технологических этапов производства. Стандарт оп-

ределяет набор проектных и производственных процессов, ори-
ентированных на большие и сложные программные продукты. 

Стандарт может быть адаптирован и применен к программному 

проекту любого типа, размера и сложности.  

Основные работы по производству сложного комплекса 
программ рекомендуется начинать с определения состава базо-
вых стандартов и документов производства, выбора средств 
конфигурационного управления и обеспечения качества, а также 

выбора методов и средств технологического обеспечения произ-

водства всей системы. Следует проанализировать и формализовать 

системные требования и критерии качества системы: функцио-
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нальные, пользовательские, безопасности, интерфейсов с внешней 

средой, сопровождаемости. На этой базе должны проектироваться 

архитектура всей системы, выделяться и анализироваться требо-
вания к программному продукту.  

Рекомендуется разрабатывать план работ, включающий ком-

плексирование компонентов, тестирование по всем разделам 

требований заказчика и показателям качества, а также документи-

рование плана, результатов интеграции, использованных тестов, 

критериев оценки и полученных результатов. Далее комплекс про-

грамм следует подвергать квалификационному (аттестационному) 

тестированию по всем разделам требований контракта, при широ-

ком варьировании тестов, изменениях значений критериев, а также 

тестировать полноту и адекватность технологической и эксплуата-

ционной документации реальному программному продукту. Про-

веренный таким образом программный продукт интегрируется  

в вычислительные средства системы, средства визуализации и теле-

коммуникации. После объединения всех средств система должна 

подвергаться квалификационному тестированию и испытаниям 
на соответствие совокупности требований, а также производит-
ся оформление и проверка полного комплекта документации.  

Процессы документирования должны охватывать плани-
рование, учитывать рекомендации по стандартизации, проекти-

рованию, а также по производству, конфигурационному управле-

нию и сопровождению комплекта документации на комплексы 

программ. Конфигурационное управление предлагается включать 

в общий план управления проектом с процедурами конфигураци-

онной идентификации, контроля, учета, отчетности и развития 

конфигурации.  

Производственные процессы обеспечения качества  
компонентов и комплексов программ 

На экономические характеристики производства большое 

влияние оказывают требования заказчиков по обеспечению каче-

ства, надежности и безопасности применения программных про-

дуктов. Эти требования могут приводить к увеличению затрат 

даже в несколько раз. Вследствие роста сфер применения и ответ-
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ственности функций, выполняемых заказными комплексами про-

грамм, резко возросла необходимость гарантирования высокого 
качества программных продуктов, регламентирования и кор-
ректного формирования требований к характеристикам качества и 

их достоверного определения. Значительные системные и техноло-

гические ошибки при определении требуемых показателей качест-

ва, оценке трудоемкости, стоимости и длительности производства 

являются достаточно массовыми и типичными. Многие созданные 
системы не способны выполнять полностью требуемые функ-
циональные задачи с гарантированным качеством и их прихо-
дится долго и иногда безуспешно дорабатывать для достижения 

необходимого качества и надежности функционирования, затрачи-

вая дополнительно большие средства и время.  

В технических заданиях и реализованных программных 

продуктах систематически умалчиваются и/или недостаточно 
формализуются понятия и метрики требуемого качества 
продукта, какими характеристиками они описываются, как их 
следует измерять и сравнивать с требованиями, отраженными  

в контракте, техническом задании или спецификациях. Кроме того, 

некоторые из характеристик часто вообще отсутствуют в требова-

ниях и согласованных документах на продукт, что приводит к про-

извольному их учету или к пропуску при испытаниях [5, 13, 41]. 

Этому способствует ограниченность экономических ресурсов, 
особенно времени, необходимых для достижения и оценивания, 

требуемых значений характеристик качества, а также недостаточ-

ная формализация и документирование всего процесса выбора, 

контроля и анализа качества. 

Качество продукта или процесса зависит от того, для какой 

цели, для какого потребителя и для каких условий делается его 
оценка. Один и тот же объект может иметь несколько различных 

оценок качества, произведенных для различных целей и разных 

условий применения. При измерениях и оценках качество должно 

рассматриваться как иерархическая совокупность свойств, распо-

ложенных на различных уровнях. Каждое из свойств на одном 

уровне зависит от ряда других свойств, лежащих на более низких 

уровнях. Число уровней свойств по мере углубления знаний о 

конкретной продукции или процессе может возрастать. Для по-

лучения комплексной оценки может использоваться эксперт- 
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ное определение весомости (приоритета) каждого свойства, и  

в первую очередь должно учитываться влияние этого свойства на 

экономику и эффективность использования. Для этого необхо-
димы экономические ресурсы, а также воля руководителей, ор-
ганизация исполнителей, методы и технология для управления 

качеством и корректировками программ.  

В жизненном цикле сложных комплексов программ для 

обеспечения их высокого качества целесообразно выделять спе-
циалистов, ответственных за соблюдение промышленной тех-
нологии их производства и совершенствование, за измерение и 

контроль качества комплексов в целом и их компонентов. Для 

обеспечения качества в конкретных проектах должны быть орга-

низованы и стимулированы разработка, освоение и применение 

современных методов, автоматизированных технологий и инст-

рументальных средств производства, обеспечивающих преду-
преждение или исключение большинства видов дефектов и 
ошибок при производстве и модификации программных ком-
плексов и их компонентов. 

Все этапы производства и сопровождения необходимо под-

держивать методами и средствами для измерения качества и оп-
ределения реальных характеристик программ на любых этапах их 

ЖЦ, для выявления и устранения дефектов. Наличие достаточно 

полных эталонов на основе совокупности требований спецификаций 

заказчика и поэтапная их декомпозиция − необходимая база для из-

мерения реального качества программ. Ограниченность ресурсов 

при производстве приводит к целесообразности тщательного пла-
нирования, упорядочения и применения экономичных и эффек-
тивных методов автоматизации жизненного цикла с целью 
достижения требуемого качества и достоверного его определения. 

Для каждого сложного продукта, выполняющего ответственные 

функции, рекомендуется разрабатывать и применять комплексную 

систему качества, специальные планы и Программу, методологию и 

инструментальные средства, обеспечивающие требуемые качество, 

надежность и безопасность функционирования комплексов про-

грамм. Последовательная детализация рекомендаций базовых стан-

дартов должна доводиться до формирования должностных инструк-

ций специалистам, образуя в совокупности иерархический комплекс 
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документов − систему качества производства программных про-
дуктов на предприятии.  

Чтобы предприятие могло улучшить качество своей продук-

ции, оно должно иметь проверенный, последовательный и надеж-

ный метод для аттестации состояния своих процессов, а также иметь 

средства использования ее результатов как часть Программы усо-
вершенствования производственных процессов. Использование 
аттестации производственных процессов внутри предприятия долж-

но способствовать выработке культуры постоянного совершенст-
вования и повышения характеристик качества программных про-
дуктов, а также соответствующих механизмов поддержания этой 

культуры и оптимизации использования ресурсов. Это должно при-

водить к появлению зрелых предприятий, максимально восприим-
чивых к возрастающим требованиям заказчиков, потребителей и 

рынка, обеспечивающих высокие экономические характеристики, 
минимальную стоимость полного жизненного цикла своей продук-

ции и, как результат, максимально удовлетворяющих требования 

заказчика и пользователей к качеству продуктов [29]. 

Покупателям и заказчикам программных продуктов выгод-

но использование аттестации процессов ЖЦ при определении 
производственной зрелости поставщика, что: 

• уменьшит неопределенность при выборе поставщиков 

программных комплексов за счет того, что риски, свя-

занные с реальной зрелостью подрядчика, выявляются 

еще до заключения договора; 

• позволит заранее предусмотреть необходимые меры на 

случай возникновения рискового события; 

• предоставит количественные критерии выбора при со-

поставлении потребностей бизнеса, требований и оце-
ночной стоимости производства продукта с реальной 
зрелостью конкурирующих поставщиков; 

• приведет к общему пониманию необходимости исполь-

зования результатов аттестации для усовершенствования 

процессов, оценки экономической и технологической 
зрелости поставщика при прогнозировании характери-

стик производства комплексов программ. 
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Независимая разработка спецификаций тестов на основе 

спецификаций требований создает базу для обнаружения, какие 

требования не тестировались или принципиально не могут быть 

проверены тестированием. Таким образом, верификация специ-
фикаций требований тестов к функциям и характеристикам 
программных компонентов и комплекса могут использоваться  

с двумя целями: для проверки программ и интерфейсов взаимо-
действия программных компонентов разных уровней в комплексе 

программ и для создания требований к скоординированному 

комплексу тестов для проверки совокупности компонентов, обес-

печивающих взаимную проверку реализации спецификаций тре-

бований комплексом программ. 

• Тестирование комплексов программ может иметь две цели, 
которые одинаково важны для качества программного про-

дукта. Первая цель – тестирование для идентификации де-

фектов подразумевает успешность процедуры тестирова-

ния, если дефект найден и устранен. Это отличается от 
подхода в тестировании (вторая цель), когда тесты испол-

няются для демонстрации того, что программный комплекс 

удовлетворяет предъявляемым требованиям и, соответст-

венно, тест считается успешным, если не найдено дефек-
тов. Тестирование программ может использоваться для де-
монстрации наличия дефектов, но никогда не гарантирует 

их отсутствие. Основная причина этого в том, что полное, 

всеобъемлющее тестирование недостижимо для реального 

сложного программного продукта.  

Обязанностью администраторов программного проекта яв-

ляется управление связями между производственными процес-
сами и тестированием: 

• должны быть установлены правила регистрации, хране-

ния, модернизации и сопровождения комплекса про-

грамм, тестовых данных и среды тестирования; 

• необходим интегрированный план сборки системы и 

компонентов программного комплекса в соответствии со 

стратегией выпуска версий системы и/или программного 

продукта; 
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• должно быть представлено подтверждение функцио-

нальных возможностей и качества программного про-

дукта, показывающее их соответствие текущим требова-

ниям заказчика; 

• для обеспечения экономически эффективного процесса 

управления производством следует учитывать ресурсы, 

необходимые для генерации тестов, используемые в про-

цессе тестирования, и их результатов. 

Программные продукты обычно встраиваются в различ-
ные сложные заказные системы реального времени. Работа над 
такими продуктами требует от программистов и тестировщиков 

освоения общих проблем проектирования, производства и 
применения заказных систем определенного назначения и сфе-
ры использования. Программному специалисту необходимо уча-

ствовать в разработке требований для всей системы, а также ос-

воить прикладную область применения создаваемого комплекса 

программ до начала тестирования функций, их характеристик и 

тестов, требованиям которых должен отвечать программный 

продукт [3, 9, 35]. В жизненном цикле крупных заказных систем 

и комплексов программ определяющих их назначение, создание, 

свойства и качество являются три ключевых объекта: 
• требования заказчика и/или пользователей к системе, 

которые определяют цели создания и назначение про-
граммного продукта, его функции, качество и область 
применения, необходимые пользователям системы и 
иным заинтересованным лицам, в заданной эксплуата- 

ционной среде;  

• тесты – эталоны и вторая адекватная форма описания 
содержания, функционирования и качества программ-
ного продукта для проверки полноты реализации требова-
ний, а также для верификации соответствия исходным тре-

бованиям к системе, комплексу и компонентам программ; 

• эксплуатационная документация, которая обеспечивает 
применение программного продукта пользователями в 

соответствии с требованиями к его функциями и харак-

теристике, и является третьим адекватным эталоном 
корректности их реализации. 
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В требованиях к программному продукту (первый эталон) 
должно быть зафиксировано соглашение между заказчиком и вы-

полняющими проект специалистами, отражающее потребности за-

казчика и пользователей в таком виде, чтобы разработчик мог по-

строить удовлетворяющий их комплекс программ и его компоненты 

[9, 13, 20]. Требования являются исходным эталоном при разра-
ботке любой системы или программы, должны быть достаточно 

конкретными, чтобы можно было при тестировании и испытаниях 

установить, когда они удовлетворены. Вся разработка проекта 

должна вытекать из требований, а все спецификации программного 

комплекса и компонентов найти отражение в процессах, функциях и 

качестве продуктов производства. Эти данные должны устанавли-

вать состав, содержание и значения результатов исполнения про-

грамм, которые следует получать системе или пользователям при 

определенных условиях и исходных данных.  

При разработке требований к программным продуктам 
необходимо учитывать функции, основные свойства и общие 

требования к проектам систем. Формирование назначения, функ-

ций и технического задания на проект системы должны включать 

основные требования к комплексу программ и особенности тре-

бований к нему заинтересованных лиц. Общие требования к ка-

честву функционирования программных продуктов реального 

времени обязательно включают: требования к надежности и 

функциональной безопасности продуктов; требования к произво-

дительности и эффективности использования ресурсов компью-

теров программными продуктами в реальном времени, а также  

к допустимым рискам при их применении.  

В требованиях должно устанавливаться ожидаемое пове-
дение системы и программного продукта, выраженное, жела-
тельно, количественными характеристиками, а также границы их 

допустимых значений. Требования могут зависеть от абстракт-

ных представлений о подходящих характеристиках системы и 

включать методы и виды моделирования функционирования  

и среды, для достаточно полного описания заданных требований. 

Требуется удостоверять, что требования являются, с одной сто-

роны, необходимыми и достаточными для удовлетворения за-
казчика, а с другой – необходимыми и достаточными входными 
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данными для других процессов, в частности для проектирования 

функций, качества и архитектуры комплекса программ.  

При формировании требований следует учитывать, что  

источниками ошибок в комплексах программ являются специа- 
листы – конкретные люди с их индивидуальными особенностями, 

квалификацией, талантом и опытом (таблица 2.1). При этом мож-

но выделить некоторые предсказуемые дефекты требований, мо-

дификаций, расширения и совершенствования комплекса и не- 

обходимые изменения, обусловленные выявлением случайных,  

непредсказуемых дефектов и ошибок [26, 33]. Вследствие этого 

плотность потоков и размеры необходимых корректировок в 
требованиях к комплексу и компонентам программ могут разли-
чаться в десяток раз.  

Однако в сложных комплексах программ статистика и рас-

пределение типов ошибок и выполняемых изменений для коллек-

тивов разных специалистов нивелируются и проявляются доста-

точно общие закономерности, которые могут использоваться как 

ориентиры при их выявлении. Каждому типу необходимых кор-

ректировок соответствует более или менее определенная катего-

рия специалистов, являющихся источником дефектов данного 

типа. Такую корреляцию целесообразно учитывать как общую 
качественную тенденцию. Одной из основных причин ошибок  

в комплексах программ являются организационные дефекты.  
Ошибки и дефекты данного типа появляются из-за недоста-

точного понимания коллективом специалистов целей и функций 

комплекса программ, а также вследствие отсутствия четкой его 

организации и поэтапного контроля требований качества продук-

тов. Это порождается пренебрежением руководителей к орга-
низации технологического процесса формализации требований 
сложных программ.  

Реализация целей верификации и тестирования может про-

изводиться разными методами и специалистами – программиста-

ми, интеграторами и тестировщиками, что позволяет использо-

вать результаты их деятельности для сравнения одних и тех же 

описаний программ, представленных на языках программирова-

ния и на языках тестов. Это позволяет выявлять вторичные де-

фекты и повышать качество путем сопоставления двух методов 



 

 150

и результатов описания одних и тех же функций и характеристик 
программ за счет того, что мала вероятность одинаковых ошибок в 

сценариях и реализациях тестов и в описаниях требований  

к функциям и характеристикам программ. Для обеспечения эффек-

тивности затрат ресурсов тестирование должно быть интегрирова-

но как можно раньше с основными процессами проектирования, 

разработки и сопровождения в жизненном цикле программных 

комплексов. По существу, требования к комплексу программ и 

тесты для проверки их адекватности и полноты отражают один и 
тот же объект, но в разной форме. Поэтому сложность представи-
тельного описания комплекса тестов соизмерима со сложностью 
описания полной совокупности требований к функциям, характе-

ристикам и качеству соответствующего комплекса программ.  

Создание плана тестирования – итеративный процесс, тре-

бующий обратной связи с различными участниками проекта и со-

гласованности с определенными в нем процессами, стратегиями 

тестирования и сроками выполнения работ. С этим планом дол-

жен быть коррелирован и предшествовать план программирова-

ния и подготовки к тестированию модулей и компонентов слож-

ных функциональных задач. Тест-менеджер должен утвердить 
стратегию программирования компонентов, их тестирова-
ния и тестовые процедуры, которые должны быть подробно опи-
саны в плане тестирования, и определять, какие компоненты и 

модули, сценарии и тесты когда будут выполняться. Подробное 

изучение системных требований или сценариев применения сис-

темы вместе с тщательным определением параметров плана тес-

тирования и требований к тестам необходимы для эффективного 

тестирования программного комплекса.  

Тестирование всегда предполагает компромисс между 
ограниченными экономическими ресурсами и заданными срока-

ми, с одной стороны, и практически неограниченными требова-

ниями к качеству результатов тестирования и программного про-

дукта, с другой. Оценка стоимости и затрат, а также другие изме-

рения процессов, связанных с оценкой ресурсов, необходимых 

для тестирования, как и оценка экономической эффективности 
тестирования на разных этапах и уровнях, основывается на 
точке зрения и практиках менеджеров проектов и используется 
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для оценки и улучшения процесса тестирования. Учет соответст-

вия между стоимостью или затратами, необходимыми для того 

или иного метода, и эффективностью тестирования является обя-

зательной частью эффективного управления проектами сложных 

программных комплексов. 
Таблица 2.1 

Специалисты – источники и типы первичных дефектов и ошибок 

Специалисты – источники 

дефектов и ошибок 

Типы первичных 

дефектов и ошибок 

программных комплексов  

и документации 

Заказчик проекта 

программного продукта 

Дефекты организации проекта 

и исходных требований заказчика 

на программный продукт 

Менеджер проекта 

программного продукта 

Дефекты, обусловленные 

реальной сложностью 

программного продукта 

Менеджер-архитектор 

комплекса программ 

Ошибки организации 

проектирования и архитектуры 

комплекса программ 

Проблемно-ориентированные 

аналитики  

и системные архитекторы 

Системные и алгоритмические 

дефекты и ошибки 

комплекса программ 

Спецификаторы компонентов 

комплекса программ 

Алгоритмические ошибки 

компонентов и документов 

комплекса программ 

Системные интеграторы 

комплекса программ 

Системные ошибки и дефекты 

реализации версий программного 

продукта и документации 

Тестировщики требований 

и реализации компонентов 

и комплекса программ 

Пропущенные системные, 

программные и алгоритмические 

ошибки компонентов, комплекса 

программ и документации 

Управляющие сопровождением 

и конфигурацией версий 

программного продукта 

Ошибки проектирования 

и реализации версий 

программного продукта 

Документаторы 

программного продукта 

Дефекты и ошибки 

технологических 

и эксплуатационных документов 

программного продукта 
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Характеристики качества заказных встроенных программ-

ных продуктов реального времени зависят не только от их внут-

ренних свойств, но и от свойств внешней среды – сценариев и 
генераторов динамических тестов, в которой они испытывают-
ся и применяются. Для сокращения неопределенностей и прямых 

ошибок при оценивании качества комплексов программ необхо-

димо до начала разработки определять основные параметры 

внешней среды, при которых должен функционировать комплекс 

программ с требуемыми характеристиками. Для этого заказчик и 

разработчики совместно должны структурировать, описать и со-
гласовать модель внешней среды и ее параметры в среднем,  
типовом режиме применения программного продукта, а также  

в наиболее вероятных и критических режимах генерации тестов, 

в которых должны обеспечиваться требуемые характеристики ка-

чества функционирования. Увеличение необходимости проверять 

широкий набор требований и характеристик сложных программ-

ных комплексов приводит к необходимости динамического гене-
рирования тестов посредством моделей внешней среды, охва-

тывающих по возможности весь спектр данных, воздействующих 

на тестируемый объект. Подготовку тестов для испытаний круп-

ных комплексов программ целесообразно осуществлять с приме-

нением автоматизированной генерации динамических тестов 

внешней среды в реальном времени, а также средств обработки 

результатов динамического тестирования.  

Производственные процессы документирования  
сложных комплексов программ 

Тексты и объектный код комплексов программ могут 
стать программным продуктом только в совокупности с до-
кументами, полностью соответствующими их содержанию и 

достаточными для его освоения, применения и изменения. Для 

этого документы должны быть корректными, строго адекватными 

текстам программ и содержанию баз данных – систематически, 

структурированно и понятно изложены, для возможности их ус-

пешного освоения и использования достаточно квалифицирован-

ными специалистами различных рангов и назначения. Качество  

и полнота отображения в документах процессов и продуктов в  
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жизненном цикле программных комплексов, должны полностью 

определять достоверность информации для взаимодействия за-

казчиков, пользователей и разработчиков, а тем самым, коррект-

ность функций, качество программных продуктов и соответст-
вующих систем.  

Создание программного продукта требует значительных ин-

теллектуальных и организационных усилий, а его документация – 

это сложный компонент, подверженный изменениям, которые мо-

гут вноситься многими специалистами. Управление документаци-

ей должно непрерывно поддерживать ее полноту, корректность и 

согласованность с содержанием программного продукта, что тре-

бует значительных затрат. Необходимо обеспечивать возможность 

достоверного, формально точного общения всех участников про-

изводства между собой, с создаваемым продуктом и с документа-

ми для гарантии поступательного развития и совершенствования 

комплекса программ.  

Адекватность документации требованиям, состоянию тек-

стов и объектных кодов программ должна инспектироваться и 

удостоверяться (подписываться) ответственными руководителя-

ми и заказчиками проекта. Ошибки и дефекты документов не 
менее опасны для применения и изменения программного про-
дукта, чем ошибки в структуре, интерфейсах, файлах текстов 

программ и в содержании данных. Поэтому к разработке, полно-

те, корректности и качеству документации необходимо столь же 

тщательное отношение, как к производству и изменениям текстов 

программ и данных.  

Реализация корректных документов в значительной сте-
пени определяет достигаемое качество сложных программных 

продуктов, трудоемкость и длительность их создания. Для этого 

должна формироваться и использоваться регламентированная 

стратегия, стандарты, распределение ресурсов и планы создания, 

изменения и применения документов на программы и данные 

сложных систем. Официальная, описанная и утвержденная стра-

тегия документирования должна устанавливать дисциплину, не-
обходимую для эффективного создания высококачественных  

документов на продукты и процессы в жизненном цикле ком-

плексов программ.  
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Технологическая документация должна отражать произ-
водственные процессы комплексов программ и данных, требования 
к ним, включать подробные технические описания, подготавливае-

мые для специалистов, ведущих проектирование, разработку и со-

провождение комплексов программ, обеспечивающие возможность 

их отчуждения, детального освоения, развития и корректировки 

программ и данных. Стандарты и нормативные документы должны 

регламентировать структуру, состав производственных этапов, ра-

бот и подготовки документов. Они должны: формализовать выпол-

нение и документирование конкретных работ при проектировании, 

разработке и сопровождении комплексов программ; обеспечивать 

адаптацию документов к характеристикам среды разработки, внеш-

ней и операционной системы; регламентировать процессы обеспе-

чения качества комплексов и его компонентов, методы и средства 

их достижения, реальные значения достигнутых показателей  
качества. Для контроля возможных изменений целесообразно пре-
дусматривать и согласовывать с заказчиком специальный документ, 

регламентирующий правила применения и корректировки их но-

менклатуры, а также состава и содержания документации, поддер-

живающей производство комплексов программ.  

Эксплуатационная документация должна обеспечивать 
отчуждаемость программного продукта от их первичных постав-

щиков – разработчиков, возможность освоения и эффективного 

применения комплексов программ достаточно квалифицирован-

ными специалистами – пользователями для решения конкретных 

функциональных задач систем. Эксплуатационные документы 

должны исключать возможность некорректного использования 

программных продуктов за пределами условий эксплуатации, при 

которых документами гарантируются требуемые показатели 
качества их функционирования. Основная их задача состоит в 
фиксировании, полноценном использовании и обобщении резуль-

татов функционирования программных продуктов и системы. 

Контроль адекватности и качества документов явля-
ется органической функцией управления проектом и должен 
иметь средства регулирования поведения отдельных специали-

стов и коллектива разработчиков в целом. В плане управления 

документированием и обеспечением качества внимание специа-

листов должно акцентироваться на анализе достигнутых резуль-
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татов разработки, методах и средствах достижения заданных за-

казчиком характеристик комплекса программ. При планировании 

и разработке комплекс документации должен проверяться и атте-

стоваться на выполнимость и полноту в условиях ограниченных 

ресурсов, а также на корректность, адекватность и непротиворе-

чивость отдельных документов. 

Различия в организационных службах предприятий, процеду-

рах, методах и стратегиях создания программных продуктов, мас-

штабах и сложности проектов, требованиях систем и методах  

их разработки влияют на способы разработки, применения и со-
провождения документов. Сложность, количество и полнота со-
держания комплекса документов в первую очередь зависят от мас-
штаба – размера программного продукта, что целесообразно оце-
нивать в начале его проектирования. Состав и шаблоны документов 

целесообразно базировать на серии международных стандартов (см. 

Приложение). Менеджеры проекта программного продукта ответст-

венны за выбор экономически эффективной модели комплекса 
документации для конкретного проекта и за адаптацию производ-
ственных процессов и шаблонов документов применительно к вы-

бранной модели документооборота проекта программного средства. 

Для хранения, тиражирования и распространения докумен-

тов сложных комплексов программ высокого качества целесооб-

разно выделять группу специалистов, ответственных за контроль, 
обеспечение и гарантированное сохранение документации. Для 
критических, важных систем документация на программы и дан-

ные должна храниться и дублироваться на различных типах носи-

телей и эпизодически выводиться на бумажные носители. Для 

обеспечения достоверных данных об объектах и процессах управ-

ления документами программных продуктов необходима автома-

тизированная база данных – информационная система обеспе-
чения и хранения документов проектов.  

Дефекты и ошибки в компонентах  
и сложных комплексах программ 

Для эффективной организации процессов производства ру-

ководителям и специалистам необходимо знать и учитывать 
основные источники и типы дефектов и ошибок, возможные  
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в сложных комплексах программ, которые следует изучать, про-

гнозировать и устранять при производстве. Понятие дефекта или 
ошибки в программе подразумевает неправильность, погрешность 

или неумышленное искажение объекта или процесса, что может 

быть причиной ущерба – риска при функционировании и приме-
нении программного продукта. При этом должно быть известно 
или задано требование или правильное, эталонное состояние 
объекта или процесса, по отношению к которому может быть оп-

ределено наличие отклонения – ошибка или дефект. Исходным 

эталоном обычно является спецификация требований заказчика 

или потенциального пользователя, предъявляемая к программному 

компоненту или комплексу. Любое отклонение результатов функ-

ционирования программы от предъявляемых к ней требований и 

сформированных по ним эталонов – тестов, следует квалифициро-
вать как ошибку – дефект в программе, наносящий некоторый 

ущерб при ее применении. Различие между ожидаемыми и полу-

ченными результатами функционирования комплекса программ 

могут быть следствием ошибок не только в созданных програм-

мах, но и ошибок в первичных требованиях спецификаций, явив-

шихся базой при создании эталонов. Тем самым проявляется  

объективная реальность, заключающаяся в невозможности абсо- 

лютной корректности и полноты исходных требований и эталонов 

для программных компонентов и комплексов. 

Источниками ошибок в комплексах программ являются 
специалисты – конкретные люди с их индивидуальными особенно-

стями, квалификацией, талантом и опытом. При этом можно выде-

лить дефекты требований, расширения или совершенствования 

компонентов и комплексов программ и необходимые изменения, 

обусловливающие выявление случайных, непредсказуемых дефек-
тов и ошибок. Однако в сложных комплексах программ статистика 
и распределение типов ошибок и выполняемых изменений для кол-

лективов разных специалистов нивелируются и проявляются доста-

точно общие закономерности, которые могут использоваться как 
ориентиры при их выявлении. Каждому типу необходимых коррек-
тировок соответствует более или менее определенная категория  

специалистов, являющихся источником дефектов данного типа (таб-

лица 2.1). Такую корреляцию целесообразно учитывать как общую 
качественную тенденцию при анализе и поиске причин ошибок.  
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Статистика ошибок и дефектов в компонентах и ком-
плексах программ и их характеристики в сложных заказных 
продуктах могут служить ориентирами для разработчиков при 
распределении ресурсов в жизненном цикле комплексов про-

грамм и предохранять их от излишнего оптимизма при оценке 

достигнутого качества программных продуктов. Изучение и про-
гнозирование характеристик дефектов и ошибок в программах 

непосредственно связаны с достигаемой корректностью, безопас-

ностью и надежностью функционирования комплексов программ.  

На практике исходные требования – эталоны поэтапно 

уточняются, модифицируются, расширяются и детализируются 

по согласованию между заказчиком и разработчиками. Базой та-

ких уточнений являются неформализованные представления и 
знания специалистов – заказчиков и разработчиков, а также ре-
зультаты промежуточных этапов проектирования и тестирования. 

Однако установить некорректность таких эталонов еще труднее, 

чем обнаружить дефекты в программах, так как принципиально 

отсутствуют точные, формализованные данные, которые можно 

использовать как исходные эталоны. В процессе декомпозиции и 

верификации исходной спецификации требований возможно по-

явление ошибок в спецификациях на компоненты программ и на 

отдельные модули. Это способствует расширению спектра воз-

можных дефектов и вызывает необходимость создания гаммы 
методов и средств тестирования для выявления некорректно-
стей в спецификациях на компоненты разных уровней.  

Важной особенностью процесса выявления ошибок в про-

граммах обычно является отсутствие полностью определенной 
программы-эталона, которой должны соответствовать текст и ре-
зультаты функционирования разрабатываемой программы. Поэто-

му установить наличие и локализовать дефект непосредственным 

сравнением с программой без ошибок в большинстве случаев не-

возможно. При тестировании обычно сначала обнаруживаются 

вторичные ошибки и риски, т.е. последствия и результаты про-
явления некоторых внутренних дефектов или некорректностей 

программ. Эти внутренние дефекты следует квалифицировать 
как первичные ошибки или причины обнаруженных аномалий 
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результатов. Последующая локализация и корректировка таких 

первичных ошибок должна приводить к устранению ошибок, 

первоначально обнаруживаемых в результатах функционирова-

ния программ. 

Потери эффективности и риски программ за счет неполной 

корректности в первом приближении можно считать пропорцио-

нальными вторичным ошибкам в выходных результатах. Типич-

ным является случай, когда одинаковые по величине и виду вто-

ричные ошибки в различных результирующих данных существенно 

различаются по своему воздействию на общую эффективность и 

риски применения комплекса программ. Таким образом, оценка по-

следствий, отражающихся на вторичных ошибках и функциониро-

вании программ, может, в принципе, производиться по значениям 
ущерба – риска вследствие не устраненных их причин – первич-
ных ошибок в программе. Вторичные ошибки являются опреде-

ляющими для эффективности функционирования программ, однако 

не каждая первичная ошибка вносит заметный вклад в выходные 

результаты. Вследствие этого ряд первичных ошибок может оста-

ваться не обнаруженным и, по существу, не влияет на функцио-

нальные характеристики компонента или комплекса программ. 

При производстве наибольшее число первичных ошибок 
вносится на этапах системного анализа, программирования, раз-

работки или модификаций текстов программ. При этом на долю 

системного анализа приходятся наиболее сложные для обнару-

жения и устранения дефекты. Общие тенденции состоят в быст-

ром росте затрат на выполнение каждого устранения ошибки на 

последовательных этапах процессов разработки компонентов и 

комплекса программ. При системном анализе интенсивность об-

наружения ошибок относительно не велика, и ее трудно выделить 

из процесса проектирования компонента или комплекса программ. 

Интенсивность проявления и обнаружения вторичных ошибок 

наиболее велика на этапе активного тестирования и автономной 

отладки программных компонентов. Различия интенсивностей 

устранения первичных ошибок, на основе их вторичных прояв-
лений, и внесения первичных ошибок при корректировках про-

грамм определяют скорость достижения заданного качества ком-

понентов и комплексов программ.  
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Практический опыт показал, что наиболее существенными 
факторами, влияющими на характеристики обнаруживаемых 
ошибок, являются: 

• методология, технология и уровень автоматизации сис-

темного и структурного проектирования компонентов и 

комплекса программ, а также непосредственного про-

граммирования компонентов; 

• длительность с начала процесса тестирования компонен-

тов и комплекса и текущий этап производства или со-

провождения комплекса программ; 

• класс комплекса программ, масштаб (размер) и типы 

компонентов, в которых обнаруживаются ошибки; 

• методы, виды и уровень автоматизации верификации и тес-

тирования, их адекватность характеристикам компонентов 

и потенциально возможным в программах ошибкам; 

• виды и достоверность эталонов – тестов, которые исполь-

зуются для обнаружения ошибок. 

Одной из основных причин ошибок в сложных комплексах 
программ являются организационные дефекты создания требо-
ваний и эталонов к программному продукту, которые отличают-
ся от остальных типов. Ошибки и дефекты этого типа появляются 

из-за недостаточного понимания руководителями и коллективом 

специалистов целей и функций комплекса программ, а также 
вследствие отсутствия четкой их организации и поэтапного кон-

троля требований качества компонентов и продуктов. Это поро-

ждается пренебрежением руководителей к организации всего 

технологического процесса формализации требований сложных 

программных продуктов и приводит к серьезной недооценке их 

дефектов, а также к трудоемкости и сложности их выявления. 

При отсутствии при производстве планомерной и методичной 

разработки и тестирования требований и эталонов может оста-

ваться не выявленным значительное количество ошибок, и преж-

де всего дефекты требований к взаимодействию отдельных 

функциональных компонентов между собой и с внешней средой. 

Для сокращения этого типа массовых ошибок активную роль 

должны играть лидеры – менеджеры и аналитики – системотех-

ники, способные вести контроль и конфигурационное управление 
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требованиями, изменениями и развитием версий и компонентов 

комплексов программ.  

Системные ошибки и недостатки определения требо-

ваний к программному продукту характеризуются, прежде все-

го, неполной информацией о реальных процессах, происходящих  

в источниках и потребителях информации. Кроме того, эти про-

цессы зачастую зависят от самих алгоритмов и поэтому не могут 

быть достаточно определены и описаны заранее без исследова- 

ния функционирования комплекса программ во взаимодействии  

с внешней средой. На начальных этапах разработки не всегда уда-

ется точно и полно сформулировать целевую задачу всей системы, 

а также целевые задачи основных функциональных групп про-

грамм, и эти задачи уточняются в процессе проектирования. Во 

многих случаях отсутствует полная адекватность условий получе-

ния предполагаемых и реальных характеристик внешней среды, 

что может являться причиной сложных и трудно обнаруживаемых 

системных ошибок.  

Ошибки определения характеристик системы и внешней 

среды, принятых в процессе производства комплекса программ за 

исходные, могут быть результатом аналитических расчетов, моде-

лирования или исследования аналогичных систем. В ряде случаев 

может отсутствовать полная адекватность предполагаемых и ре-

альных характеристик, что является причиной сложных и трудно 

обнаруживаемых системных ошибок и дефектов развития 

проекта.  

Сложность обнаружения и устранения ошибок значи-

тельно конкретизируется и становится измеримой, когда устанав-

ливается связь этого понятия с конкретными ресурсами, необхо-

димыми для решения соответствующей задачи и возможными 

проявлениями дефектов. При разработке и сопровождении про-

грамм основным лимитирующим ресурсом обычно являются до-

пустимые трудозатраты специалистов, а также ограничения на 

сроки разработки, технологию проектирования корректировок 

комплекса. К факторам, влияющим на сложность обнаружи-

ваемых ошибок комплексов программ, относятся: 

• величина – размер создаваемой или модифицируемой 

программы, выраженная числом строк текста, функцио-
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нальных точек или количеством программных компо-

нентов в комплексе; 

• количество обрабатываемых переменных или размер и 

структура памяти, используемой для размещения базы 

данных корректировок; 

• трудоемкость разработки изменений компонентов и ком-

плекса программ; 

• длительность разработки и реализации корректировок; 

• число специалистов, участвующих в производстве компо- 

нентов и комплекса программ. 

Убывание ошибок в компонентах и комплексе программ и 

интенсивности их обнаружения в процессе производства не бес-
предельно. После тестирования в течение некоторого времени 
интенсивность обнаружения дефектов при самых жестких внеш-

них условиях испытаний снижается настолько, что коллектив, 

ведущий разработку и тестирование, попадает в зону нечувст-
вительности к ошибкам и возможным отказам функциониро-
вания. При такой интенсивности отказов вследствие их редкого 
проявления трудно прогнозировать затраты времени, необходи-

мые для обнаружения очередной ошибки или дефекта. Создается 

представление о полном отсутствии случайных проявлений де-

фектов, о невозможности и бесцельности их поиска, поэтому 

усилия на тестирование сокращаются, и интенсивность обнару-

жения ошибок еще больше снижается. Этой предельной интен-
сивности обнаружения отказов соответствует наработка на об-
наруженную ошибку, при которой прекращается улучшение  
характеристик программного комплекса на этапах тестирова-
ния или испытаний. 

При серийном выпуске программного продукта, благодаря 

значительному расширению вариантов исходных данных и условий 

эксплуатации, возможно в течение некоторого времени возрастание 

суммарной (по всем экземплярам системы) интенсивности обнару-

жения дефектов и ошибок. Это позволяет дополнительно устранять 

ряд дефектов и тем самым увеличивать длительность между прояв-

лениями ошибок в процессе эксплуатации.  
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Глава 2.2.  
ПЛАНИРОВАНИЕ  ПРОИЗВОДСТВА  

И  ТЕСТИРОВАНИЯ  ЗАКАЗНЫХ  КОМПОНЕНТОВ  
И  КОМПЛЕКСОВ  ПРОГРАММ 

Планирование производства компонентов  
и сложных комплексов программ 

Производство модулей и компонентов составляет около поло-

вины затрат на полное проектирование и производство сложного  

заказного программного комплекса. Составление графика их произ-

водства, выполняемое менеджером проекта, необходимо для опре-

деления интегральных планов и характеристик процессов произ-
водства заказных программных комплексов. Руководитель должен 
оценивать длительность этапов создания модулей, компонентов и 

всего проекта, определять виды и размер ресурсов, необходимых 

для реализации отдельных этапов и типов работ, и представлять их  

в виде согласованной последовательности. Если данный проект по-

добен ранее реализованному, то график производства компонентов 

нового продукта можно взять за основу. Если проект является инно-

вационным, первоначальные оценки длительности и требуемых ре-

сурсов для производства модулей и компонентов почти наверняка 

будут слишком оптимистичными, даже если менеджер попытает-
ся предусмотреть все возможные неожиданности. С этой точки зре-

ния производство программных комплексов не отличается от боль- 

ших инновационных технических проектов, в которых при плани-

ровании компонентов также неожиданно возникают проблемы и 

трудности.  

Процесс планирования должен начинаться с определения 

проектных ограничений (временных ограничений, предельных 
возможностей и числа специалистов, бюджетных ограничений). 

Эти ограничения должны определяться параллельно с оценива-

нием проектных параметров, таких как размер и структура проек-

та, а также при распределении функций компонентов среди ис-

полнителей. Затем определяются этапы разработки и то, какие 

результаты и документы (компоненты, подсистемы или версии 

программного комплекса) должны быть получены по окончании 

этих этапов. Далее начинается циклическая часть планирования. 
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Сначала разрабатывается план работ по выполнению проекта или 

дается разрешение на продолжение использования ранее создан-

ного графика. По мере поступления новой информации о ходе 

выполнения проекта возможен пересмотр первоначальных оце-

нок плана и параметров всего проекта. Это, в свою очередь, мо-

жет привести к изменению графика работ.  

Цель состоит в том, чтобы подготовить реалистичную 
оценку затрат, а затем обсудить соответствующие изменения 

плана и компонентов в общем графике производства комплекса 

программ. Строгое следование правилам декомпозиции компо-

нентов и работ один из способов обеспечить полноту включения 

всей проектной группы, особенно опытных специалистов, в про-

цесс оценки затрат. Для получения реалистичной оценки необхо-

димо, чтобы она была основана на разумной продолжительности 

решения отдельных задач – рис. 2.1.  

При организации структуры сложного комплекса про-

грамм, создаваемого большим коллективом специалистов, есте-

ственно возникает проблема оценки и упорядочивания модулей и 

компонентов целесообразных размеров на разных иерархических 
уровнях. Рациональные размеры программных модулей могут 

быть ограничены удобством и обозримостью разработки текстов 

программ и их тестирования отдельными специалистами. Хотя у 

некоторых программистов «виртуозов» есть тенденция писать 
монолитные модули размером во многие сотни строк, однако при 

этом возникают трудности тестирования и обеспечения гаранти-

рованной корректности таких программных компонентов. Экспе-

риментально установлено, что во многих заказных программах 

управления и обработки информации реального времени – ли-

нейные участки программ между предикатами – узлами с ветвле-

нием в среднем составляют около 5–10 строк. Поэтому число 
маршрутов исполнения программ и соответствующее число тес-

тов, необходимых для их проверки, возрастает не пропорцио-

нально числу строк в программе, а значительно быстрее. Уже при 

100 строках в программе (10–20 предикатов – узлов ветвления) 

для ее тестирования может потребоваться более 100 тестов. Та-

ким образом, при разработке модулей целесообразно учитывать 

рациональное ограничение их размеров на уровне трехсот 
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строк текста, что соответствует приблизительно тридцати 
альтернативам в таких программах [2, 15].  

 
 

Рис. 2.1 

 

Планирование производства и тестирования компонентов  
и заказных комплексов программ включает: 

− планирование производства компонентов и сложных комплексов 

программ: 

• планирование производства компонентов для комплекса про-

грамм; 

• выбор и документирование квалификации специалистов, необ-

ходимых для тестирования компонентов комплекса программ; 

• выбор, подготовка и утверждение детализированных планов 

производства и тестирования программных компонентов; 

− подготовка и применение графиков производства и тестирования 

компонентов и комплексов программ: 

• освоение методики и средств планирования производства и 

тестирования компонентов сложных комплексов программ 

с использованием графиков Ганта; 

• принципы построения и применения сетевых графиков пла-

нирования производства и тестирования компонентов и ком-

плексов программ; 

− стратегии систематического тестирования сложных комплексов  

программ:  

• основные этапы систематического тестирования и испытаний 

сложного комплекса программ реального времени; 

• выбор, подготовка и утверждение детализированных планов  

тестирования программных компонентов; 

• анализ и контроль покрытия тестами требований и эталонов 

при тестировании компонентов и комплекса программ; 

− программа, график разработки и выполнения тестов для сложных 

комплексов программ: 

• подготовка Программы тестирования компонентов и ком-

плекса программ;  

• подготовка графиков разработки и выполнения тестов для  

компонентов и комплекса программ; 

• формирование и контроль матриц соответствия требований и  

тестов компонентов и комплекса программ. 
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Программные компоненты высокой сложности целесообразно 

делить на более простые и легче тестируемые модули, что во мно-

гих случаях делается программистами интуитивно. Анализ числа 

тестов для большой реальной выборки программных модулей в за-

казных комплексах программ, создаваемых коллективом специа- 

листов показал, что основная часть модулей содержала около  

200 строк (до 20–30 узлов ветвления) [15]. Поэтому в ряде предпри-

ятий при разработке рекомендован рациональный размер про-
граммных модулей в пределах 100–300 строк текста, для полного 
тестирования которых достаточно использовать 10–50 тестов с сум-

марным числом условий ветвления около 100. При превышении  

рекомендуемых размеров модулей их трудно протестировать и  

целесообразно программистам делить на более мелкие компо-
ненты, доступные для практически полного покрытия тестами.  

Каждый модуль должен рассматриваться с точки зрения от-
ветственности за качество определенных личностей – про-
граммиста и тестировщика. Коллектив или личность, выпол-
няющие разработку, несут персональную ответственность за весь 

процесс и компоненты, даже если выполнение отдельных задач 

поручено другому предприятию. Принцип фиксирования ответ-
ственности лиц в архитектуре, компонентах и процессах произ-
водства программного комплекса облегчает применение стандар-

тов и оценку качества характеристик частей конкретного проекта. 

Группа специалистов должна начинать подготовку процес-

са производства с получения от менеджера или создания первич-

ного плана производства модулей и компонентов, а затем 
уточнять план. Для планирования процессов программирования и 

тестирования компонентов целесообразно формировать график 
поставки компонентов и модулей для сборки функциональных 
групп программ. При этом каждый компонент может быть вызы-

вающим другие компоненты и одновременно вызываемым из 

других компонентов и зависящим от результатов их функциони-

рования. Эти связи определяют иерархическую схему взаимодей-

ствия между компонентами и модулями комплекса программ по 

управлению и по информации. Компоненты в сложном комплек-

се программ обычно наиболее сильно взаимосвязаны в пределах 

решения крупных функциональных задач. Поэтому целесообраз-
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но создавать два уровня графиков планирования программирова-
ния и тестирования компонентов сложного комплекса программ: 

на уровне взаимодействия крупных функциональных задач и на 

уровне взаимодействия компонентов и модулей в составе функ-

циональных задач комплекса программ (см. Главу 1.3). 
План должен иметь реальные ограничения по числу и ква-

лификации специалистов, по человеко-часам и по временному 
графику реализации каждого компонента. В плане также следует 
отражать требуемое качество, предварительные условия и допус-

тимые риски результатов производства компонентов. Сюда вклю-

чаются все события, действия или обстоятельства, которые могут 

помешать созданию компонента требуемого качества в запланиро-

ванный срок. При разработке плана должно быть учтено выделе-

ние функций, разработка которых имеет наибольшее значение для 

успеха проекта, и функций, разработка которых связана с наи-

большим риском. Определение наивысшего риска дает возмож-

ность группе тестирования сосредоточить усилия на функциях  
и компонентах высокой значимости для пользователей и на дос-
товерности результатов производства комплекса программ. 

Менеджеры должны осуществлять текущий контроль за вы-

полнением эффективной последовательности производства моду-

лей, компонентов и комплекса программ, подготавливая как внут-
ренние отчеты о развитии каждого процесса, так и внешние 
обобщенные отчеты для руководителя проекта и/или заказчика  
в соответствии с условиями договора. Все обнаруженные дефекты и 

результаты их устранения должны быть документально оформлены, 

а также в установленные сроки подтверждена полная реализация 

процессов и выполнение утвержденных планов производства. После 

создания всех запланированных программных компонентов и ком-

плекса менеджер должен определить степень их соответствия 
критериям качества, установленным в договоре.  

Управление проектированием и производством про-
граммных продуктов регламентировано стандартом ISO 16326, 
где приводятся подробные рекомендации по планированию  

на основе требований стандарта ISO 12207.2008 (см. Главу 2.1). 
В стандартах детально изложены рекомендации по планирова-
нию и процедуры выполнения процессов управления на различ-



 

 167

ных этапах производства комплекса программ. Выделенные для 

проектирования менеджеры должны отвечать за планирование и 

управление проектом, работами и задачами реализации планов 

производственных процессов, таких как заказ, поставка, разра-

ботка, эксплуатация, сопровождение или вспомогательные про-

цессы. Подготовка и определение области планирования должны 

начинаться с установления требований к реализуемому процессу 

и продукту. Менеджер должен определить экономические воз-
можности реализации планируемых процессов, проверяя нали-
чие и достаточность ресурсов, выделенных для выполнения и 

управления процессами (специалистов, технологии и условий), а 

также реальность сроков завершения производства программного 

продукта. 

План должен иметь в своем составе детальные графики, 
идентифицирующие: этапы работ; входные, выходные данные и 
описания решаемых задач; необходимые ресурсы и сроки выполне-

ния; взаимосвязи и зависимости этапов и работ. Должно быть уста-

новлено организационно-техническое взаимодействие между раз-

личными группами специалистов, которые вносят свой вклад  

в процессы и обеспечение качества производства, а необходимая ин-

формация должна документироваться и регулярно анализироваться.  

Исходные проектные данные и требования к планам 
производства комплекса программ, включая установленные зако-

нодательные и нормативные требования, должны быть оформле-

ны документально, а их выбор проанализирован заказчиком на 

адекватность. Неполные, двусмысленные или противоречивые 

требования должны быть предметом урегулирования с лицами, 

ответственными за их предъявление. Спецификацию требований 

должен представить потребитель-заказчик. Однако по взаимному 

согласию ее может подготовить разработчик, в тесном сотрудни-

честве с потребителями для предупреждений разногласий путем, 

например, уточнения определений терминов, объяснения предпо-

сылок и обоснования требований. Спецификация требований  

к планам может быть представлена и согласована в составе спе-

цификации всей системы. 

Выходные производственные данные при реализации 

планов должны быть документально оформлены и выражены так, 
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чтобы их можно было проверить и подтвердить соответствие ис-

ходным проектным требованиям. Выходные проектные данные 

должны содержать критерии приемки продукта заказчиком или 
ссылки на них, а также идентифицировать те характеристики 

проекта, которые являются критическими для безопасного и на-

дежного функционирования и применения программного продук-

та. К составу выходных проектных данных могут относиться: 
• описание результатов испытаний и применения про-

граммного продукта; 

• комплект оформленного программного продукта и экс-

плуатационной документации для пользователей; 

• комплект технологической документации для обеспече-

ния возможности модификации и сопровождения версий 

программного продукта.  

Планы могут эпизодически пересматриваться в процессе 
реализации производства. Для внесения изменений в план требу-

ются специальная организация и регламентирующий документ, 

позволяющие отслеживать эти изменения и отображающие вы-

полнение очередного этапа плана производства программного 

продукта. При планировании процесса производства программно-

го продукта определяются контрольные отметки, регистрирующие 

окончание определенного этапа работ. Для каждой контрольной 

отметки создается краткий отчет, который предоставляется руко-

водству производством. Эти отчеты должны подводить итоги 

окончания отдельного, логически завершенного компонента и эта-

па плана производства. 

Менеджер должен осуществлять текущий контроль за выпол-

нением планов, подготавливая как внутренние отчеты о развитии 

каждого процесса, так и внешние обобщенные отчеты для заказчика 

в соответствии с условиями договора. После создания всех заплани-

рованных программных компонентов и продуктов менеджер дол-

жен определить степень их соответствия критериям, установ-
ленным в договоре. Для этого необходимо (см. рис. 2.1) [7, 12, 35]:  

• обеспечить координацию между планами разработки 

компонентов и функций для согласованного выполнения 

завершенных процессов жизненного цикла комплекса 

программ; 
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• планировать действия по разработке компонентов про-

граммного комплекса и интегральные процессы жизненно-

го цикла, которые позволят реализовать заданные требова-

ния и создать программный продукт требуемого качества; 

• выбрать внешнюю среду поддержки и контроля жизнен-

ного цикла комплекса программ, включающего методы и 

инструментальные средства, которые целесообразно ис-

пользовать для выполнения каждого процесса, и обеспе-

чивающего предотвращение дефектов и ошибок; 

• выбрать и применять фрагменты стандартов, позволяю-

щие обеспечивать требуемые качество, надежность и 

безопасность производства и применения программного 

продукта и системы; 

• разработать документацию для планирования и после-

дующей реализации возможных модификаций версий 

программного продукта. 

Стандартами ISO 16326 и ISO 90003 рекомендуется в процес-
се планирования производства подготовить и утвердить содержание 

следующих основных детализирующих планов (см. рис. 2.1):  
• производства компонентов и комплекса программ, кото-

рый должен определять используемую модель жизнен-

ного цикла комплекса и его компонентов; 

• верификации и тестирования компонентов и комплекса 

программ, которые определяют методы и средства, спо-

собные удовлетворить последовательные цели процессов 

устранения дефектов и контроля качества программного 

продукта; 

• обеспечения критериев качества компонентов и про-

граммного продукта, определяющего методы и средства, 

при помощи которых будет гарантировано их требуемое 

качество; 

• реализации процессов интеграции компонентов в версии 

программного продукта; 

• сопровождения и управления конфигурацией версиями 

программного продукта, которые должны устанавливать 

методы и средства, при помощи которых будут удовле-
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творяться цели процесса управления изменениями и кор-

ректировками комплекса программ;  

• документирования результатов производства, выпуска 

технологической и эксплуатационной документации. 

Кроме того, в составе перечисленных планов или автоном-

но может быть полезной разработка вспомогательных планов: 
• тиражирования, адаптации и внедрения версий про-

граммного продукта для конкретных пользователей;  

• обучения и подготовки пользователей для квалифициро-

ванной эксплуатации очередных версий программного 

продукта; 

• обслуживания пользователей в процессе эксплуатации 

программного продукта. 

Каждый представленный план должен учитывать экономику 
и ресурсы, необходимые для его реализации, разделение работ на 
этапы и временной график выполнения этих этапов. Особого вни-

мания требуют сотрудничество разработчиков с заказчиком, 
своевременное предоставление ему нужной информации и реше-

ние оперативных вопросов для обеспечения качества программно-

го продукта. Целесообразно планировать и регулярно проводить 

разработчиком и заказчиком совместные анализы реализации 
планов проекта либо проводить такие анализы в случае значи-
тельных проектных событий, чтобы охватить: состояние и разви-

тие выполняемых работ по производству и модификации про-

граммного комплекса и компонентов; соответствие результатов 

производства согласованной спецификации требований заказчика. 

Графики для планирования производства  
программных продуктов 

Группа планирования должна составлять график разработки 

компонентов и комплекса программ, определить время и ресурсы 

на эти работы. При подготовке графика должны назначаться спе-
циалисты, ответственные за выполнение каждой из работ по про-

граммированию определенных модулей, компонентов комплекса 

программ. Следует учитывать последовательность разработки тек-

стов программ, их взаимозависимость и связь с созданием компо-
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нентов и функций комплекса программ. План должен определять, 
кто из специалистов отвечает за выполнение конкретного вида 

работ и компонентов. Также необходимо учитывать последова-
тельность производства компонентов и их взаимозависи-
мость, поскольку при тестировании определенная функция зачас-
тую не может быть выполнена, пока предыдущая функция не 

сформирует нужные данные. Необходимо планировать работы  

по адаптации внешней среды, подготовке обязательных отчетов  

в графике разработки и выполнения тестовых процедур. График 

тестирования должен учитывать проверку функций и компонен-

тов, наиболее значимых для программного продукта, и функций 

повышенного риска.  

В процессе составления графиков производства слож-
ных программных продуктов весь комплекс работ разбивается 
на отдельные этапы и оцениваются время и затраты ресурсов, 

требующиеся для выполнения каждого этапа. Обычно многие 

этапы выполняются параллельно, график работ должен это пре-

дусматривать и распределять производственные ресурсы между 

ними оптимальным образом. Нехватка ресурсов для выполнения 

какого-либо критического этапа − частая причина задержки вы-

полнения всего проекта. При расчете длительности этапов произ-

водства менеджер должен учитывать, что выполнение любого 

этапа обычно не обходится без больших или малых проблем и за-

держек. Разработчики могут допускать ошибки или задерживать 

свою работу, техника может выйти из строя, аппаратные или про-

граммные средства поддержки процесса производства могут по-

ступить с опозданием. Если проект инновационный и технически 

сложный, это становится дополнительным фактором появления 

непредвиденных проблем и увеличения длительности реализации 

проекта по сравнению с первоначальными оценками [7, 16]. 

Кроме временных затрат, менеджер должен рассчитывать 

другие экономические и производственные ресурсы, необходи-
мые для успешного выполнения каждого этапа. Особый вид ре-

сурсов − это «команда» специалистов, привлеченная к выпол-
нению проекта. Существует эмпирическое правило: оценивать 

временные затраты специалистов так, как будто ничего непред-

виденного не может случиться, а затем значительно (на 30−50%) 
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увеличивать эти оценки для учета возможных проблем. Трудно 

прогнозируемые проблемы существенно зависят от типа и пара-

метров проекта, а также от квалификации и опыта членов коман-

ды разработчиков. Чаще всего для представления графиков работ 

используются диаграммы Ганта −−−− рис. 2.2.  

 

Рис. 2.2 
 

Графики Ганта −−−− это методика планирования проектов, 
которую можно использовать для достижения нескольких целей, 

включая календарное планирование производства, финансовое 

планирование, планирование использования специалистов и дру-

гих ресурсов. График представляет собой гистограмму, где каж-

дая горизонтальная линейка обозначает отдельный вид или ком-

понент производственной деятельности. Линейки изображаются 

относительно временной шкалы планирования проекта. Длина 

каждой линейки пропорциональна продолжительности времени, 

запланированного на выполнение определенной работы или эта-

па. График работ по всему проекту обычно представляется в ви-
де набора диаграмм, показывающих разбиение производственных 

работ на основные этапы, зависимости между работами, распре-

деление специалистов и затрат по этапам и работам (см. пример 
на рис. 2.2 − шесть типовых этапов жизненного цикла, в числите-

ле трудоемкость работ; в знаменателе − число специалистов).  

Для его детализации может использоваться обобщенный 

перечень этапов и работ при проектировании и производстве 

сложных программных продуктов реального времени. Визуали-
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зация плана в виде графика Ганта может быть произведена по 
укрупненным этапам жизненного цикла и множеству частных ра-

бот и компонентов, составляющих эти этапы.  

В составе и характеристиках работ и этапов можно отра-

жать трудоемкость, длительность и число необходимых специа-

листов, а также их взаимодействие с предшествующими и после-

дующими работами. Для каждого этапа, в свою очередь, может 
быть составлен детализирующий его частный график Ганта, и 

оценены его экономические характеристики. Необходимые 
временные, трудовые и другие ресурсы для выполнения и отра-

жения работ на этих графиках зависят от требований к детализа-

ции характеристик конкретного программного продукта и усло-

вий его производства. 

Если итерационные методы предусматривают и допускают 

постепенное уточнение и расширение требований заказчика, 
целесообразно назначать некоторую дату, после которой в проект 

не должны вноситься новые требования. Рекомендуется включать 

в график резервные периоды времени. Это делается из-за того, 

что невозможно учесть при планировании влияние всех внешних 

факторов. К тому же люди часто растягивают решение производ-

ственной задачи на все отведенное время. Если при этом в графике 

не предусмотрено буферного времени, то все временные интерва-

лы наползают друг на друга и начинают перекрываться. Одним из 

вариантов предупреждения таких возможных неожиданностей яв-

ляется отведение под этапы заведомо большего количества време-

ни. Другой вариант заключается в создании буферных интервалов 
в производстве, во время которых не планируется решение каких-

либо специальных задач. 

Изменения, порожденные адаптацией такого рода, часто до-

вольно существенны и дают результат, мало похожий на первич-
ную структуру плана производства. Структурирование должно 
использовать детальную информацию о проекте: правила конфи-

гурирования компонентов комплекса, наборы инструкций разра-

ботчикам, программистам и тестировщикам, рекомендации на 

формирование документации и программные интерфейсы компо-

нентов. Кроме того, необходимо выделять ключевых специали-
стов для выполнения важнейших шагов производства, процесса 
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интеграции компонентов, отслеживания дефектов или функцио-

нальных сборок, фиксации изменений, контроля стиля кодирова-

ния и взаимного просмотра кода, а также многие другие детали, 

специфичные для взаимодействия специалистов и компонентов 

любого сложного проекта.  

График становится более детальным и достоверным по мере 

продвижения проекта и проведения ревизий. Как только утвер-

ждаются требования и архитектура комплекса программ, могут 

определяться частные производственные задачи и компоненты.  

В это же время могут более детально рассчитываться трудозатраты 

на каждый компонент и их взаимодействие, а также кто, когда и 

над чем будет работать. Пример фрагмента такого графика пред-
ставлен на рис. 2.3. 

 

Рис. 2.3 
 

Слева перечислены производственные действия, идентифика-

торы компонентов (например, компонентов 71 и 92) и их модулей 

(7.1.1 … 9.2.6 и т.д.), а справа указаны горизонтальные полоски, 

длина которых соответствует длительности выполнения каждого 

этапа производства компонента в соответствии с временной шкалой. 

Трудоемкость процессов и число необходимых специалистов может 

указываться числами над линейкой для каждого модуля или компо-

нента (рис. 2.3 − в числителе − число специалистов, в знаменателе 

трудоемкость производства). Пунктирные линии отражают связи и 

зависимости начала некоторых работ только после завершения 
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предшествующей работы. Например, начало работы 9.2.5 возможно 

только после завершения процесса 7.1.3.  

Графики Ганта помогают выполнять календарное планиро-
вание производства. Однако во время выполнения календарного 
планирования и его реализации могут быть определены новые ви-

ды деятельности, не предусмотренные во время первоначального 

укрупненного планирования. Тогда руководитель проекта должен 

вернуться назад и пересмотреть структуру декомпозиции работ и 

календарные планы для того, чтобы найти место и время вновь 

появившимся дополнительным видам деятельности. 

При выполнении больших проектов, содержащих множест-

во действий и отображаемой информации, диаграммы Ганта мо-

гут быть очень громоздкими. Они позволяют увидеть «общую 
картину» процессов производства, однако ориентироваться  
в подобных графиках сложно. Поэтому полезно структурировать 

крупные графики на несколько более мелких по функциональным 

задачам или компонентам проекта и выделять обобщающий 

сводный график производства всего программного комплекса без 

детализации процессов для компонентов (см. рис. 2.2). 

График Ганта можно использовать для распределения ре-
сурсов и планирования кадрового обеспечения. Если необходи-
мо спланировать работу и результаты конкретных специалистов 

по срокам, то можно воспользоваться графиком Ганта, на кото-

ром каждая полоса будет отражать работы одного из них. На та-

ком графике специалисты являются ресурсами, и на нем можно 
отражать их нагрузку во время производства. Можно пометить 

соответствующие части полос для обозначения количества вре-

мени, которое каждый специалист предположительно должен 

тратить на выполнение той или иной работы. Несмотря на то что 

графики Ганта наглядно показывают каждый вид деятельности, 

они зачастую не отражают зависимостей между решаемыми за-

дачами и компонентами.  

Независимо от того, как выявляются отклонения от пла-
на, руководитель – менеджер должен принимать решение об их 

устранении. Там, где производство ограничивается доступным че-

ловеческим трудом, обычно коррекция производится добавлением 

специалистов или увеличением времени сверхурочной работы. 
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Однако в программировании недостаток чаще всего ощущается не 

в рабочей силе как таковой, а в интеллектуальных ресурсах кон-
кретных специалистов, поэтому с отклонениями от календарного 
плана здесь бороться сложнее. Формальное увеличение числа про-

граммистов или тестировщиков не поможет «уложиться» в постав-

ленные сроки, настолько же важно учитывать, что помочь в этом 

могут интеллектуальные способности только некоторых особых 

специалистов. Таким образом, приемлемым вариантом может 

стать временный перевод подходящих специалистов на работу над 

проблемной частью проекта либо наем специалистов – консуль-

тантов для устранения недостатков ресурсов.  

Другой способ уложиться в заданные сроки −−−− подробное, 

критичное изучение требований к программному продукту и ис-
ключение из них не самых актуальных. Иногда требования ока-
зываются чересчур высокими, так как делаются попытки придать 

программному продукту дополнительные «украшения», практиче-

ски не влияющие на его функции. Избавление от ненужных требо-

ваний состоит в «чистке» эталонов – требований. Важнейшим 

принципом планирования производства комплексов программ яв-

ляется упорядочивание приоритетов в порядке возрастания важ-
ности требований для заказчика и/или пользователей. Зачастую 

можно согласовать с заказчиком и принять решение об исключе-

нии некоторых требований для того, чтобы уложиться в сроки.  

Иногда после рассмотрения всех вариантов выхода из 

цейтнота подходящее решение не найдено. Тогда следует при-
знать неадекватности первоначальных планов и графиков, и 
провести их пересмотр, исходя из нового понимания сложности 

поставленных задач, профессиональных способностей имеющих-

ся специалистов и доступности ресурсов. Важно учитывать рис-

ки, связанные с прогнозированием графика, и быть готовыми  

к возможному пересмотру сроков. В менее тяжелых случаях при-

нятие задержки результатов производства продукта может быть 

единственно правильным решением. Составляя любой рабочий 

график, следует всегда учитывать принцип неопределенности. 
Спланированный рабочий график −−−− это предположение о буду-

щих действиях разработчиков −−−− программистов, тестировщиков и 

других специалистов, при оптимальных условиях. Возможными 
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последствиями неопределенностей можно управлять с помощью 

предусмотренных в графике временных резервов, которые явля-
ются аналогами экономических и финансовых резервов, приме-

няемых при построении бизнес-планов.  

Для планирования и мониторинга планов производства соз-

дано несколько универсальных технологических программных 
продуктов. Они обеспечивают представление планов в различной 
графической форме – графиков Ганта, сетевых и других графи-
ков. Большинство из них не имеют проблемного ориентирования и 

требуют перед применением подготовки и наполнения в них: со-

става, содержания и характеристик этапов, компонентов или работ, 

значений времени и трудоемкости, необходимых ресурсов и соста-

ва конкретных специалистов для реализации графиков.  

Суммарные затраты ресурсов, уточняемые при их оценках 

по этапам, компонентам и по перечням работ, не должны выхо-
дить за пределы, ограниченные договором. Если эти условия не 
выполняются, то итерационно следует: пересматривать и изме-

нять или ресурсы, или графики и распределение ресурсов по эта-

пам и компонентам производства, или сокращать состав и содер-

жание работ на производственных этапах компонентов. Во всех 

случаях следует контролировать реализацию утвержденных тре-

бований к функциям, характеристикам и экономике программно-

го продукта.  

Минимальное время выполнения всего производства ком-

плекса можно рассчитать, просуммировав в сетевой диаграмме 

длительности производства компонентов на самом длинном 
маршруте от начала производства группы компонентов до его 
окончания (это так называемый критический путь). Таким об-
разом, общая продолжительность производства компонентов 

проекта зависит от компонентов, находящихся на критическом 
пути. Любая задержка в завершении производства любого ком-

понента на критическом пути приведет к задержке всего проекта. 

Задержка в завершении производства компонентов, не входящих 

в критический путь, не влияет на продолжительность создания 

всего комплекса программ до тех пор, пока суммарная длитель-

ность производства этих компонентов (с учетом задержек на ка-

ком-нибудь пути) не превысит продолжительности работ на кри-

тическом маршруте [20, 31].  



 

 178

Стратегии систематического тестирования  
сложных комплексов программ 

Стратегия тестирования − это совокупность методов и 
решений, вытекающих из целей и задач производства проекта и 

его тестирования, общие правила и принципы, способствующие 

достижению целей разработки программного продукта высокого 

качества. Ведущий тестировщик или тест-менеджер, готовящий 

план, должен тщательно обдумывать идеи, выводы и решения  

таким образом, чтобы специалисты, использующие план, четко 

понимали, что от них требуется: стратегию тестирования, плани- 

рование и использование ресурсов, управление конфигурацией 

проекта и минимизацию рисков – рис. 2.1.  

При сравнении результатов функционирования проверяемых 

программ на соответствие эталонам используются критерии 
оценки допустимых отклонений от эталонов и решения о сте-
пени корректности комплекса программ. Величина допусков за-
висит от типа проверяемого алгоритма, метода и этапа проверки 

корректности программ. Для простых логических алгоритмов, реа-

лизующих некоторые схемы принятия решений, при анализе ре-

зультатов тестирования обычно используется детерминированный 

критерий абсолютной идентичности проверяемых и эталонных 

решений при одинаковых исходных данных.  

Интеграционное тестирование составляет объединение 
программного кода, соответствующего двум или большему коли-

честву программных модулей, и тестирование полученного в ре-

зультате кода компонента. Это должно гарантировать, что вместе 

они работают, как требуется, до полной интеграции и тестирова-

ния кода каждого функционального компонента. Так как отдель-

ные модули могут включать другие модули, некоторая часть ин-

теграции и тестирования модулей может происходить в процессе 

модульного тестирования. Тестовые варианты должны покрывать 

все требования проекта уровня функциональных компонентов.  

Тестирование функциональных компонентов в составе 
программных комплексов в процессе разработки комплексов 
программ и оценки полноты тестирования осуществляется пре-

имущественно по степени выполнения требуемых функций и по 
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характеристикам достигаемой корректности и качества функцио-

нирования КП в целом. Значительную помощь в повышении ка-

чества сложных, критических КП может оказать систематизация 

видов тестирования и упорядоченное их проведение при разра-

ботке. Эти виды тестирования должны быть ориентированы на 

дифференцированное выявление определенных классов дефек-
тов. Для каждого вида тестирования целесообразно разрабаты-

вать методику его выполнения с указанием проверяемых компо-

нентов, контролируемых параметров, ожидаемых и эталонных 

результатов.  

Тестирование полноты решения функциональных задач 
при типовых исходных данных предназначено для обнаружения 

дефектов функционирования в нормальных, штатных условиях, 

определенных требованиями технического задания на базовую 

версию КП. Первичным эталоном являются цели и задачи созда-

ния программного продукта. Тестирование функционирования 

программ в критических ситуациях по условиям и логике ре-
шения задач (стрессовое тестирование отказоустойчивости) 
проводится при исполнении программ в нештатных ситуациях, 

которые редко реализуются, но важны для обеспечения качества 

и надежности функционирования системы обработки информа-

ции. Для разработки таких тестов создаются сценарии критиче-

ских сочетаний значений исходных данных и условий решения 

задач, при которых необходимо проверить функционирование 

программ и можно ожидать искажения результатов и отказы.  

Основные этапы систематического тестирования и ис-
пытаний сложного заказного комплекса программ реального 
времени и его компонентов представлены на рис. 2.4. При тести-
ровании и испытаниях корректности функциональных компо-
нентов комплексов программ выделены этапы: 

• комплексирование модулей и тестирование автономных 

функциональных групп программ в статике без взаимо-

действия с другими компонентами и возможно без под-

ключения к операционной системе реального времени; 

• тестирование функциональных групп программ в статике 

с учетом взаимодействия с некоторыми другими важ-

нейшими компонентами и с базой данных; 
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• тестирование отдельных программных компонентов в 

реальном времени во взаимодействии с другими функ-

циональными компонентами и с основными компонен-

тами операционной системы и базы данных. 

Сложность тестирования компонентов на этих этапах в 

значительной степени обусловлена несинхронным процессом 
производства и тестирования компонентов отдельными спе-
циалистами в коллективе. Первично спланированная логика со-

пряжения между собой отдельных компонентов и подключения 

их к операционной системе не всегда выполняется из-за задержек 

в разработке и автономной отладке некоторых из них. Целесооб-

разная последовательность тестирования определенных компо-

нентов может нарушаться неготовностью к сопряжению с ними 

других взаимодействующих программ.  

Для обеспечения имитации объектов внешней среды и дру-

гих взаимодействующих групп программ на этих этапах исполь-

зуются преимущественно детерминированные контрольные задачи 

или частные генераторы соответствующих тестов. Эти генераторы 

тестов целесообразно разрабатывать и оформлять как отдельные 

модули или группы программ, функционирующие на том же тех-

нологическом компьютере и в той же операционной среде, что и 

отлаживаемые компоненты. Совместно с ними также реализуются 

и функционируют частные специализированные программы для 

обработки и обобщения отдельных результатов тестирования со-

ответствующих групп программ. 

После комплексирования основных функциональных ком-

понентов начинаются их тестирование и испытания в составе 

комплекса программ. Для них наиболее характерны следующие 

этапы квалификационного тестирования и испытаний КП  
в реальном времени (см. рис. 2.4):  

• по данным моделирующего стенда или генераторов тес-

тов, имитирующих отдельные объекты внешней среды; 

• с имитаторами отдельных объектов внешней среды и  

с реальными воздействиями от операторов-пользователей; 

• в полностью адекватной реальной или имитированной 

внешней среде и с реальными воздействиями от операто-

ров-пользователей. 
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Рис. 2.4 
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На всех этапах тестирования, кроме операций непосредст-

венной проверки функционирования заказных программ, можно 
выделить еще две важных группы работ. Первая группа – это ра-
боты по методическому обеспечению процессов тестирования и 

по созданию средств автоматизированной генерации тестов. 

Вторая группа работ должна обеспечивать возможность обра-
ботки результатов тестирования и корректной оценки достигну-

тых характеристик качества функционирования программ. Сред-

ства генерации тестов и обработки результатов тестирования 

можно разделить на три вида. Одни и те же средства автомати-
зации тестирования в статике обычно обеспечивают отладку 

групп программ как автономно, так и с другими компонентами.  

Средства, имитирующие внешнюю среду в реальном вре-

мени, чаще всего ориентированы на тестирование, как функцио-

нальных компонентов, так и комплекса в целом. Еще один вид 

генераторов тестов в той или иной степени использует реальные 

объекты внешней среды. Первоначально такими объектами яв-

ляются имитирующие стенды с участием реального функциони-

рования операторов-пользователей. Затем источниками тестов 

могут быть комплексы реальной аппаратуры внешних объектов 

или их аппаратурные аналоги. 

Планирование работ по тестированию должно учитывать ре-

сурсы и работы, которые необходимо выполнить, чтобы своевре-

менно подготовить тестовую среду. Тестировщики должны оп-

ределить требования к аппаратному, программному и сетевому 

обеспечению с целью создания и поддержки адекватных изменений 

тестовой среды. Нужно спланировать работы по приобретению, ус-

тановке и настройке компонентов, моделей или динамических ге-

нераторов тестовой среды. Создание плана тестирования − итера-
тивный процесс, требующий обратной связи с различными участ-

никами проекта и их согласия с определенными в нем процессами, 

стратегиями тестирования и сроками выполнения работ. Заказчик 

должен утвердить стратегию тестирования и тестовые проце-
дуры, которые должны быть подробно описаны в плане тестирова-

ния, и определять, какие сценарии и тесты когда будут выполняться. 

Кроме того, предполагается, что заказчик согласен с тем, что план 

тестирования и связанные с ним тестовые сценарии достаточно  
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проверяют покрытие тестами системных требований и сценариев 

использования системы.  

План тестирования должен определять объем работ по тести-

рованию [3, 9, 29]. Обычно выстраивают структуру работ, в кото-

рой на одном уровне определяются категории работ по тестирова-

нию, а на другом уровне − подробные описания работ. Структура 

детализации работ используется в сочетании с хронометражем для 
определения времени выполнения каждого из этапов тестирования. 

Кроме того, план тестирования должен отражать оценки затрат на 

тестирование. Оценка затрат может определять число сотрудников 

группы тестирования в проекте в часах или в количестве людей, ес-

ли на выполнение определенного объема работ выделяется конкрет-

ный срок. По возможности в план тестирования помещаются такие 

оценки затрат, как планируемое число тестовых процедур и сцена-

риев. Должны быть документированы квалификация и навыки 
специалистов, необходимых для проведения тестирования. Тест-
менедер должен оценить разницу между требуемой квалификацией 

и реальной подготовкой персонала, чтобы определить возможные 

направления обучения.  

Программа, график разработки и выполнения тестов  
для сложных заказных комплексов программ 

К ключевым элементам планирования тестирования отно-

сится тестирование эксплуатационной и технологической до-
кументации. Успешная и рентабельная Программа тестирования 
требует ясного видения целей и четкого понимания различных па-
раметров Программы тестирования. Подробное изучение систем-
ных требований или сценариев использования системы вместе  
с тщательным определением параметров Программы тестирования 

и требований к тестам необходимы для эффективного тестирования 

программного продукта. Такая Программа тестирования, вклю-
чающая в себя средства автоматизации тестирования программного 

продукта, должна иметь свой собственный жизненный цикл, в ко-
торый входят планирование стратегий и целей, определение требо-

ваний к тестам, анализ, проектирование и кодирование тестов. По 

аналогии с процессом, которому следуют при производстве ком-

плекса программ, необходимо определить жизненный цикл тес-
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тов прежде, чем они будут спроектированы. Требования к тестам 
должны быть ясно сформулированы и документированы, чтобы  

все участники производства понимали, на чем основаны работы  

по тестированию.  

Разработка тестов включает создание тестировщиками 

сопровождаемых, многократно применяемых, простых и надеж-

ных тестовых процедур, что может потребовать не меньше уси-

лий, чем разработка программистами тестируемых текстов про-

грамм. Чтобы добиться максимального эффекта от автоматизации 

тестирования, тестировщики должны вести разработку тестов па-

раллельно с созданием программистами текстов программного 

продукта. Схема структуры комплекса программ является графи-

ческим представлением основных работ, которые должны быть 

выполнены во время разработки тестов. Группе тестирования 

требуется проводить корректировку и уточнение структуры раз-

работки тестов, чтобы отразить приоритеты конкретного про-

граммного продукта. 

Анализ полноты покрытия тестами требований при 
исполнении комплекса программ должен определять, какие тре-
бования не были протестированы и какие части структуры про-

граммного продукта не были исполнены при тестировании. Тес-

тирование структурного покрытия должно устанавливать, не 

пропущены ли элементы структуры программы, которые не про-

верены тестовыми процедурами и покрыли ли тесты всю струк-

туру комплекса программ. Тестовые варианты, основанные на 
требованиях, могут не полностью покрыть структуру програм-
мы. Анализ покрытия версии программного продукта тестовыми 

данными, основанными на требованиях, должен определить,  

насколько полно тестирование проверило реализацию всех тре-

бований, и показать потребность в дополнительных тестовых 

сценариях. Поэтому должен выполняться анализ полноты струк- 

турного покрытия и проводиться его верификация [3, 9, 12].  

При подготовке тестирования на основе требований к про-

граммному продукту, анализе технического задания и совокупно-

сти требований к функциям и характеристикам целесообразно 

оценивать, сколько нужно тестов для полного испытания вер-
сии программного продукта. Если составлять тесты, руковод- 
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ствуясь этим принципом, можно оценивать, какое время потребу-

ется на разработку, исполнение и анализ полного комплекта тестов 

при создании очередной версии программного продукта. Группа 

тестирования должна составлять план-график разработки и вы-
полнения тестовых процедур по шкале времени реализации про-

екта как средство определения временных рамок для разработки и 

выполнения различных тестов (графики Ганта см. выше). План-

график определяет зависимости между тестами и общие сценарии, 

которые будут постоянно использоваться при тестировании. Перед 

созданием полного набора тестовых процедур для очередной вер-

сии программного продукта группа тестирования должна провести 

анализ связей между компонентами. Результаты этого анализа 
помогут выявить независимые компоненты, спланировать зависи-

мости между тестами и выделить общие сценарии, которые могут 

повторно применяться в процессе тестирования последующих вер-

сий. Для этого строится матрица связей, которая показывает взаи-

мозависимость различных тестовых сценариев.  

В ходе разработки тестовых процедур группа тестирования 

должна проводить конфигурационное управление и контроль 
для тестовых сценариев и тестовых данных, а также для каждой 

отдельной тестовой процедуры. Группы тестовых процедур и 

сценариев многократного применения обычно хранятся в списке 

или библиотеке тестовых данных – в тестовом архиве. Необхо-

димо создавать базовые версии тестового архива при помощи  

инструментов конфигурационного управления. Группа тестиро-

вания должна составлять график разработки и выполнения тесто-

вых процедур, чтобы определить время и ресурсы на эти работы.  

План-график должен помогать определить, кто из спе-
циалистов отвечает за выполнение конкретного вида работ. 

Составив детальный план-график разработки и выполнения тес-

товых процедур, группа тестирования сможет избежать дублиро-

вания работ. Необходимо описать установку и настройку 
тестовых процедур, чтобы убедиться, что проведение этих ра-
бот соответствует стандартам управления конфигурацией, важно, 
чтобы тестирование проводилось в управляемой среде. Также не-

обходимо описать последовательность выполнения процедур и 
их взаимозависимость, поскольку при тестировании определен-
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ная функция не может быть выполнена, пока предыдущая функ-

ция не сформирует нужные данные. График разработки и выпол-

нения тестовых процедур должен включать в себя тестирование, 

проверяющее различные циклы обработки, относящиеся к ком-

плексу программ. Необходимо спланировать работы по настройке 

среды, тестированию подготовки обязательных отчетов в график 

разработки и выполнения тестовых процедур.  

Группа тестирования должна отслеживать изменения требо-

ваний и тестов и соответственно обновлять график тестирова-
ния. Также производятся изменения графика тестирования, если 
планируемая функциональность не реализуется в данной версии. 

Имея в виду многообразие возможных изменений, требующих 

уточнения плана-графика, полезно создавать базовую версию пла-

на-графика и версии при каждом последующем его принципиаль-

ном изменении. Нужно документально фиксировать каждое изме-

нение плана-графика.  

Особенности планирования тестирования  
сложных заказных комплексов программ 

Жизненный цикл и планирование тестов комплекса про-
грамм должны проходить во времени параллельно динамике 
изменения и жизненному циклу формирования требований и 
текстов программ. Тесты и сценарии их реализации должны быть 

адекватными и полностью отражать содержание компонентов 

комплексов программ, но в иной форме. Их следует рассматри-

вать и анализировать, как еще одну форму описания функций КП, 

которое также может содержать дефекты и ошибки. Таким обра-

зом, программной (процедурной) форме представления комплек-

са программ должно полностью соответствовать его равноправ-

ное содержание в форме сценариев и тестов для проверки их  
взаимного соответствия. При этом дефекты и ошибки возмож-

ны в обеих формах описания содержания, определение их места и 

устранение является основной задачей тестирования. При плани-

ровании тестирования целесообразно учитывать следующие ре-
комендации [12]. 

Тестирование в первую очередь проводить для требова-
ний с наивысшим приоритетом, которые представляют для за-
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казчика наибольшую важность либо которые могут причинить за-

казчику наибольшие неприятности в случае проявления дефектов 

программного продукта. Если запланировано тестирование всех 

требований, и ресурсы это позволяют, естественно проверить вы-

полнение всех требований. В случае недостаточных ресурсов пе-

ред предъявлением продукта заказчику необходимо тщательно 

протестировать требования с наивысшими приоритетами.  

Тестирование сначала осуществлять для новых функ-
циональных возможностей, которые изменялись с целью ис-
правления или совершенствования функций и характеристик. 
Если версия является очередным обновлением или эксплуати-

руемой версией, особое внимание следует уделить новым функ-

циям и характеристикам. Любые изменения, внесенные в про-

граммы, могут исказить даже те части комплекса программ, ко-

торые непосредственно не затрагиваются изменениями. В этом 

случае лучше всего как можно шире следует выполнять регрес-

сионные тесты для всех функций и характеристик комплекса про-

грамм, какими бы ни были изменения. 

Тестирование проводить тех компонентов и модулей, в 
которых наиболее вероятно присутствие дефектов. Если обна-
ружен какой-то дефект, часто рядом может быть еще несколько ана-

логичных дефектов. Если есть сведения от разработчиков, что часть 

компонентов породили проблемы во время модульного тестирова-

ния или проверки взаимодействия и функционирования компонен-

тов, такие участки необходимо отметить, чтобы обратить на них 

внимание при комплексном тестировании или испытаниях. 

Тестирование начинать с функций и конфигураций,  
с которыми наиболее часто будет иметь дело конечный поль-
зователь или система. Для этого в спецификации требований 
полезно включать методику оценки случаев использования неко-

торых функций и иметь доступ к функциональному разрезу  

конечного пользователя − математическому ожиданию использо-

вания каждой функции. Это дополнительный источник информа-

ции для установки приоритетов тестирования. Большая часть 

времени, отведенного на тестирование, должна затрачиваться на 

проверку наиболее часто используемых функций, конфигураций 

и операций.  
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Планирование тестирования функций и характеристик 
комплекса программ должно содержать [6, 12]: 

• разработку автоматизированных и/или ручных тестов для 

покрытия всех функций, характеристик и рисков качества, 

которые определены как нуждающиеся в полном или сба-

лансированном приоритетном тестировании, с особым 
вниманием к факторам функционирования системы, на-

блюдаемым со стороны пользовательского интерфейса 

или доступного программного интерфейса системы; 
• тестовые данные или условия тестовых сценариев для по-

крытия критических вариантов использования системы, 
пользовательских данных или сокращения известных де-

фектов в программном продукте; 

• тестирование в областях, которые ранее не были покрыты 

тестами и которые, с точки зрения интуиции или резуль-

татов тестирования, представляются областями повышен-
ного риска наличия дефектов;  

• насколько позволяют время и ресурсы, использовать  

методы структурного покрытия для выявления не под-

вергавшихся тестированию областей и затем дополнять 

тесты для покрытия критических пробелов в тестовом 
покрытии; 

• тестирование посредством методов изучения реализа-
ции программного продукта: тестирование потоков дан-
ных, тестирование путей и тестирование транзакций;  

• опытную эксплуатацию и демонстрировать заказчику 
реальное применение − тестирование на основе того, что 

пользователи реально делают с комплексом программ и 

системой – бета-тестирование, изучение удобства ис-

пользования и приемосдаточные испытания.  

Управление требованиями к тестам включает в себя 
хранение требований, отслеживание связей, оценку рисков тре-

бований к тестам, выстраивание последовательности требований 

к тестам и определение методов верификации тестов. Отслежи-

вание связей предполагает отображение тестовых процедур на 

требования к тестам и дефектов на тестовые процедуры. Заказчик 

и разработчики должны анализировать и, в конечном счете, ут-
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верждать план тестирования комплекса программ, в котором 
описаны требования к тестированию и представлена матрица 
соответствия системных требований и тестовых сценариев 
[3, 11]. Матрица соответствия должна содержать информацию  

о требованиях, а также показывать взаимосвязь между требова-

ниями и другими результатами производства. Подпись заказчика 

под планом тестирования означает, что он утверждает степень 

покрытия требований, проверяемых группой тестирования. Тре-

бования к тестам должны заноситься в базу данных и/или мат-
рицу отслеживания требований. В базе данных или в матрице 
каждому требованию к тестам сопоставляется идентификацион-

ный номер компонента системной архитектуры программного 

продукта. Затем компонент архитектуры изучается вплоть до де-

тализированных требований к программным компонентам и до 

системных требований или сценариев использования системы. 
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Глава 2.3. 
ОРГАНИЗАЦИЯ  ВЕРИФИКАЦИИ  И  ТЕСТИРОВАНИЯ 
КОМПОНЕНТОВ  И  КОМПЛЕКСОВ  ПРОГРАММ 

Процессы верификации компонентов и комплексов  
программ 

Широко распространенная неупорядоченная разработка 
требований к функциям, процедурам и взаимодействию про-
граммных компонентов не может гарантировать высокое качество 

сложных программных продуктов. При этом пропускаются и не 

проверяются некоторые сценарии и маршруты исполнения про-

грамм, которые реализуют важнейшие требования контракта и ис-

ходных спецификаций. Удовлетворение потребностей заказчика 

является целью любого программного проекта. Соответственно, 

обеспечение качества, полноты и корректности требований  
в проекте невозможно представить без адекватных процессов ра-

боты с ними – начиная с верификации требований, заканчивая 
проверкой соответствия получаемого программного комплекса 

этим требованиям на всех этапах его создания. 

Верификация − это процесс для определения, выполняет ли 
программный комплекс и его компоненты требования, наложенные 

на них в последовательных этапах ЖЦ КП. Анализ, просмотры  

(обзоры) и тестирование взаимодействия требований являются важ-

нейшей частью верификации и установления корректности про-

грамм. Основная цель верификации КП состоит в том, чтобы обна-

ружить, зарегистрировать и устранить дефекты и ошибки, которые 

внесены во время последовательной разработки требований или мо-

дификации программных комплексов и компонентов. Для эффек-

тивности затрат ресурсов при ее реализации верификация должна 

быть интегрирована как можно раньше с процессами проектирова-

ния, производства и сопровождения. Обычно она проводится сверху 

вниз, начиная от общих требований, заданных в техническом зада-

нии и/или спецификации на всю систему, до детальных требований 

на программные модули и их взаимодействие. Назначение верифи-
кации − последовательно проверить, что в реализуемом комплексе 
программ [8, 18, 22]:  
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• общие требования к информационной системе, предна-

значенные для программной реализации, корректно пе-

реработаны в спецификацию требований высокого уров-

ня к комплексу программ, удовлетворяющие исходным 

системным требованиям; 

• требования высокого уровня правильно переработаны  

в архитектуру КП и в спецификации требований к функ-

циональным компонентам;  

• низкого уровня, удовлетворяют требованиям высокого 

уровня;  

• спецификации требований к функциональным компонен-

там КП, расположенным между компонентами высокого и 

низкого уровня, каждый раз удовлетворяют требованиям 

более высокого уровня;  

• архитектура КП и спецификации требований к компо-

нентам низкого уровня корректно переработаны в удов-

летворяющие их исходные тексты программных и ин-

формационных модулей; 

• исполняемый объектный код удовлетворяет требованиям 

к исходному тексту программных компонентов. 

Кроме того, верификации на соответствие спецификации 

требований на конкретный проект программного продукта под-

лежат требования к эксплуатационной и технологической доку-

ментации.  

Цели верификации комплекса программ достигаются 
посредством последовательного выполнения комбинации из про-
смотров, анализов, разработки тестовых сценариев и процедур и по-

следующего выполнения этих процедур. Выполнение тестовых 

процедур должно обеспечивать демонстрацию соответствия испы-

тываемых программ исходным требованиям. Результаты верифика-

ции должны быть включены в документы: выполненные процедуры 

верификации, описание и отчет о квалификационном тестировании 

комплекса и его компонентов.  

Верификацию следует проводить постоянно, чтобы убедить-

ся, что каждый компонент и модуль корректен, удовлетворяет по-

требности следующего компонента и не содержит лишних или не-

определенных процедур. Важным показателем качества реализа-
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ции компонента и комплекса программ является возможность 

трассировки требований на последовательных этапах специфика-

ции, архитектуры, проектирования, реализации и тестирования. 

Способность отслеживать отношения между требованиями и 
учитывать их связи при возникновении изменений является осно-

вой многих современных высоконадежных программных процес-

сов, особенно в критических областях создания и применения  

заказных программных продуктов [2, 3, 18].  
Верификация комплекса и компонентов программ – это 

процесс, предназначенный для определения, выполняют ли про-

граммный комплекс, его компоненты, модули, требования и ус-

ловия, наложенные на них в предыдущих этапах жизненного 

цикла комплекса программ. Для эффективности затрат при ее 

реализации верификация должна быть интегрирована как можно 

раньше с процессами проектирования и производства программ. 

Эти процессы включают анализ, трассирование и тестирование 

выполнения требований, которые являются важнейшими компо-

нентами верификации. Они проводятся сверху вниз, начиная от 
общих требований в техническом задании и/или спецификации 

на всю систему до детальных требований на отдельные компо-

ненты, модули и их взаимодействие.  

Просмотры и анализы требований высокого уровня 
предназначены для того, чтобы обнаруживать, регистрировать и 

устранять дефекты и ошибки, которые внесены в процессе после-

довательной разработки и декомпозиции требований к системе. 

Эти просмотры и анализы должны подтвердить корректность и 

согласованность системных требований высокого уровня, а также 

гарантировать, что: 

• полностью определены функции системы, которые дол-

жен выполнять программный продукт; 

• требования по функциональности, эффективности и к ка-

честву системы детализированы в исходных требованиях 

высокого уровня к комплексу программ и что правильно 

определены производные требования и обоснована их не-

обходимость; 

• каждое требование высокого уровня к программному 

продукту является точным, однозначным и достаточно 
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детализированным, и что требования не конфликтуют 

друг с другом; 

• не существует никаких конфликтов между требованиями 

высокого уровня и возможностями аппаратных и про-

граммных средств объектного компьютера, особенно та-

кими, как время реакции системы и характеристики  

аппаратуры ввода/вывода; 

• процесс разработки требований к программному продукту 

полностью соответствует стандартам на создание специ-

фикаций требований и любые отклонения от стандартов 

обоснованы; 

• функциональные и конструктивные характеристики каче-

ства, предназначенные для программной реализации, 

полностью включены в требования высокого уровня к КП. 

Просмотры и анализы исходных текстов программ пред-
назначены для выявления и регистрации дефектов и ошибок, ко- 

торые внесены в процессе программирования компонентов. Эти  

процедуры должны подтверждать, что выходные результаты коди-

рования алгоритмов − тексты программ, являются точными, пол-

ными и могут быть проверены. Прежде всего, должна определяться 

корректность текста программ по отношению к исходным требова-

ниям и к архитектуре комплекса и соответствие стандартам на про-

граммирование. Эти просмотры и анализы обычно ограничиваются 

исходным текстом программ, которые подтверждают, что он явля-

ется корректным, полным и соответствует требованиям низкого 

уровня к компонентам, а также то, что исходный текст не содержит 

излишних и неописанных функций. Должно быть проверено, что 

процесс разработки программ осуществлялся в соответствии со 

стандартами на программирование и отклонения от этих стандар-

тов обоснованы, особенно в случаях ограничения сложности и ис-

пользования конструкций программ, которые должны удовлетво-

рять целям корректности системы. Сложность в данном контексте 

понимается как степень связности программных компонентов, 
уровень вложенности управляющих структур и сложность логиче-

ских и числовых выражений.  

Для обеспечения высокого качества программного продук-

та параллельно с верификацией требований и программирова-
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нием корректировок, целесообразно разрабатывать и верифици-

ровать спецификации и сценарии тестов, отражающие методы 

и конкретные процедуры проверки реализации изменений этих 

требований. Тестовые спецификации могут использоваться для 

проверки согласованности, внутренней непротиворечивости и 

полноты реализации требований без исполнения программ. Для 

каждого требования к комплексу программ, его архитектуре, 

функциональным компонентам и модулям должна быть разрабо-

тана спецификация тестов, обеспечивающая проверку корректно-

сти, адекватности и возможности в последующем реализовать 

тестирование компонента на соответствие этому требованию. Та-

кая взаимная проверка функций компонентов, отраженных в тре-

бованиях и в спецификациях тестов, обеспечивает повышение их 

качества, сокращение дефектов, ошибок, неоднозначностей и 

противоречий.  

При тестировании программ зачастую оказывается, что не 

каждое требование в спецификации описано достаточно полно и 

корректно, чтобы оно могло быть проверено тестами. При разработ-

ке тестов на основе таких спецификаций вследствие их возможной 

неопределенности может обнаруживаться, что не для каждого тре-
бования к программе или данным может быть подготовлен тест.  

С другой стороны, не для каждого теста может оказаться 
в спецификации адекватное требование на функции компонентов 

и КП. Спецификации тестов должны обеспечивать дополнитель-

ный контроль корректности требований и верификацию взаимо-

действия компонентов на соответствующем уровне описания КП. 

Независимая разработка тестов на основе спецификаций требова-

ний создает базу для обнаружения требований, которые не тести-

ровались или принципиально не могут быть проверены тестиро-

ванием. Таким образом, верификация спецификаций требова-
ний на программные компоненты и КП могут использоваться  
с двумя целями: 

• для разработки, программирования и проверки текстов 

программ и интерфейсов взаимодействия программных 

компонентов разных уровней в комплексе программ; 

• для создания скоординированного комплекса тестов 
для совокупности компонентов, обеспечивающих взаим-
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ную проверку реализации спецификаций требований на 

комплекс программ и компоненты. 

В результате совокупности требований к тестам могут при-

меняться при разработке и сопровождении как эталоны и вторая 
адекватная форма описания содержания программ для сквоз-
ной верификации спецификаций требований к тестам сверху вниз, 

а также сами подвергаться верификации на корректность соответ-

ствия исходным требованиям к компонентам текстов программ и 

данных разных уровней. Такие параллельные взаимные проверки 
спецификаций требований, текстов программ и спецификаций тес-

тов способствуют выявлению и исключению множества вторич-

ных дефектов и ошибок. Впоследствии эти спецификации тестов 

должны использоваться для непосредственного тестирования ис-

полнения требований к программным компонентам соответст-

вующего уровня. Кроме того, параллельная и независимая разра-

ботка, с одной стороны, спецификаций программ и спецификаций 

тестов, а также их реализации, с другой стороны, позволяет распа-

раллеливать работы в ЖЦ, что ведет к сокращению сроков созда-

ния компонентов и комплексов программ. 

Реализация взаимодействия верификации и тестирова-
ния может производиться разными методами и независимыми 
специалистами – программистами и тестировщиками, что позво-

ляет использовать результаты их деятельности для сравнения со-

держания одних и тех же программ, представленных на языках 

программирования и описанных на языках тестов. 

Особенности описаний и реализации программ, а также 

мышления программистов – на основе функций и процедур ис-
полнения программ, существенно отличаются от представлений 
и методов описаний тех же функций программ тестировщика-
ми – создателями сценариев тестирования. Они акцентируют дея-
тельность на конкретных процедурах проверки функционирования, 

возможных результатах и взаимодействии компонентов КП.  

Это позволяет выявлять вторичные дефекты, появляющие-

ся при корректировках, и результатов описания одних и тех же 

программ за счет того, что мала вероятность одинаковых ошибок 

в сценариях тестов и в реализации текстов программ.  

Если заказчик проекта требует гарантировать независи-
мую верификацию всего комплекса требований, то должна быть 
выбрана квалифицированная организация, ответственная за вы-
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полнение полной верификации. Этой организации должны гаран-

тироваться независимость и полномочия верификационной дея-

тельности по обеспечению корректности совокупности требова-

ний. Должны быть определены плановые действия жизненного 

цикла системы, компоненты и программные продукты, требую-

щие верификации. Дефекты и несоответствия, обнаруженные при 

верификации, должны быть введены в процесс корректировки 
требований к комплексу программ. Результаты верификацион-
ной деятельности должны быть доступны заказчику и потребите-

лю системы и программного продукта (см. рис. 2.5). 

 

Рис. 2.5 

 

В стандартах на жизненный цикл при выполнении работ по 

верификации комплекса программ рекомендуется следующая по-
следовательность основных процедур: 
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• должны быть проверены корректность и непротиворечи-

вость исходных требований высокого уровня (контракта) 

и продемонстрирована трассируемость и прослеживае-

мость к ним последующих требований; 

• результаты анализа прослеживаемости и анализа покрытия 

исходных требований и структуры должны показывать, 

что каждое требование к комплексу программ является 
трассируемым к компонентам и объектному коду моду-
лей, которые его реализуют, а выполненные просмотры, 

анализы и сгенерированные тестовые наборы способны 

проверить эти требования; 

• когда невозможно проверить некоторые требования по-

средством исполнения программ в тестовой среде, адек-

ватной реальной, должны быть обеспечены другие средст-

ва, и в документах должна быть обоснована возможность 

их использования для удовлетворения целей верификации 

комплекса программ; 

• несоответствия и ошибки, обнаруженные в процессе  

верификации, должны быть зарегистрированы для после-

дующего исследования и корректировки компонентов, 

комплекса программ и/или требований. 

Верификация, просмотры и анализы требований высо-
кого уровня предназначены обнаруживать, регистрировать и уст-
ранять ошибки, которые внесены в процессе разработки и преоб-

разования требований к комплексу программ. Эти просмотры и 

анализы должны подтвердить корректность и согласованность 

требований высокого уровня, а также гарантировать, что: 
• полностью определены функции системы, которые дол-

жен выполнять программный продукт, а также требова-

ния к характеристикам по функциональности, эффектив-

ности, надежности и безопасности системы, правильно 

определены производные требования и обоснована их 

необходимость; 

• каждое требование высокого уровня к программному 

комплексу является точным, однозначным и достаточно 

детализированным, требования не конфликтуют друг с 

другом; 
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• не существует конфликтов между требованиями высоко-

го уровня и возможностями аппаратных и программных 

средств реализующего компьютера, особенно такими, 

как время реакции системы и аппаратуры ввода/вывода; 

• каждое требование высокого уровня к программному 

комплексу может быть проверено и верифицировано; 

• процесс разработки требований к комплексу программ 

полностью соответствует стандартам на создание требо-

ваний и обоснованы любые отклонения от стандартов; 

• системные, функциональные требования, требования по 

эффективности, надежности и безопасности системы, 

предназначенные для программной реализации, отраже-

ны в требованиях высокого уровня. 

Верификация, просмотры и анализы требований к про-
граммным компонентам и модулям предназначены выявлять 
дефекты и ошибки детализированных требований, которые вне-

сены в процессе проектирования функциональных компонентов. 

Эти анализы должны гарантировать, что требования низкого 

уровня к компонентам и модулям удовлетворяют требованиям 

высокого уровня и что правильно определены формируемые из 

них требования и обоснована их необходимость. Следует гаранти-

ровать, что каждое требование низкого уровня является точным, 

однозначным и достаточно детализированным для программиро-
вания модуля и что требования низкого уровня не конфликтуют 
друг с другом. 

Верификация, просмотры и анализы исходного текста 
модулей программ должны выявлять и регистрировать ошибки, 

которые внесены в процессе программирования модулей и ком-

понентов комплекса. Они должны подтверждать, что выходные 

результаты программирования модулей являются точными, пол-

ными и могут быть верифицированы. Прежде всего, должна про-

веряться корректность текста программ по отношению к исход-

ным требованиям к архитектуре комплекса программ. Анализы 

обычно ограничиваются исходным текстом модулей программ, 

проверяется, что он является корректным, полным и соответству-

ет требованиям к соответствующим компонентам низкого уров-
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ня, а также то, что исходный текст не содержит не описанных 

функций. Должно быть проверено, что процесс разработки про-

грамм осуществлялся полностью в соответствии с верифициро-
ванными требованиями к компонентам и модулям, а также по 
стандартам на программирование, и отклонения от этих стан-
дартов обоснованы, особенно в случаях ограничения сложности и 

использования конструкций программ, которые должны удовле-

творять целям безопасности системы. 

Верификация, просмотры и анализы тестовых вариан-
тов, процедур и результатов должны показать, что требования 
к тестированию комплекса, компонентов и модулей разработаны 

и могут выполняться точно и полностью. Должно быть рассмот-

рено и подтверждено верификацией, что тестовые сценарии и ва-

рианты исходных данных правильно представлены в процедурах 

тестирования и ожидаемых результатах; гарантируют, что соста-

вы результатов тестирования требований являются корректными 

и что объяснимы расхождения между фактическими и ожидае-

мыми результатами.  

В той или иной степени оценкой затрат на верификацию 

приходится заниматься на каждой стадии производства. Она не-
обходима, чтобы удостовериться в правильности и затратах на 

переходы: 

• от потребностей заказчика и пользователя к функциям 

программного комплекса; 

• от требований к комплексу программ к его архитектуре; 

• от архитектуры к модели проектирования и производства 

модулей, компонентов и комплекса программ; 

• от реализации модулей, компонентов и комплекса про-

грамм к планированию и реализации совокупности тестов 

(см. рис. 2.5). 

Особое внимание следует уделять этапу завершения про-
екта. В успешном процессе это еще один шаг – испытания, под-

тверждающий, что система сконструирована и реализована в со-

ответствии с потребностями заказчика. Кроме того, на этом 
этапе необходимо показать, что система действительно работает 

так, как требовалось.  
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Трассирование взаимодействия требований к компонентам 
в комплексах программ 

Поддержка верификации осуществляется путем использова-

ния методов трассировки требований, что позволяет связывать 
друг с другом части проекта, проводить проверку адекватности 

требований к прецедентам их реализации и функциям, и обратно. 

С помощью трассировки можно удостоверяться в том, что: 
• все компоненты исходных требований проекта учтены; 

• все реализуемые компоненты служат заданной цели и 

требованиям к комплексу программ. 

Посредством трассировки следует устанавливать коррект-
ность связей между двумя или большим числом компонентов 
и/или процессов разработки требований, которые являются: 
предшествующими – последующими, или главными – подчинен-

ными, а также соответствие между требованиями и их реализацией 

конкретными программными компонентами.  

Потребности заказчика должны отслеживаться путем ана-
лиза содержания требований, чтобы можно было определить, ка-
кие требования будут затронуты, если в течение или после разра-

ботки, потребности изменятся. Это также дает уверенность, что в 

спецификации требований указаны все потребности заказчика. 

Кроме того, можно проследить в направлении от требований  
к потребностям заказчика, чтобы определить происхождение каждо-

го требования к комплексу программ. Если необходимо представить 

потребности заказчика в форме сценариев использования функций, 

то анализ должен отражать трассирование между вариантами 
использования и функциональными требованиями.  

По мере производства комплекса программ процессы можно 

отслеживать в направлении от требований и определять связи 
между отдельными требованиями и компонентами комплекса. 

Этот тип связей гарантирует, что каждое требование удовлетворе-

но, поскольку установлено, какой компонент соответствует этому 

требованию. Еще один тип связей может контролировать отдель-

ные элементы продукта в направлении к требованиям, для того 
чтобы знать причину и цель создания каждого компонента.  
В большинстве комплексов программ могут быть компоненты, не 
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относящиеся напрямую к требованиям заказчика, но необходимо 

устанавливать, для чего нужен каждый компонент. 

Информация трассируемости облегчает внесение измене-

ний в ходе сопровождения, что повышает производительность 
разработчиков при модификации комплекса программ. Ин-
формацией трассируемости целесообразно пользоваться при сер-

тификации продукта с особыми требованиями к надежности и 

безопасности, чтобы продемонстрировать заказчику, что все тре-

бования были реализованы, хотя это не доказывает, что они реа-

лизованы корректно и полностью. Естественно, если требования 

некорректны или отсутствуют ключевые требования, то резуль-

таты трассируемости не помогут.  

 

Рис. 2.6 

Организация процессов тестирования компонентов  
и комплексов программ 

Многолетний опыт показал, что единственный универсаль-

ный метод тестирования сложных комплексов программ создать не-

возможно и следует применять упорядоченный ряд значительно 
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различающихся методов. Каждый метод отличается целевыми зада-

чами тестирования, проверяемыми компонентами программы и ме-

тодами оценки результатов [9, 12, 23]. Только совместное и сис-
тематическое применение различных методов тестирования 
позволяет достигать высокое качество функционирования 
сложных комплексов программ. Традиционная V – модель, отра-
жает организацию взаимодействия процессов формирования и де-
композиции требований к функциям, характеристикам и структуре 

комплексов программ, и последовательного комплексирования и 

тестирования для удовлетворения требований – рис. 2.6. Анализ, 

проектирование и производство представляются сверху вниз левой 
стороной V – модели, а сборка, тестирование и испытания компо-

нентов снизу вверх – правой стороной схемы. Эта модель иллюст-
рирует естественные потоки и взаимодействие процессов разработ-

ки требований и тестирования при последовательной реализации 

основных базовых элементов ЖЦ сложных программных комплек-

сов, компонентов и модулей. При этом важную роль играет адек-

ватная организация коллектива специалистов, реализующих процес-

сы проектирования, производства и тестирования [35, 44].  
Основой процессов организации тестирования являются 

требования к функциям и характеристикам заказной системы 
управления и обработки информации, использующей программ-

ный продукт. Системные, функциональные требования – долж-
ны отражать потребности к задачам и функциям программного 

комплекса, содержащего взаимосвязанные компоненты и модули. 

При этом, система может быть как целиком программной, так и 

состоять из программной и аппаратной частей. В общем случае ча-

стью системы может быть оперативный персонал, выполняющий 

определенные функции системы. Программные комплексы все 

чаще встраиваются в различные заказные системы. Работа над та-

кими проектами требует коллектива квалифицированных про-

граммных специалистов, имеющих широкий взгляд на общие  

задачи проектирования систем. Программным менеджерам и 
аналитикам необходимо участвовать в выработке требований для 

всей системы, а также освоить прикладную область, требованиям 
которой должен отвечать программный продукт.  

Спецификации требований к системе являются результа-
том системных решений и источником для соглашений о произ-
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водстве или приобретении функциональных программных ком-

понентов и критериев их приемки. Они также являются основой 

для принятия решений по производству или приобретению и по-

вторному использованию компонентов, для их верификации и 

для установления стратегии комплексирования этих компонентов 

в сложный комплекс программ. Порядок проектирования архи-

тектуры должен позволять проводить анализ изменений требова-

ний в течение ЖЦ системы, а также является источником инфор-

мации для последующего повторного использования архитекту-

ры и компонентов. Также это источник информации, при помощи 

которой определяются необходимые тесты в ходе комплекси-
рования компонентов системы, которые ниже представлены про-

цессами V – модели с краткими комментариями [9, 12, 23].  

Декомпозиция требований и структуры программного 
комплекса на программные компоненты необходима для сни-
жения сложности и реструктуризации компонентов комплекса, 

позволяющей вести распределенную разработку и тестирование 

программ относительно небольшими группами специалистов, ко-

торым представляются корректные требования к функциям, ха-

рактеристикам и качеству определенных компонентов.  

Производство (и/или выбор готовых) и тестирование 
программных модулей на соответствие требованиям должны 
гарантировать их качество и обеспечивать возможности включе-

ния в программные компоненты. Модули являются наиболее 

массовыми элементами комплексов программ, в их создании уча-

ствуют наименее квалифицированные специалисты и при тести-

ровании выявляется наибольшее количество дефектов и ошибок.  

Сборка, комплексирование модулей и тестирование 
компонентов на соответствие требованиям должны сформи-
ровать и подтвердить реализацию функций достаточно крупными 

функциональными компонентами высокого качества, готовыми к 
встраиванию в комплекс программ. Сборка, комплексирование 
компонентов и тестирование комплекса программ на соот-
ветствие требованиям должны завершить тестирование ком-

плекса с полным набором компонентов, соответствующих требо-

ваниям, и реализацию всех функций программного комплекса. 

Испытания программного комплекса на соответствие 
требованиям к функциям, характеристикам и структуре 
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должны обеспечить корректное решение и контроль всех функ-

циональных задач в соответствии с требованиями к системе, при-

годность для поставки и внедрение в систему заказчика и пользо-

вателям. При выборе и применении методов тестирования про-
граммных компонентов необходимо учитывать общие требова-

ния к ним и следующие их особенности: 
• относительно высокая доля творческого труда специали-

стов, осуществляющих тестирование, приводит к необхо-

димости обеспечения высокоэффективного интерактивного 

их взаимодействия со средствами автоматизации проверок; 

• непредсказуемость видов и мест выявляемых ошибок в 

программах ограничивает возможность автоматического их 

обнаружения и определяет необходимость ориентироваться 

на автоматизированные методы и средства при творческой, 

высокой роли специалистов при тестировании; 

• разнообразие возможных мест расположения и видов 

ошибок, при относительно редком их обнаружении, при-

водит к регистрации и анализу большого объема избы-

точной информации о процессе исполнения программ 

при тестировании; 

• высокая сложность отлаживаемых программных компо-

нентов, творческий и итерационный характер процесса 

тестирования затрудняют и ограничивают возможную 

точность оценки полноты проведенного тестирования и 

достигнутого качества компонентов; 

• активное участие в тестировании специалистов, разли-

чающихся по квалификации, опыту, темпераменту и 

творческим возможностям, а также различия архитекту-

ры, сложности и функций отлаживаемых программных 

компонентов не позволяют жестко регламентировать 

трудоемкость, методики и технологии применения видов 

и средств автоматизации тестирования; 

• класс заказных комплексов программ определяется глуби-

ной связи его функционирования с реальным временем и 

случайными воздействиями из внешней среды, а также же-

сткими требованиями заказчика к качеству обработки ин-

формации и надежности функционирования программ;  
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• сложность или масштаб (размеры) комплекса программ 

и его функциональных компонентов являются конечны-

ми результатами производства; 

• преобладают следующие элементы в программах: осу-

ществляющие вычисления сложных выражений и преоб-

разования измеряемых величин или обрабатывающие  

логические и символьные данные для подготовки и ото-

бражения функциональных решений [2, 4].  

Анализ покрытия тестами требований к комплексу 
программ должен определять, какие требования не были протес-

тированы и какие структуры программного комплекса не были 

исполнены при тестировании. Оценка тестового покрытия состо-

ит из двух шагов, включающих анализ покрытия, основанного на 

требованиях, и анализ структурного покрытия. Первый шаг ана-
лизирует тестовые наборы относительно требований к комплексу 

программ, чтобы подтвердить, что выбранные наборы тестов 

удовлетворяют установленным критериям. Этот анализ покры-

тия, основанного на требованиях, должен определить, насколько 

полно при тестировании проверена реализация всех требований в 

спецификации, и показать потребность в дополнительных тесто-

вых наборах. Тестовые варианты, основанные на требованиях, 

могут не полностью покрыть структуру программы. Поэтому  

дополнительно целесообразно выполнять анализ структурного 

покрытия и проводить его верификацию. Второй шаг должен 
подтвердить, что процедуры тестирования, основанные на требо-

ваниях, покрыли всю структуру программы. Анализ структурного 

покрытия должен определять, не пропущены ли элементы струк-

туры программы, которые не проверены тестовыми процедурами, 

основанными на требованиях.  

Анализ начинается с основных методов тестирования и 

обеспечения качества относительно простых программ. К ним 
относятся отдельные программные модули (ПМ) или их неболь-

шие группы, решающие достаточно простые функциональные за-

дачи. Однако ниже эти компоненты не различаются, и преимуще-

ственно используется термин − программный модуль − ПМ. Эти 

объекты тестирования имеют ряд принципиальных особенностей, 

которые отличают их от сложных программных комплексов и 
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непосредственно отражаются на применяемых методах и средст-

вах автоматизации тестирования. Невысокая размерность ПМ 

обеспечивает их обозримость и возможность детального анализа 

функций, структуры программы и процесса решения задач. Дета-

лизированный контроль ПМ должен проводиться планомерно и 

детерминированно, с точностью до любого оператора или опе-

ранда в программе. В результате при тестировании имеется воз-

можность оценивать и контролировать степень проведенной про-

верки и достигнутое качество компонентов, а также выделять 

следующие виды тестирования [2, 3, 18]. 

Тестирование для обнаружения ошибок имеет целью выяв-
ление отклонений результатов функционирования реальной про-

граммы от заданных требований и эталонных значений. Задача  

состоит в обнаружении максимального числа дефектов программы, 

в качестве которых принимается любое отклонение результатов  

от эталонов. Успешным является тестирование, которое приводит  

к обнаружению существования ошибок при минимальных затратах. 

Тестирование для диагностики и локализации ошибок 
предназначено для того, чтобы точно установить исходное место 

искажения программ или данных, являющегося причиной и источ-

ником отклонения результатов от эталонов при тестировании для 

обнаружения ошибок. Эффективными являются тесты, способст-

вующие быстрой и точной локализации первичных дефектов про-

грамм и данных. На этой стадии затраты оправданы и тестирова-

ние можно считать успешным, если оно привело к определению 

элементов программы или данных, подлежащих непосредственной 

корректировке. 

Методы и стратегии тестирования программных ком-
понентов используются для обработки текстов программ в раз-
личной форме и для представления информации о результатах 

тестирования в виде удобном для анализа специалистами. Форма 

представления и исполнения программы для тестирования зави-

сит от этапов разработки, уровня языков программирования, на-

личия соответствующих средств автоматизации и других факто-

ров. Программы в процессе тестирования используются в двух 
принципиально различных формах представления: 

• описания спецификаций требований (символьное пред-

ставление), удобного для анализа человеком и обычно 
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недоступного для непосредственного получения резуль-

татов функционирования программы в компьютере; 

• в машинном коде конкретного компьютера (объектное 
представление), пригодном для автоматической обработ-

ки определенных кодовых исходных данных и не всегда 

удобном для их анализа человеком. 

Первичные и вторичные дефекты и ошибки в программах 
выявляются на последовательных этапах тестирования. Вторичные 

ошибки являются определяющими для качества функционирования 

программ, так как не каждая первичная ошибка вносит заметный 

вклад в искажение выходных результатов. Существенной особенно-

стью тестирования ПМ является относительная близость проявле-
ния вторичных ошибок к их причинам −−−− первичным ошибкам. 
Это означает, что последствия ошибок обнаруживаются в искаже-

ниях результатов непосредственно в месте локализации первичной 

ошибки или после небольшого числа шагов исполнения программы.  

Анализ программы на уровне символов и операторов языка 

программирования обеспечивает все виды тестирования: для обна-

ружения ошибок, для их локализации и для проверки правильно-

сти выполненных корректировок. Эта особенность используется не 

только при автономной отладке модулей, но и при комплексном 

тестировании и обнаружении дефектов функционирования КП.  

В последнем случае приходится итерационно углубляться в прове-

ряемые компоненты, вплоть до модуля и его операторов. При этом 

для локализации и исправления первичной ошибки в ряде случаев 

приходится возвращаться к тестированию модулей на уровне опе-

раторов программы. 

Еще одной особенностью тестирования ПМ является необ-

ходимость и возможность обеспечения гарантий их высокого  

качества и пригодности для использования в разных проектах. 

Перспективы многократного использования апробированных 
программных компонентов в различных версиях КП могут быть 
обеспечены только при четкой формализации их функций и усло-

вий применения, а также при доверии к корректной реализации 

функций и интерфейсов в определенной среде. Завершать отлад-

ку и испытания ПМ и компонентов следует их аттестацией,  

с приложением перечня реализуемых требований, интерфейсов, 
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характеристик полноты тестирования и диапазонов варьирования 

тестовых данных. Такая аттестация может служить гарантией ка-

чества для многократного использования компонентов в различ-

ной аппаратной и операционной среде. 

Тестирование потоков управления (структуры программы) 
должно быть начальным этапом, так как при некорректной струк-

туре возможны наиболее грубые искажения выходных результатов 

и даже отсутствие некоторых из них. Оно состоит в проверке кор-

ректности последовательностей передач управления и формирова-

ния маршрутов исполнения компонентов программы при обработ-

ке тестов. Для тестирования структуры программ в большинстве 

случаев требуются относительно меньшие затраты по сравнению  

с тестированием на потоках данных. 

Тестирование потоков данных можно разделить на два 
этапа. Первый этап тестирования состоит в анализе обработки 

данных, определяющих значения предикатов в операторах выра-

ботки логических решений. Эти решения влияют на маршруты 

обработки информации, что сближает в этой части метод тести-

рования потоков данных с тестированием структуры программы. 

Второй этап тестирования обработки данных состоит в проверке 

вычислений по аналитическим формулам или численных значе-

ний результатов в зависимости от числовых или логических зна-

чений исходных данных. В качестве эталонов используются ре-

зультаты ручных или автоматизированных расчетов по тем же 

или близким по содержанию формулам. 

Любые методы тестирования ПМ и компонентов в большей 

или меньшей степени ориентированы на обнаружение ошибок оп-

ределенных типов. Методы тестирования потоков управления пред-

назначены преимущественно для обнаружения ошибок в структуре 

компонентов и реализуемых маршрутах обработки информации. 

Методы тестирования потоков данных обеспечивают выявление 

ошибок в вычислительной части программ и в процессах преобра-

зования различной информации.  

Совокупность спецификаций тестов может рассматри-
ваться как второе, независимое описание содержания и реализа-
ции последовательных процедур комплекса программ. Жизнен-

ный цикл и увеличение тестов при производстве и сопровождении 
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комплексов программ должны проходить во времени параллельно 

процессам и динамике корректировки текстов программ. Тесты и 

сценарии их реализации должны быть адекватными и полностью 

отражать содержание текстов компонентов комплексов про-
грамм, но в иной форме.  

Процессы и методы тестирования программных модулей  
и компонентов 

Относительная простота программных модулей (ПМ) по-

зволяет детально анализировать их внутреннюю структуру и 

маршруты исполнения программы. Это обеспечивает возмож-

ность реализации двух стратегий тестирования: от структуры 
и от данных. Этим двум стратегиям соответствуют два метода 

тестирования программ: метод анализа потоков управления и 

анализа потоков данных. При первой стратегии за основу при-
нимается структура ПМ, построенная по тексту программы в ви-

де графа. В графе программы по некоторым критериям выделя-

ются и упорядочиваются маршруты исполнения программы и  

условия-предикаты, при которых они могут быть реализованы.  

Эти условия используются для подготовки тестовых набо-

ров, каждый из которых должен реализоваться по маршруту, 

принятому за эталон при подготовке теста. Отклонение исполне-

ния теста от первоначально выбранного маршрута рассматрива-

ется как ошибка, причина которой может быть либо в первичной 

структуре ПМ, либо в реализации конкретного маршрута при 

данном тесте на входе. 

После устранения ошибок и несоответствия выбранных и 

реализованных маршрутов для каждого из них проверяется про-

цесс обработки данных и выявляются ошибки в результатах их 

преобразования. Затем оценивается достаточность выполненного 

тестирования по степени покрытия исходного графа программы 
проверенными маршрутами, которые выделялись по выбранному 

или заданному критерию. Завершается тестирование при требуе-

мом покрытии графа программы протестированными маршрутами 

или при использовании ресурсов, выделенных на тестирование. 

Вследствие этого для некоторых модулей могут подготавливаться 

тесты, которые являются избыточными и не отражают реальное 
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функционирование программы. Тем не менее данная стратегия 

имеет преимущества при тестировании логических программ с ма-

лой долей вычислений.  

При второй стратегии за основу принимаются требования 
спецификаций, конкретные тестовые и эталонные значения, кото-

рые подготавливаются специалистами путем анализа переменных 

и предикатов в тексте программы. При каждом тесте программа 

исполняется по определенному маршруту, который регистрирует-

ся. При этом реализованный, в соответствии с анализируемыми 

требованиями, маршрут и поток данных рассматриваются как эта-

лонные компоненты структуры программы. По мере тестирования 

отмечаются проверенные операторы, и оценивается полнота по-
крытия тестами требований спецификаций на маршрутах тес-

тирования. Накопление и обобщение реализованных маршрутов 

позволяет воспроизвести структуру программы и контролиро-
вать степень покрытия каждого компонента. Для этого на каждом 

этапе тестирования выделяются компоненты программы, остав-

шиеся непроверенными, для которых необходимо подготавливать 

дополнительные тесты.  

Данная стратегия имеет преимущества при сравнительно 

простой структуре программы и при преобладании в ней вычисли-

тельных операторов. На каждом маршруте упорядоченное варьи-

рование переменных акцентирует внимание на вычислительной 

части программы, что существенно для такого класса ПМ. Однако 

возрастает риск пропустить сочетания предикатов, определяющих 

непроверенный маршрут. Поэтому практически всегда целесооб-

разно совместное применение двух стратегий, с акцентом на 
одну из них в зависимости от особенностей тестируемого ПМ или 

его частей. Программы с преобладанием сложной логической 

структуры и с относительно малой вычислительной частью целе-

сообразно начинать тестировать по первой стратегии и только для 

маршрутов с вычислительными операторами использовать анализ 

потоков данных (вторую стратегию).  
Известно, что в крупных программных продуктах исчерпы-

вающее тестирование, гарантирующее полное отсутствие в них 

дефектов и ошибок, принципиально не возможно и число де-
фектов, обнаруживаемых в программах даже независимыми тес-
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тировщиками. имеет пределы. На практике учитывать степень 

покрытия тестами достаточно трудоемко и зачастую желательно 

иметь более простой способ регламентирования и оценивания 

полноты тестирования. Возникает проблема, как практически 

учесть ограничения ресурсов и когда прекратить тестирова-
ние, а также какая при этом будет достигнута корректность 
программ и способна ли она удовлетворить заказчика и пользо-
вателя при эксплуатации программного продукта.  

Регулярная регистрация числа выявляемых дефектов за за-

данное время определенными тестировщиками в результатах ра-

боты конкретных программистов позволяет оценить усреднен-

ную интенсивность выявления дефектов при тестировании 
на предприятии при разработке определенных типов проектов. 

Такие оценки могут ориентировать при прогнозировании дос-
тигнутого качества соответствующих программных компонентов.  

Системы тестирования и отладки программных ком-
понентов высокого и контролируемого качества должны обеспе-
чивать [2, 3, 44]: 

• удобный, дружественный диалог в символьном и графи-

ческом видах, пользователей со средствами автоматиза-

ции тестирования; 

• использование достаточно развитой и эффективной базы 

данных производства (репозитория) для накопления и 

хранения разнообразной информации о разрабатываемых 

программах, их версиях, планах тестирования, тестовых 

и эталонных данных, выполненных корректировках; 

• автоматизированное планирование тестирования компо-

нентов, выдачу рекомендаций пользователям по систе-

матическому применению методов, стратегий и средств 

динамического тестирования отладки; 

• оценку достигнутой корректности компонентов по выбран-

ным критериям тестирования и определение основных по-

казателей качества созданных программных компонентов; 

• автоматизированную регистрацию и документирование 

всех выполняемых изменений в программах, и учет вер-

сий программных модулей и групп программ, в которых 

проведены корректировки. 
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Для отладки программных компонентов, входящих в слож-

ные комплексы программ и пригодных для повторного использо-

вания в различных проектах, необходим комплекс средств  

автоматизации, использующий основные современные методы 

выявления ошибок и дефектов в программах. Эти средства можно 

разделить на: 

• статические − анализирующие спецификации и исходные 
тексты программ без их исполнения в объектном коде; 

• динамические, при использовании которых программы 
функционируют в объектном коде и пригодны для их ре-

ального применения. 

Эти средства объединяются средствами интерактивного 
диалога с пользователями и с базой данных производства.  
В группу статической отладки входят средства, автоматизи-
рующие структурный анализ и проверку формальной корректно-

сти текстов программ и выявление соответствующих типов оши-

бок. Средства подготовки данных для планирования тестирования 

должны обеспечивать выделение типовых структур в модуле (цик-

лов, альтернатив, маршрутов исполнения) и их упорядочения по 

некоторым правилам. Выделение маршрутов исполнения про-

граммы и условий их формирования позволяет определить грани-

цы областей изменения переменных, влияющие на формирование 

тестовых наборов и их объем.  

В группу средств статической отладки могут входить 
средства расчета длительностей исполнения модулей и компонен-

тов. Эти средства позволяют получать ориентировочные значения 

и распределения длительностей счета программы аналитически, 

без ее исполнения на компьютере. В результате расчетов выявля-

ются компоненты программы, требующие избыточно большого 

времени счета на реализующем компьютере, а также подготавли-

ваются данные для общей проверки реализуемости программного 
продукта в реальном времени.  

Средства трансляции заданий с языка отладки обеспечи-
вают обработку и подготовку к исполнению тестов и сценария 

отладочного задания. В задании указываются тестируемая про-

грамма, контролируемые и регистрируемые переменные и со-

стояния программы в процессе исполнения. Тестовые значения 

преобразуются в форму, пригодную для исполнения отлаживае-
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мой программой. Операторы отладочного задания объединяются 

с отлаживаемой программой или подготавливаются для исполне-

ния в режиме эмуляции или интерпретации. 

Средства исполнения программы по отладочному заданию 

управляют реализацией операторов задания в процессе исполнения 

отлаживаемой программы. В процессе обработки тестов произво-

дится предварительная селекция результатов тестирования в соот-

ветствии с указаниями операторов отладочного задания. В неко- 

торых случаях получаемые результаты могут, автоматизировано  

сравниваться с эталонными значениями для выявления ошибок.  

Средства регистрации и обобщения данных о результатах 

тестирования осуществляют преобразование зафиксированных 

данных функционирования отлаживаемой программы на язык от-

ладки для диалогового взаимодействия с пользователем. Для со-

кращения избыточной информации производится редактирование и 

селекция результатов исполнения операторов отладочного задания. 

Отображение результатов тестирования в мнемонической и графи-

ческой форме, может обеспечиваться унифицированными средства-

ми интерактивного взаимодействия пользователей с компьютером. 

Для каждого отлаженного программного компонента должно обес-

печиваться хранение основных тестов и отладочных заданий,  

с использованием которых проведено тестирование. 

Документирование процессов тестирования программ-

ных компонентов следует проводить непосредственно при вы-

полнении каждой из соответствующих работ с определенными 

целями тестирования. Должен быть описан и документирован, 

упорядочен и конкретизирован весь технологический процесс 

тестирования и частные результаты на каждом этапе ЖЦ: 

• исходные данные: технические задания и спецификации 

требований; комплекс эталонных значений; критерии ка-

чества результатов тестирования; ограничения доступ-

ных ресурсов для реализации тестирования; 

• совокупность выбранных методов, стратегий и сценариев 

тестирования при реализации этапов и процессов; 

• план тестирования компонентов; 

• методы и критерии оценки достигнутого качества про- 

граммных компонентов; 



 

 214

• входные и результирующие данные тестирования; 

• графики организации решения частных задач тестирова-

ния и необходимые для них ресурсы; 

• распределение ответственности между специалистами по 

компонентам и видам проверок; 

• протоколы результатов тестирования и обобщенные от-

четы о достигнутом качестве программных компонентов. 
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Глава 2.4.  

ТЕСТИРОВАНИЕ ПРОГРАММНЫХ КОМПЛЕКСОВ  
НА СООТВЕТСТВИЕ ТРЕБОВАНИЯМ  

К ХАРАКТЕРИСТИКАМ 

Тестирование надежности функционирования  
программных комплексов 

В составе требований к системам и программным комплек-

сам, функционирующим в реальном времени, особое значение 

имеют динамические функции и характеристики (см. Главу 1.3). 

Для обеспечения их высокого качества непригодны отдельные сце-

нарии и процедуры тестов, а необходимо создавать потоки дина-

мических тестов в реальном времени, адекватные соответствую-

щим данным при функционировании внешней среды систем и/или 

пользователей (рис. 2.7). Эти потоки тестов должны обеспечивать 

динамическую проверку комплексов программ на соответствие 

требованиям, выявление дефектов и ошибок при реализации их 

функций и характеристик в реальном времени. Основная особен-

ность такого тестирования состоит в необходимости создания ди-

намической среды функционирования программного комплекса, 

максимально приближенной к реальной, при его практическом 

применении.  

Задача состоит в определении соответствия требованиям 

функций и характеристик программного комплекса при различной 

интенсивности потоков тестов, адекватных нормальным условиям 

применения программного комплекса, а также критическим по со-

ставу и интенсивности, для выявления предельных условий его ра-

ботоспособности. Такие условия тестирования отражаются на 

интегральных характеристиках, на снижении надежности и/или 

безопасности, а также на повышении рисков применения про-

граммного комплекса. Для комплексов программ реального време-

ни особое значение могут иметь причины и методы уменьшения 

рисков надежности и производительности вследствие дефектов 

и ошибок, а также при формировании и реализации требований к 

этим характеристикам. Эти взаимосвязанные характеристики каче-

ства программных комплексов зависят от одних и тех же свойств 

воздействий из внешней среды, требуют совместного анализа и 

методов для выявления и устранения дефектов.  
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Рис. 2.7 

Локализация и устранение таких динамических дефектов 
обычно осуществляется вне реального времени путем примене-

ния детерминированных сценариев и тестовых процедур, а ино-

гда за счет изменения требований заказчика. 

Тестирование программных комплексов  

на соответствие требованиям к характеристикам и документам 

должно включать: 
– тестирование надежности функционирования программных ком-

плексов: 

• экспериментальные методы оценивания надежности программ-

ных комплексов в штатном режиме; 

• форсированные испытания для оценивания надежности про-

граммных комплексов; 

• повышение надежности комплексов программ путем опера-

тивного контроля и рестарта; 

– тестирование функциональной безопасности программных ком-

плексов: 

• оценивание эффективности тестирования функциональной 

безопасности программных комплексов; 

• удостоверение достигнутой функциональной безопасности 

систем с программными комплексами; 

– тестирование характеристик производительности и использования 

ресурсов ЭВМ программными комплексами: 

• нарушения временного баланса между длительностью реше-

ния задач и производительностью ЭВМ; 

• оценивания предельной пропускной способности системы 

с программным комплексом; 

• определение качества динамического функционирования про-

граммного комплекса при перегрузке; 

– тестирование документации на соответствие требованиям к про-

граммным комплексам: 

• определение характеристик аудитории пользователей программ-

ного комплекса;  

• подготовка требований и плана эксплуатационной документации 

программного комплекса; 

• тестирование реализации документов на соответствие требова-

ниям к функциям и характеристикам программного комплекса; 

• тестирование эксплуатационной документации на практичность. 
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Оценивание надежности программных комплексов вклю-

чает измерение количественных характеристик: завершенности, ус-

тойчивости к дефектам, восстанавливаемости и доступности-

готовности (см. Главу 1.3). При этом предполагается, что в кон-

тракте, техническом задании или спецификации требований зафик-

сированы и утверждены заказчиком определенные значения этих 

характеристик и их приоритеты. Измерения проводятся при функ-

ционировании готового программного комплекса для сопоставле-

ния с заданными требованиями и для оценивания рисков соответст-

вия этим требованиям. Тестирование для оценки надежности  

комплекса программ должно проводиться в тестовом окружении, 

которое максимально приближено к реальным условиям примене-

ния системы. Входные параметры тестов следует задавать на осно-

ве вероятностного распределения соответствующих характеристик 

или их наборов при эксплуатации программного комплекса.  

Значения надежности коррелированы с характеристикой кор-

ректности, однако можно достигать высокую надежность функцио-

нирования комплекса программ при относительно невысокой их 

корректности за счет сокращения времени восстановления при отка-

зах. Кроме того, надежность можно оценивать косвенно в процессе 

разработки по прогнозируемой плотности обнаружения скрытых 

дефектов и ошибок, а также по плотности выявляемых и устраняе-

мых ошибок выходных результатов при тестировании динамичес- 

кого функционирования комплекса программ. Степень покрытия  

тестами структуры функциональных компонентов и комплекса про-

грамм в целом может служить ориентиром для прогнозирования 

их потенциальной надежности. Распределение реальных дли-

тельностей и эффективности восстановления при ограниченных ре-

сурсах для функционирования программ может рассматриваться как 

дополнительная составляющая при оценивании надежности.  

Для прямых количественных измерений надежности необ-

ходимы инструментальные средства, встроенные в операционную 

систему или в соответствующие компоненты комплекса программ. 

Эти средства должны в динамике реального функционирования 

программ автоматически селектировать и регистрировать ано-

мальные ситуации, дефекты и искажения вычислительного про-

цесса, программ и данных, выявляемые аппаратным, программно-
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алгоритмическим контролем или пользователями. Накопление и 

систематизация проявлений дефектов при исполнении программ 

позволяют оценивать основные показатели надежности, помогают 

определять причины сбоев и отказов и подготавливать данные для 

повышения надежности программных комплексов. Регулярная ре-

гистрация и обобщение таких данных способствуют устранению 

ситуаций, негативно влияющих на функциональную пригодность  

и другие важные динамические характеристики. 

Прямые экспериментальные методы оценивания инте-

гральных характеристик надежности (безопасности и рисков)  

в ряде случаев весьма трудно реализовать при нормальных штат-

ных условиях функционирования крупных комплексов программ 

из-за больших значений времени наработки на отказ (сотни и ты-

сячи часов), которые необходимо достигать при разработке и 

фиксировать при испытаниях. Сложность выявления и регистра-

ции редких отказов, а также высокая стоимость экспериментов 

при длительном многосуточном функционировании крупных 

комплексов программ приводят к тому, что на испытаниях полу-

чаются малые выборки зарегистрированных отказов и низка дос-

товерность оценки надежности.  

При испытаниях надежности в первую очередь обнаружи-

ваются отказы – потери работоспособности. Однако в боль-
шинстве случаев первоначально остается неизвестной причина 

происшедшего отказа. Для выявления фактора, вызвавшего отказ 

(первичной ошибки или дефекта), и устранения его причины не-

обходимо, прежде всего, определить, каким компонентом систе-

мы стимулирован данный отказ. Для диагностики и устранения 

случайных редких отказов должна быть организована служба их 

регистрации с максимально полным фиксированием характери-

стик ситуаций, при которых проявился каждый. Для выявления 

тенденции изменения показателей надежности их зарегист-

рированные значения необходимо связывать во времени с момен-

тами корректировки программ. Анализируя корреляцию между 

значениями надежности и процессом изменения программ, мож-

но выявлять некоторые корректировки, которые содержат ошиб-

ки и снижают надежность.  

При заключительных приемосдаточных и сертификацион-

ных испытаниях для достоверного определения надежности 
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организуются многочасовые и многосуточные прогоны динами-

ческого функционирования комплекса программ в реальной 

и/или имитированной внешней среде в условиях широкого варь-

ирования исходных данных с акцентом на стрессовые ситуации, 

стимулирующие проявления угроз надежности. Такие прогоны 

позволяют измерять достигнутые характеристики надежности и 

определять степень их соответствия требованиям технического 

задания, а также закреплять их в технических условиях и доку-

ментации на программный комплекс. 

Если интенсивное тестирование программ в течение доста-

точно длительного времени не приводит к обнаружению дефектов 

или ошибок, то у специалистов, ведущих испытания, создается 

ощущение бесполезности дальнейшего тестирования программно-

го продукта, и он передается на эксплуатацию. Экспериментальное 

исследование характеристик сложных ПС позволило оценить 

темп обнаружения дефектов – риски, при котором крупные 

программные продукты передаются на регулярную эксплуата-

цию: 0,002−0,005 дефектов в день на человека, т.е. специалисты по 

испытаниям или все пользователи в совокупности выявляют толь-

ко около одной ошибки или дефекта каждые два – три месяца  

использования ПК. Интенсивность обнаружения ошибок ниже  

0,001 ошибок в день на человека, т.е. меньше одной ошибки в год 

на трех-четырех специалистов, непосредственно выполняющих 

динамическое квалификационное тестирование и/или эксплуата-

цию комплекса программ, по-видимому, может служить эталоном 

высокой надежности обработки информации. Если динамическое 

функционирование программного продукта происходит непрерыв-

но, то эти показатели соответствуют высокой наработке на обна-

ружение дефекта или отказа порядка 5–10 тысяч часов и коэффи-

циенту готовности выше 0,99.  

Форсированные (стрессовые) испытания для оценивания 

надежности (а также функциональной безопасности и рисков) 

программных комплексов значительно отличаются от традици-

онных методов испытаний аппаратуры. Основными факторами, 

влияющими на надежность, являются исходные данные и их 

взаимодействие с дефектами и ошибками программ или сбоями  

в аппаратуре компьютера. Поэтому форсирование испытаний на-
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дежности осуществляется повышением интенсивности искаже-

ний исходных данных и расширением варьирования их значений, 

а также специальным увеличением интенсивности потоков ин-

формации и загрузки программ на компьютер выше нормальной.  

Особым видом форсированных испытаний является целена-

правленное тестирование эффективности средств оперативного 

контроля и восстановления программ, данных и вычислительного 

процесса для оценивания восстанавливаемости. При таких ис-

пытаниях основная задача состоит в оценивании качества динами-

ческого функционирования средств автоматического повышения 

надежности и в измерении характеристик восстанавливаемости. 

Для этого имитируются запланированные условия функциониро-

вания программ, при которых в наибольшей степени стимулирует-

ся срабатывание средств программного рестарта и оперативного 

автоматического восстановления работоспособности. Следует осо-

бо отметить трудности достижения и регистрации надежности 

программ, характеризующейся наработкой на отказ >>100 ч. При 

такой надежности резко возрастают сложность обнаружения воз-

никающих отказов и диагностирования их причин.  
В любых ситуациях функционирования сложных комплек-

сов программ, прежде всего, должны исключаться катастрофиче-

ские последствия и длительные отказы или в максимальной степе-

ни смягчаться их негативное влияние на результаты, выдаваемые 

пользователю. Неизбежность дефектов и ошибок в сложных ком-

плексах программ, искажений исходных данных и аппаратурных 

сбоев приводит к необходимости регулярного контроля процесса 

исполнения комплекса программ и сохранности данных. Предви-

деть заранее все ситуации исполнения программ и протестировать 

при них крупные программные комплексы оказывается невозмож-

ным из-за их огромного количества, поэтому применяются мето-

ды, которые направлены на оперативное обнаружение последст-

вий дефектов и аномального функционирования программ, а также 

на автоматическое восстановление (рестарт) нормального вычис-

лительного процесса и искаженных текстов программ и данных. 

Для обеспечения высокой надежности функционирования необхо-

димо максимально быстро обнаруживать аномалии, достаточно 

точно классифицировать тип уже имеющихся и возможных по-
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следствий искажений, а также осуществлять мероприятия, обеспе-

чивающие быстрое восстановление нормального функционирова-

ния программного комплекса и системы.  

Введение средств контроля функционирования и помехоза-

щиты в программы позволяет скомпенсировать влияние на на-

дежность неполной корректности программных комплексов,  

а также снизить негативные воздействия внешних возмущений 

различных типов. Восстановление работоспособности при этом 

желательно производить настолько быстро, чтобы отказовую си-

туацию можно было свести до уровня кратковременного сбоя.  

Особенности тестирования функциональной безопасности  
программных комплексов 

Функциональная безопасность программных комплексов 

и систем зависит от отказовых ситуаций, негативно отражающих-

ся на работоспособности и реализации их основных функций, при-

чинами которых могут быть дефекты и аномалии в аппаратуре, 

комплексах программ, данных или вычислительных процессах  

(см. рис. 2.7). При этом катастрофически, критически или сущест-

венно искажается процесс функционирования программных ком-

плексов и/или систем, что наносит значительный ущерб при их 

применении. Основными источниками отказовых ситуаций могут 

быть некорректные исходные требования, сбои и отказы в аппара-

туре, дефекты или ошибки в программах и данных функциональ-

ных задач, проявляющиеся при их динамическом исполнении в  

соответствии с назначением. При таких воздействиях внешняя 

функциональная работоспособность систем может разрушаться не 

полностью, однако невозможно полноценное выполнение задан-

ных функций и требований к программному комплексу.  

Понятия, методы тестирования и характеристики 

функциональной безопасности программных комплексов и сис-

тем близки к аналогичным для надежности. Поэтому способы 

оценки и испытаний функциональной безопасности могут базиро-

ваться на методах тестирования, определения и обеспечения на-

дежности функционирования комплексов программ. При более 

или менее одинаковых источниках угроз и их проявлениях эти по-
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нятия можно разделить по величине негативных последствий и 

ущерба при возникновении отказовых ситуаций. Чем сложнее 

системы и чем выше к ним требования безопасности, тем неопре-

деленнее функции и характеристики тестирования требований 

для обеспечения их безопасности. Неопределенности начинаются 

с требований заказчиков, которые при формулировке техническо-

го задания и спецификаций не полностью формализуют и 

принципиально не могут обеспечить достоверное содержание 

всего адекватного набора характеристик и значений требований 

безопасности, которые должны быть при завершении проекта и 

предъявлении конечного программного продукта заказчику. Эти 

требования итерационно формируются, детализируются и уточ-

няются по согласованию между всеми участниками проекта.  

При анализе характеристик функциональной безопасности 

целесообразно выделять и учитывать особенности двух классов 

систем и их программных продуктов. Первый класс составляют 
системы, имеющие встроенные комплексы программ жесткого 

регламента реального времени, автоматизированно управляющие 

внешними объектами или процессами. Время необходимой реак-

ции на отказовые ситуации таких систем обычно исчисляется се-

кундами или долями секунды, и процессы восстановления рабо-

тоспособности должны проходить за это время в достаточной 

степени автоматизированно (бортовые системы в авиации, на 

транспорте, в некоторых средствах вооружения, системы управ-

ления атомными электростанциями). Системы второго класса 

применяются для управления процессами и обработки деловой 

информации из внешней среды, в которых активно участвуют 

специалисты-операторы (банковские, административные, штаб-

ные военные системы). Допустимое время реакции на опасные 

отказы в этих системах может составлять десятки секунд и мину-

ты, и операции по восстановлению работоспособности частично 

могут быть доверены специалистам-администраторам по обеспе-

чению функциональной безопасности.  

Эти факторы влияют на неопределенность критериев, 

методов и оценивания значений эффективности тестирова-

ния функциональной безопасности конкретных программных 

комплексов и систем. Существующие технологии тестирования 
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способствуют повышению функциональной безопасности, сни-

жению потенциального ущерба и рисков, однако практически 

всегда остается открытым вопрос, насколько применяемые мето-

ды оправдывают затраты на реализацию требований заказчика.  

Роль негативных воздействий и их разрушительные по-

следствия быстро возрастают в связи с ростом сложности разра-

ботки и применения современных систем на базе компьютеров и 

ответственности решаемых ими задач. Одновременно возрастает 

сложность внешней и операционной среды, в которой функцио-

нируют комплексы программ, и ответственность функций 

систем, связанных с безопасностью. Объективное повышение 

сложности функций, реализуемых программными комплексами  

в современных системах, непосредственно приводит к увеличе-

нию их объема и трудоемкости создания. Соответственно росту 

сложности программ возрастает относительное и абсолютное ко-

личество выявляемых и остающихся в них дефектов и ошибок, 

что отражается на снижении потенциальной безопасности 

их функционирования. 

Достижение требуемой функциональной безопасности 

систем, содержащих программные комплексы реального време-

ни, решается путем использования современных регламентиро-

ванных технологических процессов динамического тестиро-

вания, подобных применяемым при обеспечении надежности. 

Они должны быть поддержаны группой международных стандар-

тов, определяющих состав и процессы выполнения требований  

к заданной функциональной безопасности систем и комплексов 

программ. Для систематической, координированной борьбы с уг-

розами безопасности программ необходимы исследования факто-

ров, влияющих на функциональную безопасность со стороны 

случайных дефектов и ошибок, существующих и потенциально 

возможных в конкретных системах и комплексах программ. 

Это позволяет целенаправленно разрабатывать и применять ме-

тоды и средства обеспечения функциональной безопасности кри-

тических программных комплексов различного назначения при 

реально достижимом снижении уровня дефектов и разработки.  
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Тестирование характеристик производительности  
и использования ресурсов компьютеров  

программными комплексами 

Оценивание ресурсной эффективности состоит в измере-

нии количественных характеристик: временной эффективности и 

используемости динамических ресурсов компьютера комплексом 

программ (см. рис. 2.7). При этом предполагается, что в контрак-

те, техническом задании и спецификации требований зафиксиро-

ваны и утверждены требуемые значения этих характеристик и их 

приоритетов.  

Цель тестирования производительности – продемонстри-

ровать заказчику, что система функционирует в соответствии с тре-

бованиями, содержащимися в спецификациях на производитель-

ность и приемлемого времени отклика при обработке заданного  

количества транзакций. При тестировании производительности 

должны применяться промышленные нагрузки, что позволяет пред-

сказать поведение программного комплекса и системы при реальной 

эксплуатации. Средства, обеспечивающие тестирование производи-

тельности, должны позволять оценивать влияние перегрузок.  

Оценивание перегрузок – это процесс тестирования рабо-

тоспособности вычислительных машин при обработке большого 

потока данных с целью выяснения того, когда и где программный 

комплекс выйдет из строя под высокой нагрузкой. Эти допусти-

мые пределы должны быть определены в системных требова-

ниях к программному комплексу, где также должна определяться 

реакция системы на перегрузки. Данный вид тестирования необ-

ходим для систем, работающих с максимальной спроектирован-

ной нагрузкой, для проверки того, что они динамически функ-

ционируют в соответствии с требованиями.  

Адекватное проведение динамического тестирования про-

граммного комплекса на перегрузки, при использовании ручных 

методов подготовки тестов – дорого, трудоемко, неточно и занимает 

много времени. В распределенных системах требуется большое ко-

личество пользователей и рабочих станций для осуществления 

внешней среды, обеспечивающей процесс динамического тестиро-

вания. Выделение значительных ресурсов для тестирования требует 
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больших затрат, и трудно организовать совместную работу необ- 

ходимого числа пользователей и машин. Необходимы средства ав-

томатизированного тестирования, которые включают имитаторы  

нагрузки и позволяют тестировщикам динамически имитировать 

сотни виртуальных пользователей или объектов, одновременно ра-

ботающих с целевым программным продуктом.  

Для измерения характеристик временной эффективно-

сти необходимы инструментальные средства, встроенные в опе-

рационную систему или в соответствующий комплекс программ. 

Эти средства должны в динамике реального функционирования 

программного комплекса регистрировать:  

• загрузку вычислительной системы функционирующими 

программами;  

• значения интенсивности потоков данных для обработки 

от конкретных внешних абонентов;  

• длительность исполнения типовых заданий при реали-

зации конкретных функций;  

• характеристики функционирования устройств ввода/ 

вывода;  

• время ожидания результатов (отклика) на функцио-

нальные задания пользователей или системы;  

• заполнение памяти обмена с внешними абонентами в раз-

личных режимах применения программного комплекса.  

Значения этих характеристик зависят не только от свойств  

и функций комплекса программ, но также от особенностей архи-

тектуры и операционной системы компьютера. Регулярная регист-

рация и обобщение таких данных позволяют выявлять ситуации, 

негативно влияющие на функциональную пригодность, надеж-

ность и другие важные характеристики программного комплекса. 

Существует особый вид тестов для проверки удовлетворения  

специфических требований, предъявляемых к параметрам произ-

водительности. При этом может производиться динамическое 

тестирование с целью достижения реальных (достижимых) воз-

можностей по производительности и функционирования про-

грамм c повышением нагрузки, вплоть до достижения запланиро-

ванных характеристик требований, и далее с отслеживанием их 

поведения на всем протяжении повышенной загрузки системы. 
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При излишне высокой интенсивности поступления исход-

ных данных может нарушаться временной баланс между дли-

тельностью решения требуемой совокупности задач программным 

комплексом в реальном масштабе времени и производительностью 

компьтера при решении этих задач. Также возможно нарушение 

баланса между имеющейся памятью и необходимой для хранения 

всей поступившей и обрабатываемой информации. Для выявления 

подобных ситуаций и определения характеристик программного 

комплекса в условиях недостаточности ресурсов проводятся испы-

тания при высокой, но допустимой в соответствии с требованиями 

интенсивности поступления исходных данных. 

При использовании комплексом программ производительно-

сти и памяти менее чем на 50% разработчик может практически не 

учитывать эти ограничения и сопутствующие риски. Закономер-

ным является стремление разработчиков программ применять, 

особенно для систем реального времени, встроенные объектные 

компьютеры с предельным использованием их технических ха-

рактеристик. Опыт создания программ реального времени по-

зволяет утверждать, что практически невозможно использовать 

производительность более чем на 95%, и почти всегда целесооб-

разно ограничиваться на уровне 80–90%, так как иначе затраты  

на разработку программного комплекса могут значительно увели-

читься. Подобная зависимость обусловлена сложностью оптималь- 

ного распределения в динамике ограниченных ресурсов (особенно 

производительности) по многим функциональным задачам, необ-

ходимостью проектирования комплекса программ с учетом этих 

ограничений и неоднократными переделками программных ком-

понентов для того, чтобы соблюсти ресурсные ограничения. 

Для оценивания характеристик использования производи-

тельности при тестировании крупных программных продуктов 

должны быть измерены: 

• реальные значения интенсивностей поступающих исход-

ных данных и заданий на вызов функциональных про-

грамм, а также распределения вероятностей этих интен-

сивностей для различных источников и типов заданий; 

• длительности автономного решения отдельно каждой 

функциональной задачи, обрабатывающей исходные дан-
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ные или включаемой внешними заданиями, а также перио-

дически; 

• загрузка ЭВМ в нормальном режиме поступления сооб-

щений и заданий, а также вероятность перегрузки зада-

ниями различных типов и возможные распределения 

длительностей перегрузки в реальных условиях; 

• влияние пропуска в обработке заданий или сообщений 

каждого типа и снижения темпа решения определенных 

задач на функциональную пригодность и другие важные 

характеристики программного комплекса. 

Перечисленные задачи могут быть решены эксперименталь-

но в процессе тестирования завершенного разработкой программно-

го комплекса, однако при этом велик риск, что производительность 

ЭВМ окажется недостаточной для решения заданной совокупности 

задач в реальном времени, что отразится на качестве использования 

системы. Кроме того, не всегда условия испытаний или опытной 

эксплуатации системы соответствуют режимам массового ее при-

менения. Поэтому при оценивании требуется принимать специаль-

ные меры для создания реальных, а также контролируемых наибо-

лее тяжелых по загрузке условий функционирования комплекса 

программ и внешней среды. Такие критические ситуации могут 

быть в значительной степени предотвращены в процессе разработки 

комплекса программ путем расчета длительностей исполнения ком-

понентов по тексту программ и объединения этих характеристик в 

соответствии со структурой всего комплекса программ. 

Достоверность оценивания пропускной способности систе-

мы с конкретным программным продуктом зависит от корректно-

сти моделирования потоков внешних сообщений, а также от ис-

пользуемых распределений длительности исполнения программ. 

Для оценивания ресурсной эффективности, при подготовке тех-

нического задания и спецификаций требований следует согласо-

вывать с заказчиком модель и характеристики внешней сре-

ды, в которой будет применяться комплекс программ, а также 

динамику приема и передачи данных. Для определения использо-

вания комплексами программ временных ресурсов компьютером 

полезно применять рекомендации стандарта ISO 14756. Стандарт 
ориентирован на динамическое оценивание: программных ком-
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плексов, операционных систем и вычислительных комплексов, 

включающих аппаратные и программные средства. Описание ме-

тода измерения производительности начинается с имитации 

пользователей и потоков данных из внешней среды: их случай-

ных характеристик и процессов; функционирования терминалов; 

установления параметров рабочих нагрузок пользователей и вы-

числительных средств.  

Если предварительно в процессе проектирования производи-

тельность системы не оценивалась или определялась слишком гру-

бо, то велик риск, что доработки будут большими или может пона-

добиться заменить компьютер на более быстродействующий. Это 

обусловлено, как правило, «оптимизмом» разработчиков, что при-

водит к занижению интуитивных оценок длительностей реше-

ния функциональных задач и возможных предельных интенсив- 

ностей потоков внешней информации. Длительная регистрация и  

накопление значений ресурсной эффективности способствуют вы-

явлению ситуаций, при которых проявляются некоторые дефекты 

функциональной пригодности. Стандарты определяют реализацию 

процесса документирования, описанного в ISO 12207:2008, и могут 
быть адаптированы к условиям и требованиям конкретного  

проекта (см. рис. 2.7).  

Подготовка динамических тестов  
для тестирования заказных программных продуктов 

Требования и реализация совокупности динамических тес-

тов должны полностью обеспечивать возможность проверки вы-

полнения утвержденных требований к программному продукту 

реального времени, и соответственно должны быть адекватны по 

сложности и трудоемкости производству такого программного ком-

плекса. Эти два представления комплексов программ (требования 

и тесты) отличаются только формой описания их содержания: 

функциональным (процессным) или событийным (сценариями и ре-

зультатами исполнения). Генерация тестов особенно сложна (также 

как и требований к программному продукту) для крупных заказных 

динамических комплексов программ реального времени. Выбор ти-

пов моделей генерации тестов зависит от глубины знаний об алго-
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ритмах функционирования комплексов программ, требований к ха-

рактеристикам их качества и обобщенных параметрах необходимых 

результатов применения системы в целом. Кроме того, существен-

ным для выбора типов моделей для генерации динамических тестов 

может быть длительность расчета имитированных тестовых данных 

и обеспечение возможности проводить полную обработку результа-

тов тестирования.  

В результате динамического тестирования сложных про- 

граммных комплексов необходимо достоверно устанавливать сте-

пень их соответствия утвержденным требованиям к функциям 

и характеристикам качества. Для этого они должны проходить 

тщательные динамические испытания в условиях их применения.  

В реальных системах создание таких условий может быть очень 

дорого и опасно рисками при проявлении не устраненных при тес-

тировании дефектов и ошибок, что недопустимо. Альтернативой 

является создание и применение математических моделей на 

компьютере, динамически имитирующих реальную внешнюю 

среду для генерации тестов и функционирования тестируемых 

комплексов программ. Таким образом, формируется возможность 

выполнять тестирование, выявлять и устранять ошибки, а также 

достигать высокого уровня соответствия программного про-

дукта заданным требованиям.  

Одним из наиболее важных компонентов организации ди-

намической верификации и тестирования является оценка тру-

доемкости и времени, необходимых для их выполнения. Затраты 

на динамическое тестирование сложных КП могут составлять 

существенную часть (до 50%) стоимости крупного программного 

продукта, при этом важно для успеха этой операции, чтобы тес-

тирование проводило достаточное число специалистов и у них 

было достаточно времени на качественное выполнение задач. Ог-

раничения реальных ресурсов на верификацию и тестирование 

часто определяют достижимое качество динамических про-

граммных продуктов. 

Эффективная Программа динамического тестирования имеет 

свой собственный жизненный цикл разработки, в который входят 

планирование стратегий и целей, определение требований к тестам, 

их анализ, проектирование и кодирование. Группа тестирования 
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должна создавать специальные инструменты − генераторы дина-

мических тестов, которые автоматически подготавливают тесты. 

Автоматизация тестирования должна обеспечивать тестировщику 

возможность спроектировать и разработать на основе исходных 

требований к комплексу программ полный комплект тестовых сце-

нариев, а затем с небольшими затратами повторять динамические 

тестовые сценарии для обнаружения и устранения ошибок.  

Затраты, необходимые для автоматизации генерации 

тестов, обычно больше затрат на ручное написание тестов. При 

предположении исполнять автоматизированные тесты в регрес-

сионных испытаниях или для целей технического обслуживания 

системы может иметь смысл построить специализированный ста-

ционарный испытательный стенд генерации динамических 

тестов, который может находиться на рабочей площадке испыта-

телей весь период, пока поддерживается и развивается про-

граммный комплекс.  

Метод структурного анализа подразумевает детализированное 
описание архитектуры комплекса программ. Тестирование ком-

плекса программ, основанное на архитектуре системы, связывает 

тестовые процедуры с аппаратным обеспечением и компонентами 

архитектуры комплекса. Логика этой модели строится на понима-

нии того, что аппаратное обеспечение и компоненты архитектуры 

системы могут быть отслежены вплоть до спецификаций системных 

требований и требований к программному продукту. Кроме того, 

формулировки требований к тестам можно отследить вплоть до 

компонентов архитектуры комплекса программ.  

Программы динамического тестирования комплекса в гра- 

фической форме должны отражать его масштаб и методы, необхо-

димые для проведения тестирования. Определившись с моделью 

Программы тестирования, группа тестировщиков программного 

продукта должна разработать архитектуру тестирования. Структуру 

архитектуры тестирования можно представить двумя способами. 

Один метод организации тестовых процедур, известный как тести-

рование на базе архитектуры системы, представляет тестовые 

процедуры компонентов системной архитектуры по логическому 

принципу. Второй метод − тестирование на базе методов увязывает 

тестовые процедуры с различными методами тестирования, пред-

ставленными в модели Программы тестирования. 
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Важным аспектом организации динамического тестирова-

ния сложного программного продукта является решение о том,  

в каком объеме тестирование достаточно и когда необходимо за-

вершить процесс тестирования. Тщательные измерения, такие 

как достигнутое покрытие тестами или охват функциональности, 

безусловно, очень полезны. Однако они не могут определить кри-

териев достаточности тестирования. Принятие решения об оконча-

нии тестирования включает анализ и учет стоимости и рисков, свя-

занных с потенциальными сбоями и нарушениями надежности 

функционирования тестируемой динамической программной сис-

темы. В то же время стоимость самого тестирования также являет-

ся одним из ограничений, на основе которых принимается реше- 

ние о продолжении тех или иных связанных с проектом работ  

(в частности, тестирования) или об их прекращении.  

Для обеспечения высокого качества сложных заказных ком-

плексов программ реального времени необходимы соответствую-

щие проблемно-ориентированные интегрированные системы 

автоматизации динамического тестирования, способные доста-

точно полно заменить испытания программ с реальными объектами 

внешней среды. При этом высокая стоимость и риск испытаний  

с реальными объектами почти всегда оправдывают значительные 

затраты на такие интегрированные системы, если предстоят испы-

тания критических программ с высокими требованиями к качеству 

функционирования программного комплексов, с длительным жиз-

ненным циклом и множеством развивающихся версий. При необхо-

димости такие генераторы могут быстро создавать тестовые данные, 

например для проведения нагрузочного тестирования.  

Инструментальные средства автоматизации процессов 

динамического тестирования и испытаний сложных ком-

плексов программ реального времени должны обеспечивать: 

• определение и формирование динамических тестов − реа-

лизацию процесса тестирования разработчиком: ввод тес-

товых наборов; генерацию тестовых данных; ввод ожидае-

мых, эталонных результатов;  

• выполнение участка тестируемого комплекса программ 

между контрольными точками, для которого средство тес-

тирования может перехватить операторский ввод (клавиа-

туры, мыши и т.д.) и для которого вводимые данные  
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могут быть отредактированы и включены в последующие 

тестовые сценарии; 

• управление тестами и участком программы, для которого 

средство тестирования может автоматически выполнять 

тестовые наборы; 

• анализ и обработку тестовых результатов − возможность 

средства тестирования автоматически анализировать тес-

товые результаты: сравнение ожидаемых и реальных ре-

зультатов; сравнение файлов; статистическую обработку 

результатов; 

• анализ покрытия тестами исходных требований к про-

граммному продукту для обнаружения функций: которые 

не были выполнены; процедур, которые не были вызваны; 

данных, к которым не были обращения; 

• анализ производительности комплекса программ, когда он 

исполняется: загрузку центрального процессора; загрузку 

памяти; обращения к специфицированным элементам дан-

ных и/или сегментам кода; временные характеристики 

функционирования испытываемой программы; 

• моделирование внешней среды − поддержку процесса тес-

тирования с помощью модели динамической имитации 

данных для программного комплекса из внешних аппа-

ратных компонентов системы. 

Методы динамического тестирования с исполнением 

контролируемого комплекса программ в большей или меньшей 

степени ориентированы на обнаружение ошибок определенных 

типов, преимущественно в структуре комплекса программ и реа-

лизуемых маршрутах обработки информации. Методы тестиро-

вания потоков данных ориентируются на выявление ошибок  

в вычислительной части программ и в процессах преобразования 

различной информации. Такая ориентация позволяет упорядочи-

вать последовательность приоритетного применения методов  

с целью устранения, прежде всего, ошибок, в наибольшей степе-

ни отражающихся на корректности исполнения программ, а так-

же сосредоточиваться на методах, позволяющих решать частные 

задачи достижения необходимого их качества и соответствия тре-

бованиям при минимальных затратах. 
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Характеристики динамического функционирования програм- 

мных комплексов зависят не только от их внутренних свойств, но и 

от свойств внешней среды, в которой они применяются. Для со-

кращения неопределенностей и прямых ошибок при оценивании ка-

чества комплекса программ необходимо до начала испытаний опре-

делить основные параметры внешней среды и потоки информации, 

при которых он должен функционировать с требуемыми характери-

стиками при оценивании его качества и эксплуатации. Для этого  

заказчик и разработчик совместно должны структурировать, опи-

сать и согласовать модель внешней среды и ее параметры в сред-

нем, типовом режиме применения, а также в наиболее вероятных и 

критических режимах, в которых должны обеспечиваться требуе-

мые характеристики качества динамического функционирования 

программного комплекса. Такая модель должна отражать и фик-

сировать характеристики: 

• внешних, динамических потоков информации, в том числе 

их распределение по видам источников, характеристикам 

качества данных и возможности их дефектов; 

• интенсивность и структуру типовых сообщений от опе-

ративных пользователей и администраторов, их необхо-

димую квалификацию, отражающуюся на вероятности 

ошибок и качестве выдаваемой информации; 

• возможных негативных и несанкционированных воздей-

ствий от внешней среды при применении программного 

комплекса; 

• необходимые характеристики вычислительных средств, 

на которых предназначено функционировать комплексу 

программ с требуемым качеством. 

Программная имитация динамических тестов внешней 

среды на компьютере в реальном времени позволяет [29, 33]: 

• проводить длительное непрерывное генерирование имити-

руемых данных для определения характеристик функцио-

нирования комплекса программ в широком диапазоне из-

менения условий и параметров, что зачастую невозможно 

при использовании реальных объектов; 

• расширять диапазоны характеристик имитируемых объек-

тов за пределы реально существующих или доступных ис-

точников данных, а также генерировать динамические по-
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токи информации, отражающие перспективные характери-

стики создаваемых информационных систем и объектов 

внешней среды; 

• создавать тестовые данные, соответствующие критичес- 

ким или опасным ситуациям функционирования объектов 

внешней среды, которые невозможно или рискованно реа- 

лизовывать при натурных экспериментах; 

• обеспечивать высокую повторяемость имитируемых дан- 

ных при заданных условиях их генерации и возможность 

прекращения или приостановки имитации на любых  

фазах моделирования внешней среды. 

Компоненты генераторов динамических тестов  
внешней среды в реальном времени 

Одними из наиболее сложных и дорогих имитаторов внеш-

ней среды, применяемых для испытаний крупных программных 

комплексов, являются модели: полета космических аппаратов; 

диспетчерских пунктов управления воздушным движением; объ-

ектов систем противовоздушной обороны; сложных администра-

тивных или банковских систем и другие. Применяемые для этого 

моделирующие испытательные стенды (МИС) проблемно-ориен- 

тированы и размеры программ, моделирующих в них динамиче-

скую внешнюю среду, могут даже значительно превышать раз-

меры соответствующих испытываемых программных продуктов. 

Для их реализации должны выделяться достаточно мощные уни-

версальные моделирующие компьютеры. Кроме того, для автома-

тизации разработки программных комплексов могут использовать-

ся отдельные технологические компьютеры, что в совокупности 

образует инструментальную базу для обеспечения всего проекти-

рования и производства сложных комплексов программ реального 

времени на объектных реализующих компьютерах.  

Имитация конкретных динамических тестов с реаль-

ными характеристиками, адекватными объектам внешней сре-

ды, является основной частью типовых моделирующих стендов. 

В соответствии с полной номенклатурой и реальными характери-

стиками таких объектов создаются их интегральные или диффе-

ренциальные модели. Выбор типов моделей зависит от глубины 
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знаний об алгоритмах функционирования внешних объектов, ха-

рактеристиках их компонентов и обобщенных параметрах работы 

объекта в целом. Кроме того, существенным для выбора типов 

моделей является длительность расчета имитированных данных и 

обеспечение возможности проводить полную имитацию динами-

ческой внешней среды на моделирующем компьютере в реаль-

ном времени с учетом затрат времени на обработку результатов. 

Повторяемость сеансов испытаний при автоматической 

имитации динамических тестов обеспечивается фиксированием 

всех исходных данных и применением программного формиро-

вания псевдослучайных чисел. При надежной работе аналогов 

реальных объектов и моделирующего компьютера в принципе 

можно добиться почти абсолютной повторяемости весьма 

длительных экспериментов и сценариев тестирования. Труднее 

обеспечивать повторяемость сценариев динамических испыта-

ний, в которых активно участвует оператор-пользователь. В этом 

случае необходимо регистрировать и сохранять действия опера-

тора в зависимости от времени, а затем повторять их в соответст-

вии с записанным сценарием. При необходимости временная 

диаграмма может соблюдаться с точностью около 0,5–1 с, однако 

ошибки в действиях оператора и вводимых им параметрах могут 

отличаться в каждом сценарии тестирования.  

Приведенные выше рекомендации по функциям и приме-

нению МИС ориентированы на создание сложных заказных про-

граммных комплексов, их динамическое тестирование и испыта-

ния, в основном, до передачи в регулярную эксплуатацию. После 

приемки заказчиком или приобретения пользователями, в про-

цессе функционирования и применения программного комплекса 

должно обеспечиваться их регулярное тестирование и оценка 

текущего качества. Для этого в составе программного продукта 

необходимы средства, обеспечивающие [9, 20, 35]: 

• генерацию динамических тестовых сценариев или хране-

ния тестов для контроля работоспособности, сохранности 

программного комплекса при функционировании и приме- 

нении; 

• оперативный контроль и обнаружение дефектов исполне-

ния программ и обработки данных при использовании про-

граммного комплекса по прямому назначению; 
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• реализацию процедур предварительного анализа выяв-

ленных дефектов и оперативное восстановление вычис-

лительного процесса, программ и данных (рестарт) после 

обнаружения аномалий динамического функционирова-

ния программного комплекса; 

• мониторинг, накопление и хранение данных о выявлен-

ных дефектах, сбоях и отказах в процессе исполнения 

комплекса программ и обработки данных. 

Средства генерации динамических тестов и имитации 

внешней среды в составе поставляемого заказного программно-

го продукта предназначены для оперативной подготовки исход-

ных данных при проверке различных режимов функционирования 

в процессе применения программного комплекса и при диагности-

ке проявившихся дефектов. Минимальный состав средств генера-

ции тестов должен передаваться пользователям для контроля  

использования рабочих версий в реальном времени и входить  

в комплект поставки каждой пользовательской версии программ-

ного комплекса. Более глубокие испытания функционирования 

версий и локализации ошибок следует проводить на базе средств 

имитации внешней среды высшего уровня в МИС на модели-

рующем компьютере, которые используются специалистами для 

испытаний и/или сертификации системы.  

Важной функцией испытательных стендов является их 

использование в качестве тренажеров для операторов-пользова- 

телей. Так как качество функционирования комплексов программ 

может существенно зависеть от характеристик конкретного челове-

ка, участвующего в эксплуатации и обработке информации, то не-

обходимо измерять эти характеристики. Необходимо также иметь 

возможность их улучшать до уровня, обеспечивающего выполне-

ние заданных требований к программному продукту. Поэтому  

в средства тестирования и испытаний органически должно входить 

обеспечение процессов динамической тренировки и измерения ха-

рактеристик реального функционирования и реакции операторов, а 

также использование МИС для обучения и регулярной подготовки 

операторов-пользователей в процессе тиражирования и эксплуата-

ции программного продукта.  
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Обработка результатов динамического тестирования  
комплексов программ в реальном времени 

Регистрация и обработка характеристик динамических 

тестовых данных должна обеспечивать их контроль на соответст-

вие заданным требованиям к программному комплексу, обобщен-

ным характеристикам каждого объекта внешней среды и исходным 

данным сеанса испытаний. Так, проводится процесс испытаний по 

конечным результатам функционирования комплекса программ, 

выдаваемым внешним абонентам и для определения интегральных 

характеристик качества и их соответствия требованиям к программ-

ному комплексу. Однако для диагностики и локализации отказов, 

дефектов и ошибок, а также для оценки некоторых частных харак-

теристик качества могут быть необходимы промежуточные данные 

исполнения программ на объектном компьютере.  

Так как испытания современных крупных систем обработ-

ки информации и/или управления позволяют получать такое 

большое количество контрольных данных, что достаточно пол-

ный их анализ представляет трудную методическую и техниче-

скую задачу, обработку динамических результатов целесооб-

разно осуществлять иерархически и дифференцированно. При 

избытке контролируемых величин снижается общее быстродей-

ствие имитаторов и комплекса программ в результате затрат вре-

мени на контроль и регистрацию. В каждом конкретном случае 

необходимо стремиться к компромиссу между полнотой регист-

рации промежуточных данных тестирования и удобством анали-

за обобщенных результатов на соответствие требованиям. 

Затраты на имитацию внешней среды и на генерацию 

динамических тестов для оценивания качества заказных про-

граммных продуктов могут быть одной из существенных со-

ставляющих при их создании. В ряде случаев они соизмеримы  

с затратами на создание основных функций комплексов программ, 

что определяется принципиальным соответствием сложности  

необходимых наборов тестов и тестового покрытия программ, и 

сложности функций, реализуемых испытываемым комплексом 

программ. Создание представительных совокупностей динамиче-

ских тестов возможно путем использования реальных объектов 
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внешней среды или с помощью программных имитаторов, адек-

ватных этим объектам по результатам функционирования и гене-

рируемой информации. При этом возникает проблема − какой  

метод и когда выгодней по затратам на генерацию тестов и по 

обеспечению необходимой степени покрытия тестами испытывае-

мых комплексов программ. 

Имитаторы тестов могут быть необходимы не только для 

оценивания достигнутых характеристик качества комплексов 

программ, но также для их комплексной отладки, квалификаци-

онного тестирования, испытаний и при создания версий. Поэтому 

затраты на программные имитаторы и их экономическую эффек-

тивность целесообразно рассматривать в проекте с учетом всего 

комплекса задач, которые они способны и должны решать  

в жизненном цикле программного комплекса. Анализ эффектив-

ности программной имитации внешней среды при разработке и 

определении качества целесообразно разделять на две части: 

оценка факторов, определяющих эффективность средств имита-

ции тестов, и оценка экономического выигрыша при моделирова-

нии внешней среды на компьютере по сравнению с натурными 

экспериментами в реальных системах. 

Примером сложного испытательного стенда и моделей 
внешней среды для динамического тестирования и проверки на 

соответствие требованиям к функциям и характеристикам 

комплексов программ может быть тренажер управления поле-

тами воздушных судов и диспетчерских систем в центрах 

управления воздушным движением. Для комплексной отладки, 

тестирования, испытаний и сертификации программных продук-

тов управления воздушным движением (УВД) проводится имита-

ция в реальном времени всей информации, поступающей из 

внешней среды. Источниками информации для центров УВД яв-

ляются радиолокационные станции, летный состав на борту воз-

душных судов, диспетчеры управления воздушным движением  

и исходные планы полетов.  
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Глава 2.5.  

СОПРОВОЖДЕНИЕ СЛОЖНЫХ ЗАКАЗНЫХ  
ПРОГРАММНЫХ ПРОДУКТОВ 

Организация и методы сопровождения  
сложных программных комплексов 

В процессе эксплуатации версий программного продукта  

у каждого пользователя могут появляться некоторые претензии  

к функционированию, которые квалифицируются им как ошибки 

или дефекты эталонной (базовой) или собственной версии. От 

пользователей или заказчика могут поступать также предложения 

по внесению изменений в базовую версию для улучшения экс-

плуатационных характеристик и расширения функциональных 

возможностей системы и комплекса программ. Аналогичные 

предложения могут поступать от разработчиков. Для общения  

с пользователями и накопления информации о выявляемых не-

достатках в тиражируемых сложных КП целесообразно выделе-

ние группы специалистов высокой квалификации, овладевших 

всеми функциями системы и программного продукта. 

Целью сопровождения является выявление и устранение 

обнаруженных дефектов и ошибок в программах и данных, вве-

дение новых функций и компонентов в КП, анализ состояния  

и корректировка документации, тиражирование и контроль рас-

пространения версий, актуализация и обеспечение сохранности 

документации и физических носителей. Основная задача − изме-

нить и улучшить существующий программный продукт, сохраняя 

его целостность и функциональную пригодность. Для сохранения 

и повышения качества сложных комплексов программ необхо-

димо регламентировать процессы модификации и совершен-

ствования программных средств, а также поддерживать их  

соответствующим тестированием и контролем качества. 

Широкое применение прототипирования и повторного  

использования готовых апробированных программных компонен- 

тов способствовало превращению сопровождения в особый раз-

дел методов и средств обеспечения жизненного цикла КП. Тех-

нология сопровождения должна обеспечивать координированное 

развитие множества версий и их компонентов, каждая из которых 
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имеет достаточно высокое качество и специфические функции,  

а также, возможно, различных пользователей. Благодаря этому  

со временем программные средства должны улучшаться и со-

вершенствоваться как по функциональным возможностям, так  

и по качеству решения каждой задачи.  

При организации сопровождения сложных КП следует 

учитывать важные психологические факторы, усложняющие 

привлечение и деятельность менеджеров и квалифицирован-

ных специалистов в этой области [1, 21, 31]: 

• эта деятельность требует очень высокой квалификации и 

больших умственных затрат, связанных, прежде всего,  

с необходимостью одновременного широкого охвата  

и анализа множества компонентов и их взаимосвязей, 

находящихся в различных состояниях завершенности 

модификаций;  

• корректируемые компоненты зачастую разрабатывались 

в прошлом в разное время, различными специалистами,  

в различном стиле и с неодинаковой полнотой докумен-

тирования, что усложняет освоение их содержания при 

внесении изменений и устранении дефектов;  

• сложная, творческая сторона работ при сопровождении 

вуалируется тем, что приходится овладевать и анализи-

ровать программы, разработанные ранее другими спе-

циалистами, которые зачастую может быть проще не 

корректировать, а разработать заново;  

• комплексы программ, прошедшие широкие испытания  

и эксплуатацию у заказчиков, гарантируют достигнутое 

качество результатов функционирования, и любые в них 

изменения имеют высокий риск внесения дополнитель-

ных ошибок и ухудшения этого качества, что ограничи-

вает возможность коренных модификаций;  

• выполняемые работы требуют особой, скоординированной 

тщательности корректировок и четкого регламентирован-

ного взаимодействия ряда специалистов, различающихся 

квалификацией и уровнем ответственности; 

• процессы и результаты сопровождения не отличаются 

наглядностью и внешним эффектом, проявлением их 
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размера и сложности, вследствие чего не престижны сре-

ди рядовых программистов и недооцениваются руково-

дителями проектов. 

Разработку концепции сопровождения целесообразно на-

чинать с формализации и обоснования набора исходных данных, 

отражающих общие особенности класса, назначения и функции КП, 

потребителей и этапов жизненного цикла проекта, каждый из кото-

рых влияет на выбор определенных характеристик изменения ком-

плекса программ. Их описание желательно предварительно упоря-

дочить по приоритетам с учетом особенностей назначения, сферы 

модификации и применения конкретного программного продукта. 

На этапе создания концепции и системного анализа следует сфор-

мировать цели сопровождения, выбрать методы и алгоритмы моди-

фикации основных функциональных задач, а также сформули- 

ровать предварительные критерии качества создаваемых новых  

программных компонентов и данных. При этом, естественно, встает 

вопрос о ресурсах, которые потребуются для достижения этих це-

лей, и о возможности их реализации.  

В концепции сопровождения заказчик и специалисты-

разработчики должны представить требования, документально 

оформить планы и процедуры для проведения работ и реализации 

задач этого процесса. Они должны определить процедуры для полу-

чения, документирования и контроля сообщений о дефектах и зая-

вок на внесение изменений от пользователей, а также для обеспече-

ния обратной связи с пользователями. Всякий раз, когда возникают 

проблемы (дефекты), они должны быть документально оформлены 

и введены в процесс решения. Для анализа и ликвидации их следует 

реализовать процесс управления изменениями и конфигурацией 

существующего КП и определить организационные процедуры 

взаимодействия с данным процессом. Необходимо проанализиро-

вать сообщение о дефектах и заявках на внесение изменений по их 

влиянию на организационные процессы, существующую систему и 

интерфейсные связи с другими системами. На основе проведенного 

анализа персонал сопровождения должен разработать варианты реа-

лизации процессов изменения и документально оформить: сообще-

ние о дефекте или заявку на модификацию; результаты их анализа и 

требования к реализации изменений. Следует согласовать с заказчи-

ком выбранные варианты изменений в соответствии с договором.  
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Описание концепции сопровождения должно быть пер-

вым шагом при разработке политики сопровождения КП. Она оп-

ределяется наличием соответствующих ресурсных и бюджет-

ных ограничений и должна охватывать [9, 19, 35]: 

• типы допустимых изменений и процедур сопровождения; 

• уровень качества сопровождаемых документов; 

• реакцию (чувствительность) пользователей на сопровож-

дение; 

• обеспечиваемый уровень обучения персонала сопровож-

дения; 

• обеспечение поставки модифицированных версий про-

граммного продукта; 

• возможность организации справочной службы – «горячей 

линии». 

Концепция должна учитывать задачи сопровождения про-

граммного продукта после поставки очередной версии КП. Важной 

частью концепции сопровождения является определение ресурсов и 

специалистов (физических или юридических), отвечающих за со-

провождение продукта. Должна быть проведена оценка условий 

финансирования и стоимости сопровождения. Стоимость зави-

сит от размера области сопровождения. Дополнительными факто-

рами, подлежащими учету, являются стоимость: обучения, как  

сопроводителей, так и пользователей; среды программного инстру-

ментария, тестирования и их ежегодного сопровождения. Разработ-

ку и утверждение в концепции спецификаций требований к функ-

циональным характеристикам и качеству программного про-

дукта с учетом выполненных изменений целесообразно проводить 

итерационно. Полная и однократная формализация требований  

к характеристикам каждой крупной модификации в начале жизнен-

ного цикла КП обычно невозможна, прежде всего, из-за разных 

представлений заказчика и разработчиков о деталях ее назначения, 

функций и возможностей реализации при доступных ресурсах. 

В зависимости от сложности программного продукта окон-

чательным результатом работ при прогнозировании изменений 

комплекса программ должны быть детализированные и утвер-

жденные требования к номенклатуре, свойствам и значениям  

качества программного продукта, которые достаточны для его 
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полноценного сопровождения и последующей эффективной экс-

плуатации. Эти требования закрепляются в концепции, кон-

тракте и техническом задании, по которым сопроводитель 

впоследствии должен отчитываться перед заказчиком при завер-

шении модификаций. Однако на последующих этапах жизненно-

го цикла и при конфигурационном управлении требования могут 

изменяться по согласованию между заказчиком и разработчиком, 

которые чаще всего приурочиваются к подготовке новой базовой 

версии. Для этого необходим мониторинг функциональной при-

годности, масштаба проекта, требований и реализаций характе-

ристик в течение всего ЖЦ. 

По мере развития применения сложных заказных про-

граммных продуктов стало ясно, что интегральные затраты на их 

сопровождение и создание новых версий могут значительно 

превосходить затраты на разработку их первой версии. Опыт 

последних лет показал, что во многих случаях для сопровожде-

ния и мониторинга версий необходимо практически такое же, или 

даже большее, число специалистов, чем разработало первую вер-

сию КП. При создании сложных КП перемещение специалистов  

с разработки новых программных компонентов на развитие и со-

провождение версий имеет систематический характер. Это при-

водит к тому, что по мере накопления эксплуатируемых КП и их 

компонентов все большее число специалистов переходит из об-

ласти непосредственного программирования новых программ  

в область системного проектирования и создания новых версий 

на базе повторно используемых компонентов.  

Только после завершения создания нескольких версий мо-

жет прекратиться переход дополнительных кадров в сферу сопро-

вождения и управления конфигурацией и установиться стабильное 

соотношение между числом специалистов, занятых первичной 

разработкой новых проектов, и сопровождением версий. Очень 

часто разработчики нового КП не предусматривают этот процесс и 

требующиеся ресурсы, что значительно снижает эффективность 

последующего применения созданного программного продукта.  

Сопровождаемость должна быть определена до начала пер-

вичного производства программного продукта, соответствующим 

соглашением между заказчиком и разработчиком-поставщи- 
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ком. Разработчик должен подготовить план обеспечения сопрово-

ждения, в котором отражены конкретные методы, соответствую-

щие ресурсы и последовательности работ. Требования к процессам 

сопровождения определяются группой основных факторов, влия- 

ющих на реализацию модификации программных средств, обра-

зующих концептуальную цепочку: требования на изменения – 

изменяемые функции – размер (масштаб) изменений – страте-

гия модификаций – ресурсы, необходимые для их реализации. 

Эта логическая схема обычно используется при последовательном 

анализе процессов сопровождения сложных КП. При этом основ-

ным критерием оценки сопровождения является совершенствова-

ние функциональной пригодности и улучшение характеристик 

качества программного продукта.  

Процесс сопровождения в соответствии со стандартом  

ISO 14764 использует основные процессы производства и тестиро-
вания комплексов программ, а также вспомогательные процессы 

документирования, управления конфигурацией, обеспечения каче-

ства, верификации, аттестации. Стоимость процесса сопровождения 

может составлять значительную (даже наибольшую) часть стоимо-

сти жизненного цикла программного продукта. Период значитель-

ного изменения размера, функций и характеристик качества в круп-

ных проектах заказных комплексов программ составляет обычно  

1–2 года. В результате исследований появилось понятие «критиче-

ской сложности и расширения размера» модифицируемой части 

версии при сопровождении. Если при модернизации и выпуске оче-

редной версии размер доработок заметно превышает «критиче-

ский», то велика вероятность частичного ухудшения характеристик 

системы или необходимости выпуска нескольких промежуточных 

версий для устранения ошибок в изменениях и достижения высоко-

го качества проведенной модернизации.  

Заказчик может заключить соглашение с разработчиком  

базовой версии КП об организации сопровождения или выбрать 

в качестве сопроводителя третью сторону (помимо разработчи-

ка). Сопровождение может также быть проведено по соглашению 

между двумя сторонами внутри одного предприятия. Эти поло-

жения должны быть использованы независимо от того, принад-

лежит ли заказчик или поставщик к одному или к разным пред-
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приятиям. Передача программного средства для сопровождения 

является контролируемой и координируемой последовательно-

стью действий, при выполнении которых разработанный продукт 

переходит от предприятия, выполнившего его первоначальное 

производство, к специалистам или предприятию, проводящему 

его сопровождение. В процессе передачи должны быть отраже-

ны: требования к передаче технических и программных средств, 

данных и знаний (опыта) от разработчика к сопроводителю; зада-

чи, необходимые для реализации стратегии сопровождения про-

граммного продукта: комплектование персонала, его обучение, 

ввод в действие версий программного продукта, распространение 

опыта по сопровождению. 

Сопроводитель и заказчик должны заключить договор на 

сопровождение и указать в нем возможные процедуры внесения 

изменений в сопровождаемые программные продукты. Процедуры 

могут быть использованы как разработчиком оригинала, базовой 

версии КП, так и независимым сопроводителем и охватывать: 

• основные требования и правила, используемые для опре-

деления того, когда КП может быть локально откоррек-

тирован, а когда необходима новая базовая версия про-

граммного продукта с использованием для ее подготовки 

и инсталляции процессов производства; 

• описания типов редакций версий, в зависимости от час-

тоты их появления или влияния на эксплуатацию про-

граммного продукта (например, экстренные редакции, 

периодические редакции); 

• способы информирования заказчика о состояниях теку-

щих или намечаемых изменений; 

• классификацию типов изменения, его очередности (при-

оритетности) и взаимосвязи с другими предложенными 

изменениями. 

Персонал сопровождения должен проводить проверку вне-

сенного изменения совместно с заказчиком, утвердившим моди-

фикацию в целях подтверждения функциональной пригодности и 

работоспособности откорректированного программного продукта 

и получить подтверждение того, что внесенное изменение удовле-

творяет требованиям сопровождения, установленным в договоре.  
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Принципиальные и технические возможности, точность реа-

лизации свойств и измерения значений характеристик КП, а также 

общие ресурсы конкретного проекта всегда ограничены в соответ-

ствии с их содержанием и возможностями заказчика и разработчи-

ков. Это определяет рациональные диапазоны значений каждого 

изменения, которые могут быть выбраны в концепции сопровожде-

ния программного продукта на основе требований заказчика, здра-

вого смысла, а также путем анализа пилотных проектов и прецеден-

тов в спецификациях требований реализованных модификаций.  

Этапы и процедуры при сопровождении сложных заказных  
программных комплексов 

В соответствии с требованиями стандартов по развитию и 
модификации программного продукта в жизненном цикле дол-

жен быть организован процесс и этапы его сопровождения, 

который включает: 

• подготовку процесса сопровождения КП; 

• анализ проблем и изменений; 

• внесение изменений; 

• проверку и приемку изменений при сопровождении  

версии КП; 

• перенос компонентов на иную аппаратную и операцион-

ную платформу; 

• снятие с эксплуатации КП.  

Эти разделы и соответствующие процессы детализированы  

в стандарте ISO 14764. После активизации процесса следует раз-
работать план сопровождения и соответствующие процедуры, а 

также выделить конкретные ресурсы для сопровождения. После 

поставки заказчику программного продукта сопроводитель, в со-

ответствии с договором и предложением о модификации или отче-

том о дефектах, должен изменить соответствующие программы и 

документы. Исходные данные преобразуют или используют в ра-

ботах по сопровождению для получения выходных результатов – 

модифицированных версий программного продукта. Рекоменду-

ется проводить регулярный контроль с целью проверки корректно-

сти выходных результатов конкретных работ по сопровождению.  
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При подготовке процесса изменений сопроводитель должен 

создать план и определить процедуры, выполняемые при реализа-

ции сопровождения. План сопровождения целесообразно создавать 

параллельно с планом разработки первой, базовой версии про-

граммного продукта. При выполнении данной работы сопрово- 

дитель также должен определить необходимые организационные 

интерфейсы и взаимосвязи между специалистами и с другими пред-

приятиями. Исходными данными для работ по подготовке процесса 

являются: старая (исходная) базовая версия программного продукта; 

системные документы; предложения о модификациях и отчеты о де- 

фектах. Для обеспечения эффективной реализации процесса сопро-

вождения сопроводителю следует разработать и документально 

оформить стратегию проведения сопровождения.  

Сопроводитель должен разработать, документально оформить 

и выполнять планы и процедуры для проведения работ и решения 

задач процесса сопровождения. В плане сопровождения следует 

описать стратегию сопровождения системы, а в процедурах сопро-

вождения должны быть определены подробности выполнения эта-

пов и процессов сопровождения. Для обеспечения создания эффек-

тивных планов и процедур сопровождения сопроводитель должен: 

• выполнить оценку сопровождаемой системы; 

• гарантировать официальное подтверждение принятия на 

себя обязанностей сопроводителя программного продукта; 

• провести анализ доступных ресурсов для сопровождения; 

• оценить и согласовать с заказчиком финансирование и 

стоимость сопровождения; 

• установить требования к процессу передачи программ-

ного продукта сопроводителю; 

• определить подлежащие реализации процессы сопровож- 

дения; 

• документально оформить процесс сопровождения в виде 

планов и процедур, согласованных с заказчиком. 

Общий план сопровождения должен определять: 

• причины необходимости сопровождения; 

• состав исполнителей работ по сопровождению; 

• роли и обязанности каждого субъекта, вовлеченного в со-

провождение; 
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• как должны быть выполнены основные процессы и работы; 

• какие имеются и необходимы ресурсы для сопровождения; 

• методы и средства организации работ по управлению, 

выпуску продукта и синхронизации работ; 

• перечень всех проектных результатов и продуктов, под-

лежащих поставке заказчику; 

• состав отчетных материалов по этапам, затратам и гра-

фикам проведения работ; 

• состав отчетных материалов по проблемам и устранен-

ным дефектам. 

Проектирование архитектуры модификаций определяет 

функции и компоненты модифицированного программного сред-

ства. Основными особенностями данной работы среди процессов 

ЖЦ, влияющими на сопровождаемость, являются выбор структу-

ры программы, разбиение ее на компоненты (модули) и поток дан-

ных, циркулирующий между ними. При модификациях важно ис-

пользовать знания коллектива специалистов по обработке данных, 

относящиеся к возможности использования частей существующих 

программ или библиотек, доказавших высокое функциональное 

качество. Основными средствами, способствующими обеспечению 

требований сопровождаемости, являются модульная архитектура  

в сочетании с нисходящим анализом и соответствующие докумен-

ты, в которые при необходимости могут быть внесены дополнения. 

Для обеспечения реализации представленного предложе-

ния на изменение сопроводитель должен определить [8, 18]: 

• наличие соответствующих специалистов, способных 

реализовать предлагаемое изменение; 

• наличие достаточного финансирования для реализации 

предлагаемого изменения в программе; 

• наличие соответствующих ресурсов компьютера и сте-

пень влияния модификации на реализуемую версию про-

граммного продукта; 

• влияет ли отсутствие предполагаемых изменений на тре-

бования к системным интерфейсам, ожидаемый срок 

службы системы, приоритеты; 

• влияние изменений на безопасность и защиту системы 

при эксплуатации; 
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• преимущества, получаемые после проведения модифи-

кации; 

• влияние реализации изменений на графики проведения 

работ по версии программного продукта; 

• необходимые процессы верификации, тестирования и 

оценки характеристик системы и программного продукта 

после внесения корректировки.  

Для того чтобы подтвердить актуальность представленных 

отчетов о дефектах, сопроводитель должен продублировать и 

верифицировать возникшие проблемы – дефекты, выполнив сле- 

дующие этапы решения данной задачи: разработать стратегию 

верификации и квалификационного тестирования для проверки 

устранения конкретной проблемы – дефекта; провести тестиро-

вание для проверки наличия проблемы – дефекта; документально 

оформить результаты квалификационного тестирования.  

Сопроводитель должен реализовать процесс управления 

конфигурацией для управления изменениями существующей 

системы или определить организационный интерфейс с данным 

процессом. Результатами данной работы являются: план и проце-

дуры сопровождения; процедуры решения проблем и устранения 

дефектов; планы организации обратной связи с пользователями; 

план передачи модификаций заказчику и пользователям. До вне-

сения изменений в систему и программный продукт в соответст-

вии с договором с заказчиком сопроводитель должен согласо-

вать выбранный вариант корректировки.  

Проверка и приемка модификаций при эксплуатации 

обеспечивает подтверждение корректности изменений, внесен-

ных в систему в соответствии с принятыми стандартами и по ус-

тановленной методологии. Проверки проводятся для гарантиро-

вания правильности изменений и их согласованности с точки 

зрения выполнения установленных требований заказчика к про-

граммному продукту. Сопроводитель должен провести проверки 

каждого внесенного изменения совместно с заказчиком, утвер-

дившим изменение в целях подтверждения целостности и рабо-

тоспособности измененной системы: 

• отслеживание реализованных предложений о модифика-

ции и отчетов о дефектах относительно требований пре-

дыдущей базовой версии проекта и программных кодов; 
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• проверку соблюдения стандартов на ЖЦ КП и системы; 

• проверку того, что изменены только нужные компоненты 

программного средства; 

• проверку правильности сборки новых компонентов про-

граммного продукта; 

• контроль обновления документов версии программного 

продукта; 

• проверку полноты проведения тестирования и отчетов о 

тестировании. 

Результатами данной работы являются: новая базовая версия 

заказного программного продукта, включающая в себя принятые 

изменения; отклоненные изменения; отчет о приемке версии; отче-

ты о проверках и аудитах; отчет о квалификационном тестировании 

программного продукта. Большую роль для успешного внедрения 

новых версий играет психологический аспект. Благоприятные ус-

ловия внедрения обеспечиваются там, где имеется нормальное 

взаимодействие заказчика, пользователей и разработчиков во 

время создания и изменения версий заказного программного про-

дукта. Это способствует достаточно высокой степени отработки до-

кументации, инструментальных средств разработчиками и своевре-

менному уяснению функционального назначения компонентов КП, 

его особенностей и новых возможностей пользователями.  

Сопроводитель должен документально оформить и пред-

ставить заказчику: 

• отчеты о проблемах (дефектах) и предложения о моди-

фикациях; результаты их анализа и варианты реализации 

изменений; 

• результаты приемочных испытаний, верификации, атте-

стации и измерений характеристик качества новой вер-

сии программного продукта; 

• отчеты об обеспечении характеристик качества про-

граммного продукта и результаты их тестирования; 

• результаты аудиторских проверок версии программного 

продукта; 

• замечания заказчика и результаты взаимодействия с ним 

по устранению дефектов версии программного продукта; 
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• комплект актуальных проектных документов и докумен-

тов результатов сопровождения; 

• оценки корректности реализованной политики, графика 

и Программы квалификационного тестирования версии 

программного продукта; 

• соотношение оценок необходимых и использованных 

ресурсов; 

• официальные рекомендации с указаниями о целесооб-

разных последующих модификациях и создании новых 

версий КП. 

Внедрение новой версии программного продукта для мас-

сового применения осуществляется, как правило, в два этапа:  

силами разработчиков модификаций в целях обкатки, проверки и 

выявления ошибок в изменениях на стадии опытной эксплуатации 

и посредством использования специализированных коллективов 

сопровождения для тиражирования и распространения. Сопрово-

дители в этом случае получают возможность непосредственно 

контролировать работу пользователей с системой и документаци-

ей, что обеспечивает высокую оперативность отработки замечаний 

и рекламаций, формирование квалифицированных предложений 

для изменений, оценку эффективности применения версии про-

граммного продукта.  

Снятие программного средства с эксплуатации и сопро-

вождения должно быть подготовлено анализом, обосновываю-

щим это решение. В анализе следует определить и экономически 

обосновать: возможность сохранения устаревшей версии ком-

плекса программ, а также необходимость создания и применения 

новой версии программного продукта. Специалисты, выполняю-

щие снятие программного продукта с сопровождения и эксплуа-

тации, должны разработать план, предупредить пользователей об 

этом, провести соответствующее обучение персонала, уведомить 

всех заинтересованных субъектов о завершении сопровождения и 

архивировать соответствующие данные. В содержание доку-

ментов необходимо включить:  

• анализ требований заказчика к снятию с сопровождения 

и эксплуатации;  
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• оценку влияния снятия с сопровождения программного 

продукта на систему;  

• установить программный продукт, заменяющий снимае-

мый (при его наличии);  

• график и Программу снятия программного продукта  

с сопровождения и эксплуатации;  

• определить и документировать все процедуры по снятию 

с сопровождения и эксплуатации;  

• сроки прекращения полной или частичной поддержки 

сопровождения;  

• требования по архивации версии и модификаций про-

граммного продукта и соответствующих документов;  

• сроки перехода, при необходимости, к новой версии про-

граммного продукта; 

• требования по доступу к архивным копиям данных про-

екта программного продукта. 

Ресурсы для обеспечения сопровождения сложных заказных  
программных комплексов 

Прогнозирование необходимых основных ресурсов − труда, 

времени и числа привлекаемых специалистов для сопровождения 

сложных комплексов программ осложнено тем, что затраты на 

изменения состоят из двух, принципиально различных частей. 

Первая, обычно наименьшая, часть изменений характеризуется 

затратами на обнаружение и устранение дефектов и ошибок  

в КП, проявление которых не предсказуемо и имеет большие 

флюктуации в зависимости от характеристик проекта, квалифи-

кации специалистов, применяемого инструментария и ряда дру-

гих трудно учитываемых факторов. Априори оценить и прогно-

зировать такие затраты при сопровождении конкретных КП вряд 

ли возможно и ниже они не рассматриваются. Вторая часть из-

менений регламентирована целеустремленным совершенствова-

нием и упорядоченными модификациями версий программного 

продукта, масштаб которых может предварительно прогнози-

роваться с некоторой достоверностью. Такие изменения могут 
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служить основой для определения возможных затрат на разра-

ботку дополнительных функций и значительных модификаций 

версий КП, которые можно обобщать на некотором интервале 

времени сопровождения или для проекта в целом.  

Первым этапом прогнозирования необходимых ресурсов 

при сопровождении является создание комплекса требований  

к конкретной модификации функций программного продукта, на 

которые могут быть разбиты фактические компоненты, опреде-

ляющие функциональную пригодность КП. В дальнейшем раз-

биение может детализироваться, формируя упрощенный или бо-

лее точный уровень абстракции и взаимодействия изменяемых 

компонентов. Следует учитывать, что в максимальной степени 

детализированная структура КП может принести пользу на ста-

дии предварительного оценивания размера модификации. Один 

из путей оценки размера изменений КП, находящегося на этапе 

концепции проекта, заключается в сравнении его функциональ-

ных задач и свойств с уже существующими версиями. При обос-

новании необходимых ресурсов для сопровождения сложных КП 

наибольшее значение имеют три ключевых фактора: размер – 

масштаб подлежащих разработке полностью новых или моди-

фикаций программных компонентов; размер и относительная до-

ля готовых программных компонентов, из предшествовавших 

проектов, и повторно использованы, относительные затраты ре-

сурсов на создание модификаций и новых компонентов с оце-

ненным масштабом изменений: труда специалистов, времени, 

бюджета на единицу размера (на строку изменения текста про-

грамм) новой версии программного продукта. 

Эти факторы могут быть оценены квалифицированными 

экспертами на основе имеющегося у них опыта мониторинга и 

реализации предшествовавших подобных модификаций. Досто-

верность прогнозов требующихся ресурсов зависит, прежде все-

го, от точности оценки исходных требований на совершенст-

вование программного продукта. Они позволяют использовать 

опыт прошлых разработок и их отличия от новых методов и 

функций, предусмотренных в конкретных проектах, а также ин-

дивидуальные возможности коллектива разработчиков или дру-

гие уникальные особенности конкретно проекта. При наличии 
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перечисленных исходных данных и положительной оценке целе-

сообразности экспертного анализа и прогнозирования ресурсов 

для сопровождения КП их следует использовать для оценки раз-

мера – масштаба (числа строк) предполагаемого изменения тек-

ста разрабатываемых новых программ, с учетом размера готовых 

повторно используемых компонентов. Возможной полной трудо-

емкости и длительности разработки корректировок версий, а 

также среднего числа специалистов, необходимых для их реали-

зации и оценки полной стоимости сопровождения КП, анализа 

результатов и обоснования, рентабельности продолжения мони-

торинга, модификаций и сопровождения комплекса программ. 

Приступая к разработке модификаций комплекса программ, 

необходимо сначала провести реалистическую оценку возможно-

го изменения масштаба проекта – поставленных целей, ресур-

сов проекта и выделенного времени. Задача управления масшта-

бом состоит в задании базовых требований, которые включают 

разбитое на компоненты ограниченное множество дополнитель-

ных функций и требований, намеченных для реализации в кон-

кретной версии проекта. Базовый уровень изменений масштаба 

КП должен обеспечивать: приемлемый для заказчика минимум 

дополнительных функций и требований к версии программного 

продукта; разумную вероятность успеха с точки зрения возмож-

ностей коллектива сопровождения и разработчиков модификаций 

за требуемое время. 

Затраты на обнаружение и устранение дефектов и 

ошибок в программе при сопровождении определяются двумя 

факторами: затратами на обнаружение каждой ошибки и затратами 

на устранение выявленных ошибок при формировании очередной 

версии. При сопровождении непрерывно требуются затраты для 

контроля состояния версий программ и обеспечения их сохранно-

сти. Широко тиражируемый комплекс программ объемом ~ 10
6
 

строк может требовать непрерывных усилий коллектива в составе 

десятка и более специалистов для устранения ошибок, корректи-

ровок версий и документации.  

Затраты на совершенствование и модернизацию про-

грамм близки по содержанию (но не по величине) к затратам на 

их первичную разработку. Модернизация обычно производится 
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поэтапно. Для каждой новой эталонной версии изменяется (раз-

рабатывается) только некоторая часть от всего объема КП. Эта 

часть при вводе очередной версии может составлять 10−20% от 

объема всего комплекса. Сложность связей в КП приводит к то-

му, что удельные затраты на изменяемые программы, при модер-

низации каждой версии могут быть в 2−3 раза больше, чем затра-

ты на создание программ такого же объема при первичном про-

ектировании. Эта величина зависит от того, насколько путем 

стандартизации архитектуры и интерфейсов, при системном про-

ектировании предусматривались перспективы совершенствова-

ния и модификации КП. Для выполнения этих работ иногда ис-

пользуется коллектив специалистов, осуществивших первичную 

разработку программного продукта. Такая организация наиболее 

характерна для уникальных заказных продуктов.  

Затраты на тиражирование каждой новой версии включа-

ют совокупные затраты на производство очередных экземпляров 

программного продукта, их инсталляцию в объектных компьютерах 

и освоение для нормальной эксплуатации. Затраты на тиражирова-

ние версий при сопровождении практически пропорциональны про-

изведению числа версий и их тиража. Вследствие этого даже отно-

сительно малые затраты на каждый экземпляр при внедрении новой 

версии могут приобретать большое значение в жизненном цикле 

всей серии версий заказного программного продукта. 

На основе анализа и оценивания рассчитанных характеристик 

ресурсов для сопровождения следует выполнять заключительное 

технико-экономическое обоснование необходимости сопровож-

дения конкретного программного продукта и определять: 

• целесообразно ли продолжать работы по сопровождению 

и мониторингу конкретного программного продукта или 

следует его прекратить вследствие недостаточных ресур-

сов специалистов, времени или большой трудоемкости 

разработки модификаций; 

• при наличии достаточных ресурсов следует ли провести 

маркетинговые исследования для определения рента-

бельности создания очередной версии программного 

продукта и поставки ее заказчику; 
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• достаточно ли полно и корректно формализованы кон-

цепция и требования к модификациям версий программ-

ного продукта, на основе которых проводились эксперт-

ные оценки и расчеты затрат, или их следует откоррек-

тировать и выполнить повторный анализ с уточненными 

исходными данными; 

• есть ли возможность применить готовые повторно ис-

пользуемые компоненты КП, в каком объеме относи-

тельно размера комплекса программ и рентабельно ли их 

применять в конкретной версии программного продукта 

или весь проект целесообразно разрабатывать как полно-

стью новый.  
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Глава 2.6.  

УПРАВЛЕНИЕ  КОНФИГУРАЦИЕЙ 
И  ДОКУМЕНТИРОВАНИЕ  ЗАКАЗНЫХ  ПРОГРАММНЫХ 

ПРОДУКТОВ 

Процессы управления конфигурацией  
программных комплексов 

Цель управления конфигурацией при производстве и со-

провождении сложных программных комплексов и систем, со-

стоящих из многих компонентов (единиц конфигурации − ЕК, каж-

дая из которых может иметь разновидности или версии), обеспечить 

управляемое и контролируемое развитие их структуры, состава 

компонентов и функций, а также сокращение дефектов в течение 

всего жизненного цикла КП. В процессе организации конфигураци-

онного управления необходимо построить и использовать компакт-

ные и наглядные схемы однозначной иерархической идентифика-

ции и изменения взаимодействия компонентов КП. Процессы 

управления конфигурацией применяют административные и тех-

нические процедуры на всем протяжении ЖЦ программных ком-

плексов для: обозначения, определения и установления состояния 

версий программных продуктов в системе; управления изменениями 

и выпуском компонентов и комплексов; описания и сообщения о их 

состояниях и заявок на внесение изменений. Эти процессы включа-

ют: подготовку процессов; определение конфигурации; учет состоя-

ний конфигурации; оценку и контроль конфигурации; управление 

выпуском и поставкой программного продукта. Все основные и 

вспомогательные процессы подлежат адаптации и конкретизации 

применительно к характеристикам определенного проекта [3, 27, 28]. 

Изменения конфигурации КП и его компонентов в плане 

управления проектом должны предусматривать действия с чет-

кими разделами: 

• почему и с какой целью производится корректировка 

программ или данных; 

• кто санкционирует и выполняет изменения комплекса 

программ или компонентов; 

• какие действия и процедуры должны быть выполнены для 

реализации изменений каждой единицы конфигурации; 
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• когда по срокам и в координации с какими другими проце-

дурами следует реализовать определенную модификацию 

компонентов и конфигурацию программного продукта; 

• как и с использованием каких средств и ресурсов долж-

ны быть выполнены запланированные изменения компо-

нентов и программного продукта. 

Четкая организация и автоматизация этого процесса по-

зволяют избегать множества вторичных ошибок, обусловленных 

недостаточной координацией проводимых корректировок, и 

формирование новых версий сложных КП коллективом специа-

листов. Этому должна способствовать утвержденная иерархия 

принятия решений на изменения компонентов и комплекса в це-

лом должностными лицами проекта (см. таблицу 2.2), поддер-

жанная методами и средствами защиты от несанкционированного 

доступа при выполнении корректировок специалистами различ-

ной квалификации и права доступа на разных уровнях проекта. 

Стандарт ISO 15846 обобщил, детализировал и развил ос-
новные концептуальные положения управления конфигурацией. 

Существенным достоинством этого стандарта является подробное и 

систематичное изложение практических рекомендаций по управле-

нию конфигурацией сложных комплексов программ, которые целе-

сообразно использовать в современных заказных проектах систем.  

В процессе проектирования КП должна быть формализована и до-

кументально зафиксирована концепция организации конфигура- 

ционного управления программным комплексом, содержащая:  

• ожидаемую длительность поддержки производства и мо-

дификации конкретного КП;  

• масштаб и уровень предполагаемых изменений и моди-

фикаций КП; 

• возможное число и периодичность выпуска версий про-

граммного продукта; 

• организационные основы процессов сопровождения и кон-

фигурационного управления программным комплексом; 

• требования к документированию изменений версий КП; 

• кто будет осуществлять управление конфигурацией − за-

казчик, покупатель, разработчик или специальный пер-

сонал поддержки ЖЦ комплекса программ.  
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Если предполагается, что программный продукт будет иметь 

длительный жизненный цикл или ожидаются значительные измене-

ния КП, то следует рассмотреть и учесть наиболее детальные требо-

вания к методике организации и к коллективу, ответственному за 

конфигурационное управление и его документирование. В страте-

гии управления следует учесть характеристики системы: количество 

компонентов программного комплекса, типы, размер и критичность 

создаваемых и применяемых программных компонентов и продук-

тов. Управление конфигурацией (УК) следует организовать так, 

чтобы персонал знал свои обязанности и имел достаточно незави-

симости и полномочий для выполнения поставленных задач.  

Управление конфигурацией включает действия и средства, 

позволяющие устанавливать категории, статус и личности руково-

дителей, которые правомочны определять целесообразность и эф-

фективность изменений, а также техническую реализуемость кор-

ректируемых версий с учетом ограничений бюджетов и сроков 

(рис. 2.8). При анализе и селекции изменений важен точный учет 

степени влияния каждого изменения на все остальные компоненты 

и на их основные характеристики качества. Поэтому решения  

о кардинальных изменениях комплекса и компонентов должны 

приниматься руководством проекта на достаточно высоком уров-

не, способным оценить их влияние на концептуальную целост-

ность и качество всей информационной системы (см. таблицу 2.2).  

Концепция конфигурационного управления конкретным 

проектом должна предусматривать анализ изменений иерархи-

ческой структуры −−−− конфигурации программных комплексов и 

их компонентов как сверху вниз, так и снизу вверх. Первая задача 

состоит в обеспечении пошаговой детализации анализа сверху 

вниз возможных причин конкретных дефектов (проявлений вто-

ричных ошибок) или неэффективности функционирования про-

граммы, для обнаружения их первичного источника (первичной 

ошибки) (см. Главу 2.2). Вторая задача при движении анализа 

снизу вверх должна обеспечивать проверку корректности взаи-

модействия связанных корректировок и сохранения концепту-

альной целостности и качества комплекса программ и его компо-

нентов. Средства и методы УК должны быть ориентированы на 

координированное развитие множества версий КП и их ком-
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понентов, каждая из которых имеет достаточно высокое качест-

во и специфические функции.  

Корректировки могут проводиться не синхронно по множест-

ву версий заказчика, в результате чего образуется набор версий вы-

полненных изменений, учитывающих текущие состояния версий 

продукта у конкретных пользователей. Другая задача заключается  

в том, чтобы все лица, работающие над КП, в любой момент его 

жизненного цикла использовали достоверную и точную информа-

цию о всех единицах конфигурации (ЕК) и их взаимодействии.  

 

 
Рис. 2.8 

 

 

 

Управление конфигурацией компонентов и комплексов программ 

включает: 

– методы управления конфигурациями требований и тестов компо-

нентов и комплексов программ: 

• конфигурационную идентификацию и учет версий компонен-

тов и комплексов программ; 

• управление запросами на изменения версий компонентов и 

комплексных программ; 

• реализацию корректировок версий компонентов и комплексов 

программ; 

– процессы и средства управления конфигурациями требований и 

тестов компонентов и комплексов программ; 

• контроль корректности изменений конфигурации версий 

компонентов и комплексов программ; 

• сборку и формирование версий конфигурации программного 

продукта; 

• методику оформления отчетов о выявленных дефектах, ошибках 

и предложениях по корректировке требований и тестов; 

• создание отчетов о состоянии и изменениях конфигурации 

версий программного продукта; 

• утверждение и выпуск версий конфигурации программного 

продукта заказчику и пользователям; 

• архивирование и тиражирование версий программного про-

дукта и документов. 
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Таблица 2.2 

Типы изменений к компонентам и продукту, 

право на их выполнение и утверждение 

Объекты 

изменения 

требований 

Типы изменений 

требований 

объектов 

Право на 

выполнение 

изменения 

требований 

имеют: 

Право на 

утверждение 

изменения 

требований 

имеют: 

Требования  

к версиям  

модулей  

и компонентов 

программ  

и документов 

Устранение  

дефектов  

в требованиях  

к программным  

модулям  

и компонентам 

Программисты – 

разработчики 

требований  

к модулям  

и компонентам 

Руководители 

разработки  

требований  

к функциональ-

ным группам  

программ 

Требования  

к версиям  

функциональных 

компонентов  

программ  

и документов 

Корректировки 

требований  

к функциям и 

взаимодействию 

программных 

компонентов 

Руководители 

разработки  

требований  

к функцио- 

нальным  

компонентам 

Менеджер- 

архитектор  

требований  

к программному 

продукту 

Требования  

к версии про-

граммного  

продукта  

и комплекту  

документации 

Требования к 

модификации  

и улучшению 

функций и каче-

ства версии  

программного  

продукта 

Менеджер- 

архитектор 

требований  

к программному 

продукту 

Менеджер  

и заказчик  

проекта  

программного  

продукта 

Версии  

требований  

заказчика  

и пользователей 

к программному 

продукту 

Адаптация  

требований  

к характеристи-

кам внешней 

среды  

пользователей 

Заказчик или 

менеджер,  

сопровождаю-

щий версию 

программного 

продукта  

пользователей 

Менеджер,  

сопровождаю-

щий версию  

программного 

продукта  

пользователей 

 

Процессы УК включают работы по идентификации конфи-

гурации, контролю изменений, определению базовой версии  

разработки и архивированию программного продукта, включая 

соответствующие документы жизненного цикла, по аудиту кон-

фигурации, компоновке и поставке программного продукта в те-
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чение всего жизненного цикла системы. Процессы УК, выпол-

няемые совместно с другими процессами жизненного цикла,  

направлены на достижения следующих основных целей [27]: 

• обеспечить возможность оценки соответствия требова-

ниям заказчика результатов жизненного цикла про-

граммного комплекса; 

• обеспечить определяемую и управляемую конфигурацию 

КП на протяжении всего жизненного цикла; 

• обеспечить контрольные точки для проверки, оценки со-

стояния и контроля изменений посредством управления 

элементами конфигурации и определения базовой версии 

программного продукта; 

• обеспечить контроль над тем, чтобы фиксировались де-

фекты и ошибки, а изменения регистрировались, утвер-

ждались и реализовались; 

• гарантировать надежное физическое архивирование, вос-

становление и сопровождение единиц конфигурации и 

документов программного продукта. 

Управление конфигурацией должно быть организовано та-

ким образом, чтобы можно было гарантировать беспристрастность 

и независимость специалистов при достижения целей управления 

конфигурацией. Для того чтобы управление конфигурацией было 

эффективным, следует определить организационную структуру 

коллектива специалистов. Структура должна включать функ- 

цию управления конфигурацией; взаимодействующие организации; 

службы проектирования, закупок и контрактов; управление данны-

ми, изготовление, обеспечение качества и другие дисциплины, ко-

торые могут быть привлечены, охватывая, если необходимо, суб-

подрядчиков и поставщиков. В рамках организации проекта следу-

ет идентифицировать инстанцию, уполномоченную утверждать 

конфигурационные базы и любые изменения к ним, обычно это со-

вет по конфигурации. Руководитель проекта может учредить 

совет по конфигурации, который будет иметь полномочия анали-

зировать и утверждать или не утверждать программу и процедуры 

управления конфигурацией, выбор объектов конфигурации, конфи-

гурационные базы и изменения к этим базам, включая отклонения и 

разрешения на отклонение.  
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Конфигурационная идентификация включает методы и 

средства, с помощью которых можно однозначно устанавливать  

и различать версии КП, входящие в них компоненты (единицы 

конфигурации – ЕК), их варианты и модификации, а также родо-

словное дерево объектов конфигурации, технических требований  

и идентифицированный комплект документации. Цель идентифи-

кации конфигурации заключается в однозначной маркировке каж-

дой единицы конфигурации. В конкретном проекте следует разра-

ботать правила нумерации ЕК и применять их для идентификации 

объектов конфигурации, документов по конфигурации и измене-

ний. Идентификационные номера должны быть уникальными.  

Конфигурационный учет составляют методы и средства 

регистрации и отслеживания состояния объектов − единиц кон-

фигурации, накопления и классификации отчетов о всех реализо-

ванных и отвергнутых изменениях вариантов компонентов и КП 

в целом. Совокупность отчетов должна обеспечивать идентифи-

кацию изменений и однозначное отражение текущего состояния 

КП и его компонентов, а также накопление историй последова-

тельных модификаций ЕК, приведших к данному состоянию их 

структуры, функций и характеристик.  

Управление запросами на изменения включает регистра-

цию, отслеживание и анализ запросов на модификацию КП, ком-

понентов и данных от субъектов, взаимодействующих с системой 

(см. рис. 2.8). Оно включает процессы принятия решений для 

планирования необходимых изменений и процессы их реализа-

ции. Управление запросами на изменения представляет собой 

центральную часть Концепции управления конфигурацией. 

Хотя с запросами на доработку и дефектами связана достаточно 

похожая информация, в процессах УК они часто обрабатываются 

совершенно по-разному. Обычно в определении этого процесса 

участвуют различные подразделения (руководители проектов, 

разработчики, специалисты по тестированию). Внешний запрос 

способен, в свою очередь, породить несколько внутренних тех-

нических запросов на доработку.  

Изменения программ и/или данных модулей и программ-

ных компонентов подвергается наименее формализованному и за-

щищенному от случайностей конфигурационному управлению. Их 
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изменения в процессе тестирования обычно не требуют санкции 

руководителей проекта. Версии функциональных групп программ 

и комплексов программ в целом могут корректироваться только  

с разрешения руководителей соответствующего ранга. Тем самым 

должны предотвращаться несогласованные и несанкционирован-

ные изменения, способные снизить качество и целостность версий 

программного продукта. Изменения этих версий допускаются 

пользователями или поставщиками в пределах, ограниченных экс-

плуатационными документами по адаптации к характеристикам и 

особенностям внешней среды и условий применения конкретной 

версии КП. Правила модификации в проекте должны определять,  

к каким компонентам разработчики различных уровней будут 

иметь доступ, указывать, доступен определенный компонент в дан-

ный момент только для чтения или для чтения и модификации.  

Систему корректирующих действий следует реализовать 

для обработки каждого дефекта, обнаруженного при модифика-

циях, находящихся под контролем конфигурации (см. рис. 2.8). 

Необходимо гарантировать, что все обнаруженные дефекты не-

медленно регистрируются и вводятся в систему УК, необходимые 

действия инициируются, принятые решения осуществляются, со-

стояние корректирующих действий прослеживается, сообщения  

о дефектах и модификациях сопровождаются в течение всего 

срока действия контракта. Каждый дефект и модификация долж-

ны быть классифицированы по категориям и приоритетам.  

Решение о корректировке конфигурации КП состоит в вы-

боре специалистами: выполнить запрос на изменения, отложить 

реализацию или отклонить запрос. Для запроса на доработку ре-

шение обычно выносит руководитель проекта или аналитик. Затем 

относительно каждого из них принимается решение о реализации  

в данной версии продукта, отсрочке или отклонении. Процесс 

принятия решения для дефектов отличается и зависит от двух фак-

торов: текущей фазы цикла разработки и необходимых для реали-

зации усилий. На заключительных стадиях проекта целесообразно 

вводить формальный процесс рассмотрения и внесения исправле-

ний, он должен быть направлен на ограничение изменений и до-

пуск только самых критических исправлений на стадиях стабили-

зации кода и квалификационного тестирования.  
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Реализация корректировок при запросе на доработку мо-

жет требовать проведения дополнительных проектных работ, по-

скольку в систему добавляются новые функции. Для исправления 

дефекта более важно воссоздать среду, где он проявляется и где за-

тем будут тестироваться сделанные модификации. В случае запроса 

на доработку это означает внесение в документацию описания но-

вых функций; в случае дефектов − исправление документации, если 

устраненная ранее ошибка изменила поведение пользователя при 

взаимодействии с системой. 

Редакциям документов ЕК присваиваются статусы, опре-

деляющие их качество и пригодность для различных операций. 

В каждом проекте один из статусов является рекомендуемым, ба-

зовым. Последняя редакция ЕК в интеграционном потоке проекта, 

получившая такой статус, по умолчанию предлагается разработчи-

кам при выполнении операций – обновить. Если редакция ЕК  

вызывает ошибки при сборке, ей необходимо присвоить статус – 

отклонена, что позволит избежать использования данной редак-

ции в дальнейшей работе. 

Контроль корректности конфигураций версий компо-

нентов, КП и данных предназначен для систематической оценки 

предполагаемых изменений ЕК и координированной их реализа-

ции с учетом соответствия спецификациям и требованиям заказчи-

ка, эффективности каждого из них и затрат на выполнение измене-

ния. Цель контроля изменений − обеспечить регистрацию, оценку, 

рассмотрение и утверждение корректировок на протяжении всего 

жизненного цикла КП. Контроль изменений должен гарантиро-

вать, что каждое изменение единицы конфигурации учтено в из-

менении идентификации конфигурации КП.  

Работы по просмотру и прослеживанию корректности 

изменений должны сопровождать реализацию и контроль изме-

нений ЕК. Целью является оценка дефектов и модификаций, их 

утверждения, реализации утвержденных изменений и обратной 

связи к процессам, на которые изменение воздействует, путем 

использования методов контроля изменений. В интеграционный 

поток следует отправлять только те модификации, которые 

предшествуют операции регистрации ЕК. Перед сборкой базовой 

версии комплекса программ рекомендуется блокировка инте-
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грационного потока и запрет изменений ЕК. В результате ин-

тегратор может проводить сборку и создавать базовую редакцию 

КП для стабильного множества элементов исходного кода ЕК.  

Сборка версии программного средства − первый уровень тес-

тирования, проводимый интегратором, чтобы убедиться в том, что 

все модифицированные файлы ЕК могут быть собраны в единый 

компонент или комплекс программ (см. рис. 2.8). Если сборка про-

шла успешно, то следует перейти к квалификационному тестирова-

нию или повысить статусы редакций компонентов ЕК. В некоторых 

случаях интегратор может самостоятельно внести исправления и за-

пустить сборку повторно. Сложные проблемы могут возникать, ко-

гда модификации ЕК отправлены несколькими сотрудниками.  

Сформированные базовые версии единиц конфигурации 

должны регистрироваться в контролируемых библиотеках КП и 

позволять ссылаться, управлять и прослеживать их изменения. 

Они должны быть защищены от внесения любых несанкциониро-

ванных изменений. Конфигурационная база состоит из всех ут-

вержденных документов, которые определяют программную 

продукцию или компоненты в данный момент. Ее следует уста-

навливать всегда, когда это необходимо для определения эталон-

ной конфигурации КП и/или компонентов в течение их жизнен-

ного цикла, который служит отправной точкой для последующей 

деятельности.  

После проведения работ по реализации и контролю сово-

купности изменений должна быть разработана и зафиксирована 

очередная базовая версия ЕК, производная от ранее установлен-

ной базовой версии. Цель установления очередной базовой вер-

сии − определить основу для последующих работ процессов жиз-

ненного цикла КП и позволить осуществлять ссылки, управлять и 

прослеживать единицы конфигурации. Базовые версии следует 

хранить в контролируемых библиотеках, обеспечить их целост-

ность, они должны быть защищены от внесения несанкциониро-

ванных изменений. 

Квалификационные базовые тесты предназначены для 

проверки корректности функционирования готового программного 

продукта. Исполнение базовых тестов позволяет быть уверенным  

в корректности заказного программного продукта. Если тестиро-
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вание прошло успешно, значит, интегрированные изменения дос-

таточно стабильны, статусы новых редакций ЕК можно повысить 

до рекомендованного базового уровня, и специалистам разрешено 

использовать их при обновлении своего рабочего пространства. 

После завершения сборки и создания базовой редакции программ-

ного продукта интеграционный поток разблокируется. Специали-

стам снова разрешается отправлять изменения в версии КП и об-

новлять рабочие версии файлов ЕК новыми редакциями.  

Составление отчетов о состоянии конфигурации должно 

предоставлять заказчику информацию о идентификации конфигу-

рации и всех отклонениях от зарегистрированных конфигурацион-

ных баз. Проверки конфигурации следует проводить до принятия и 

утверждения конфигурационной базы с целью гарантии того, что 

программный продукт соответствует контрактным требованиям 

спецификаций и что он точно отражен в документах по конфигу-

рации. Проверка конфигурации может потребоваться для офици-

альной приемки заказчиком комплекса программ.  

Архивирование и тиражирование базовых версий про- 

граммных продуктов и документов должны гарантировать ис-

пользование исключительно санкционированных версий про-

граммного продукта, так что официальные версии могут быть  

получены только из архива. Цель работ по архивированию и при-

менению документов − обеспечить получение документов жизнен- 

ного цикла КП, для копирования, повторной генерации, повторно-

го тестирования и модификации программного продукта. Должны 

быть регламентированы полномочия специалистов по выпуску 

базовых версий единиц конфигурации заказчику.  

Этапы и процедуры при управлении конфигурацией  
заказных программных комплексов 

Конфигурационное управление в значительной степени обес-

печено, если КП имеет четкую структуру, а его компоненты − 

унифицированные интерфейсы по управлению и информации. Для 

этого правила модульно-иерархического построения КП должны 

детализироваться до уровня конкретных методик создания и 

оформления модулей, компонентов и межмодульного взаимодейст-
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вия. При этом унифицированные межмодульные интерфейсы целе-

сообразно, по возможности, упрощать и ослаблять, а также подго-

тавливать условия для их проверок при реальном функционирова-

нии программ. Проектирование КП сверху вниз и последующее  

сохранение четкой структуры интерфейсов значительно облегчают 

управление конфигурацией и продлевают срок жизни версий ком-

плексов программ. Регистрация и учет истории этого процесса 

обеспечивает возможность его контроля и пошагового восстановле-

ния выполненных изменений (отката) при выявлении вторичных 

дефектов, внесенных в процессе разработки модификаций для оче-

редной базовой версии программного продукта.  

В результате развития сложного комплекса программ в ар-

хиве тиражирования и обеспечения сохранности образуется зона 

сопровождения − комплект конфигураций, доступных для изме-

нений базовых версий программного продукта. Число таких со-

провождаемых базовых версий разработчика конфигураций или 

глубина сопровождения практически всегда не менее двух версий 

и редко превышают четыре версии. Для крупномасштабных за-

казных КП это соответствует рациональному времени жизни и 

тиражирования каждой очередной базовой версии программного 

продукта около 1−2 лет.  

В схеме основных этапов, регламентирующих конфигураци-

онное управление КП, представлен комплекс процедур и состав 

соответствующих хранилищ информации, организующих эти 

процессы – рис. 2.9. Для реализации на практике приведенных 

выше концепций и процедур, требований и планов сопровождения 

и управления конфигурацией сложных заказных программных 

комплексов необходимы организационные мероприятия, гаранти-

рующие участникам производства определенную культуру, дис-

циплину разработки и выполнения модификаций. Такая органи-

зационная система должна обеспечивать специалистам разной 

квалификации и роли в производстве возможность взаимодействия 

при решении требуемых комплексных задач.  

Для установления достоверности сообщений пользова-

телей о выявленных дефектах и ошибках необходима детальная 

регистрация сценариев и условий, при которых проявляются 

аномалии. Установление разработчиками достоверности ошибок 
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начинается с тестирования эталонной базовой версии КП при ис-

ходных данных пользователя, обнаружившего дефект. Если про-

является ошибка, то она регистрируется как подтвержденная при 

зафиксированных тестовых данных. При отсутствии проявления 

ошибок на эталонной версии, при тех же исходных данных целе-

сообразно проводить последующее тестирование копии версии, 

адаптированной к условиям применения у пользователя. Если и 

при этом ошибка не проявляется, то регистрируется ее непод-

тверждение, о чем сообщается пользователю, и информация о де- 

фекте снимается с учета.  

Идеи небольших корректировок программ целесообразно на-

капливать отдельно от предложений по существенному совершен-

ствованию системы. Таким образом, последовательно формируется 

документ − описание выявленных дефектов и предложений по 

корректировке КП и компонентов, содержащий исходные данные 

для планирования доработок в процессе сопровождения. Для повы-

шения качества новых версий руководитель и совет конфигураци-

онного управления анализируют все предлагаемые изменения и  
выделяют из них целесообразные для анализа возможного исполь-

зования в очередной версии (см. рис. 2.9).  

В совете конфигурационного управления сосредоточива-

ется информация для планирования основных операций по дора-

ботке и выпуску очередных версий КП. Специалисты должны 

оценивать степень срочности исправления ошибок и проведения 

модернизаций, а также выявлять условия, позволяющие доста-

точно полноценно эксплуатировать программы до выполнения 

запланированных изменений версии.  

Для принятых к внедрению изменений разрабатывается 

план доработок программ и определяется конкретный специа-
лист, ответственный за каждую корректировку программы. Из-

менения программ могут потребовать либо полной замены моду-

ля или группы программ, либо небольшого изменения текста 

программного модуля, описания данных или констант. При пол-

ной замене компонентов они подлежат тестированию, как все 

вновь созданные компоненты. Группы изменений регистрируют-

ся в описании и базе данных подготовленных корректировок 

для  последующего использования  с  указанием специалистов, их 
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подготовивших, и лиц, принявших решение о реализации. Подго-

товленные и утвержденные предложения на изменения про-

граммного продукта поступают к специалистам, осуществляю-

щим планирование их внесения в реальные программы, а также 

разработку и корректировку конкретных компонентов и докумен-

тов. После выполнения доработок разработчиками компонентов и 

корректировки документации следует окончательная проверка 

корректности изменений, которая осуществляется специалиста-

ми по квалификационному тестированию и испытаниям оче-

редной версии программного продукта (см. рис. 2.9).  

Тестирование необходимо сосредоточивать на компонен-

тах, впервые вводимых или значительно модифицируемых в дан-

ной версии. Если изменения в программе или в данных невелики, 

то тестирование обычно можно ограничить компонентами, непо-

средственно связанными с выполненной корректировкой. При 

этом следует учитывать, что корректировки программ в 10–30% 

случаев могут содержать ошибки и требуют тщательного тести-

рования не только тех частей, где внесены изменения.  

Наличие в сложных программах глубоких межмодульных 

связей по управлению и по информации вызывает необходимость 

частичного тестирования тех компонентов и их интерфейсов, где 

по первому впечатлению корректировки не оказывают влияния. 

Поэтому регрессионному тестированию необходимо подвергать 

также некоторые части и интерфейсы комплекса программ, кото-

рые не подвергались изменениям. Для этого могут использовать-

ся тесты, ранее применявшиеся при испытаниях предыдущей 

версии. 

Проверенные таким образом изменения регистрируются  

в описании и базе данных утвержденных и проведенных кор-

ректировок для следующей базовой версии программного  

продукта или для срочных извещений пользователям. 

Конфигурационная база заказного программного продук-

та должна быть зарегистрирована в определенный момент вре-

мени и использоваться в качестве отправной точки для контроля 

за состоянием конфигурации и утвержденными изменениями 

очередной версии. Пользователям может поставляться копия  

базовой версии для самостоятельной адаптации программного 
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продукта к характеристикам внешней среды и особенностям  

конкретного применения. В этом случае адаптация должна про-

водиться строго по инструкциям разработчика этой версии и 

должны быть запрещены любые дополнительные изменения за 

пределами, предписанными документацией. Подобные изменения 

автоматически снимают гарантии разработчика, и ответствен-

ность за корректность адаптации возлагается на пользователя. 

Для независимого удостоверения достигнутого качества прове-

денных модификаций в испытанной и утвержденной заказчиком 

версии программного продукта по заявке разработчика, заказчика 

или пользователей она может подвергаться обязательной или 

добровольной сертификации (см. Главу 2.7).  

Наличие срочных исправлений ошибок и запросов пользо-

вателей на частичные изменения в эксплуатируемых версиях, а 

также ряд других причин могут приводить к появлению между 

базовыми версиями КП ряда промежуточных пользовательских 

версий. Для этого, наряду с выпуском очередных базовых версий, 

приходится выпускать временные извещения на исправления 

выявленных ошибок и на корректировки, а также извещения об 

основных изменениях функций, которые проведены в новой вер-

сии, по сравнению с предыдущей.  

Для эффективной реализации перечисленных процессов 

представленная схема организации конфигурационного управле-

ния должна быть поддержана службой и базой данных тира-

жирования, архивирования и гарантированного хранения всей 

необходимой информации о компонентах, их корректировках, 

версиях, авторах и их правах на изменения. Эта служба должна 

обеспечивать поставку пользователям только утвержденных ко-

пий версий КП и/или их компонентов с полным, адекватным 

комплектом эксплуатационных документов, а также извещений 

на частные изменения конкретных, ранее приобретенных версий. 

Для гарантированного сохранения состояния и результатов мо-

дификаций программ и обеспечения возможности их анализа на 

любой стадии проекта, а также «отката» по истории выпол-

ненных корректировок следует организовать четкую систему 

хранения и копирования подлинников, дубликатов и копий одно-

го и того же программного продукта и документов. Эта система 
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должна иметь соответствующих руководителей и специалистов, 

ответственных за полную сохранность всех результатов истории 

изменений конфигурации конкретного программного продукта  

в течение заданного интервала времени.  

Внедрение заказного программного продукта через специа-

лизированный архив предполагает широкие масштабы и промыш-

ленный подход к тиражированию документации и программных 

комплексов, к поставке, обслуживанию, управлению конфигурацией 

и сопровождению. Передача программного продукта в архив завер-

шается приемосдаточными испытаниями, которым предшеству-

ют опытная эксплуатация и испытания разработчика.  

В каждом производстве заказных программных продуктов 

должен быть организован регламентированный процесс управле-

ния конфигурацией и сопровождения, обеспечивающий для кол-

лектива специалистов единую среду производства, хранения, 

изменения и утверждения модификаций, адекватных реально-

му содержанию объектного кода программ, текстовых данных и 

тестов программного продукта.  

Организация документирования  
заказных программных комплексов 

Технологической основой управления конфигурацией КП 

являются системы управления базами данных (СУБД), адекват-

ные целям и функциям проектов, структурированные по назначе-

нию и содержанию данных в выделенных подсистемах хранения 

(см. рис. 2.9 – правая колонка). Они должны обеспечивать возмож-

ность управления организационной и проектной деятельностью 

коллективов специалистов, универсальное хранилище в них необ-

ходимых данных с инструментами наполнения, корректировки, 

поиска и контроля информации, соответствующей их профессио-

нальной деятельности. Должны быть упорядочены деловые ком-

муникации между специалистами разных категорий, управление 

динамическими процессами выполнения изменений и транспорти-

ровки корректировок между подсистемами в соответствии с целя-

ми их использования специалистами.  

Первоначально должен быть разработан проект архитек-

туры системы технологического обеспечения управления 
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конфигурацией, а также Руководство по ее применению, на-

строена выбранная СУБД на управление основными взаимодей-

ствующими подсистемами базы данных с учетом класса и мас-

штаба предполагаемого проекта. По мере развития жизненного 

цикла производства комплекса программ подсистемы базы дан-

ных УК должны поэтапно заполняться документами от заказчика 

и разработчиков соответствующих квалификаций и контролиро-

ваться менеджерами проекта. 

Эта информация в подсистемах базы данных УК должна 

быть защищена от случайных и преднамеренных искажений пу-

тем организованного санкционирования, дублирования и контро-

ля модификаций, истории их создания и изменения в процессах 

жизненного цикла КП. Необходимо гарантировать сохранность 

версий изменений с учетом их важности для результатов всего 

проекта. Особенно защищенным от искажений и разрушения 

следует сохранять архив базовых версий программных продук-

тов и документов, прошедших успешные испытания, утвер-

жденных заказчиком [27, 28].  

В соответствии с основными задачами специалистов произ-

водства на рис. 2.9 представлен вариант организации частных 

подсистем УК базы данных информационного обеспечения мо-

дификаций, ориентированные на определенные процессы и 

компоненты ЖЦ комплексов программ. Для каждой подсистемы 

целесообразно выделять достаточно автономную базу данных 

компонентов УК с ограниченным доступом только для опреде-

ленных категорий специалистов. Эти фрагменты базы данных 

могут быть построены на стандартизированной основе СУБД 

производства, взаимодействовать с аналогичными по структуре 

предшествующей и последующей базами данных. Для каждого 

сложного проекта комплекса программ целесообразно оформлять 

и утверждать Руководство и схему базы данных, обеспечиваю-

щей документооборот и управление конфигурацией, а также 

категории ответственных лиц за их поэтапную реализацию, кон-

троль и сохранность информации. Для этого должны быть выде-

лены руководители и коллективы специалистов, которые 

должны планировать, утверждать, выпускать, распростра-

нять и сопровождать комплекты документов.  
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Управление документацией должно непрерывно поддер-

живать ее полноту, корректность и согласованность с про-

граммным продуктом. Адекватность документации требованиям, 

состоянию текстов и объектных кодов заказных программ должна 

инспектироваться и удостоверяться (подписываться) ответствен-

ными руководителями и заказчиками проекта. Ошибки и дефекты 

документов не менее опасны для применения КП, чем ошибки  

в структуре, интерфейсах, файлах текстов программ и в содержа-

нии данных. Поэтому к разработке, полноте, корректности и каче-

ству документации необходимо столь же тщательное отношение, 

как к производству и изменениям текстов программ и данных.  

Реализация документов в значительной степени определяет 

достигаемое качество сложных заказных программных продуктов, 

трудоемкость и длительность их создания. Для этого должны фор-

мироваться и использоваться регламентированная стратегия, 

стандарты, распределение ресурсов и планы создания, измене-

ния и применения документов на программы и данные сложных 

систем. В общем случае должны быть выделены руководители  

и коллектив специалистов, которые будут планировать, описы-

вать, утверждать, выпускать, распространять и сопровождать ком-

плекты документов.  

Требования к функциональным характеристикам, качеству, 

составу и содержанию документов, утвержденные после предвари-

тельного проектирования, могут быть закреплены в техническом 

задании как обязательные для детального и рабочего проекти-

рования. Эти данные могут использоваться при последующем 

оценивании качества документации при их сопоставлении с требо-

ваниями в процессе квалификационных испытаний или сертифи-

кации программного продукта. Однако для сложных заказных 

продуктов может потребоваться уточнение требований к качеству 

документации при детальном проектировании.  

Приведенные оценки следует рассматривать только как 

ориентиры, которые в реальных проектах могут изменяться на 

порядок в ту или иную сторону в зависимости от требований за-

казчика и характеристик проекта. Для реализации на практике 

требований и планов документирования в жизненном цикле про-

граммных средств необходимы организационные мероприятия, 
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гарантирующие участникам проектов определенную культуру, 

дисциплину разработки и применения документов. Такая орга-

низационная система должна обеспечивать специалистам разной 

квалификации и специализации возможность взаимодействия при 

решении требуемых комплексных задач, для накопления, хране-

ния и обмена упорядоченной информацией о состоянии и изме-

нениях компонентов проекта.  

Подготовка эксплуатационной документации  

для заказных программных продуктов 

В состав версий заказного программного продукта входят 

подсистемы документооборота и комплекты документов 

пользователей. Эти комплекты и содержание документов следует 

адаптировать в соответствии с требованиями и характеристиками 

проекта. В системах реального времени в ряде случаев могут от-

сутствовать документы административного управления, а также 

сокращены в шаблонах требования и функции оперативных поль-

зователей. В комплексах программ административных систем мо-

жет доминировать документооборот администраторов, действую-

щих совместно с оперативными пользователями при реализации 

основных функций программного продукта. В некоторых автома-

тизированных системах реального времени программный продукт 

является органическим компонентом системы управления и внеш-

ней среды, и эксплуатационная документация должна отражать  

в основном контрольные функции, инсталляцию и оценки целост-

ности функционирования программного продукта в системе.  

Эксплуатационная документация должна обеспечивать эф-

фективное применение программного комплекса и точно отра-

жать его назначение, функции, характеристики и требования для 

использования квалифицированными специалистами-пользовате- 

лями. Для этого эксплуатационные документы необходимо тес-

тировать на полное соответствие выполнения всей совокупности 

требований на программный комплекс, согласованных между 

заказчиком и разработчиками. В результате эти документы мож-

но использовать как отдельный при производстве третий эта-

лон и вид тестов пользователей корректной реализации требо-

ваний к функциям и характеристикам программного продукта. 
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Практическое апробирование документов при применении ком-

плекса программ является практическим методом тестирования 

корректности реализации требований к программному продукту, 

завершающим полный цикл контроля его качества. Разработчики 

документов должны обеспечивать комфортное и корректное 

применение комплекса программ пользователями на основе ясно-

го и непротиворечивого изложения в документах технологиче-

ских процедур и операций для его штатного функционирования и 

получения требуемых результатов [6, 18, 28].  

Состав и содержание комплекта эксплуатационных докумен-

тов конкретного программного комплекса целесообразно адаптиро-

вать разработчикам к его особенностям и свойствам на основе ис-

пользования стандартов и типовых структур – шаблонов для 

двух классов продуктов, которые в наибольшей степени различают-

ся особенностями эксплуатации. Первый класс составляют сложные 

заказные программные комплексы автоматизированного управле-

ния динамическими объектами и процессами в реальном масштабе 

времени. В процессе их применения допускается минимальное 

вмешательство пользователями в процедуры управления и необхо-

дим, соответственно, небольшой объем эксплуатационных докумен-

тов, выделяемых из стандартизированного полного комплекта до-

кументов программного продукта. Для программных комплексов 

второго класса возможно применение пользователями более широ-

кого набора процедур управления, которые должны быть регламен-

тированы достаточно полным набором и подробным содержанием 

документов. Пользователей таких программных комплексов можно 

разделить на две крупных группы, каждая из которых должна быть 

обеспечена комплектной эксплуатационной документацией: адми-

нистраторы, подготавливающие программный комплекс к экс-

плуатации, обеспечивающие их функционирование, контроль и ис-

пользование по прямому назначению; операторы – пользователи, 

реализующие применение программных комплексов в системе, их 

функционирование, обработку и анализ результатов. 

Документация администрирования при эксплуатации 

системы должна обеспечивать поддержку первичной инсталля-

ции, безопасного функционирования и восстановления программ 

и данных после сбоев. Администратор системы и программного 

комплекса должен быть информирован о всех изменениях функ-
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ционирования устройств системы и внешней среды, могущих 

привести к сбою или возникновению аварийной ситуации, и 

предпринимать соответствующие профилактические действия  

Документация для оперативных пользователей программ-

ных комплексов в системе, их функционирования, обработки и ана-

лиза результатов должна обеспечивать оперативное взаимодействие 

пользователей с различными аппаратно-программными реализа-

циями терминалов. Для этого необходима унификация концепции, 

архитектуры, функций и методов визуализации пользовательского 

интерфейса.  

Стандарты ISO 15910 и ISO 18019 являются нормативными 
документами, регламентирующими процессы создания эксплуата-

ционной документации для пользователей сложных программ-

ных комплексов. В них изложены детальные структуры планов  

документирования, ориентированных на разработчиков документов, 

соответствующих требованиям на программные комплексы и про-

цедуры контроля реализации плана. Эксплуатационная документа-

ция должна проходить тестирование и испытания на достовер-

ность, которые должны быть спланированы и реализованы на базе 

требований к функциям и характеристикам, а также к применению 

эксплуатационных процедур реального программного комплекса.  

Описание требований для системы управления и программ-

ного продукта должно содержать действия пользователя, необходи-

мые для работы с системой, ее связи с существующими внешними 

системами и процедурами. План документирования должен вклю-

чать определение аудитории пользователей документации, уров-

ня образования, квалификации, способностей, подготовки, опыта 

пользователей и другие характеристики, связанные с содержанием, 

структурой и использованием документации.  

По прецедентам средний объем технологической докумен- 

тации ~ 50–100 страниц на тысячу строк текста программ. При 

этом затраты на документацию остаются практически пропорцио- 

нальными размеру комплекса программ. Эта часть документации не 

подлежит массовому тиражированию и поставке каждому пользо- 

вателю, что позволяет снижать удельные затраты на ее подготовку.  



Глава 2.7.  

ИСПЫТАНИЯ  И  СЕРТИФИКАЦИЯ  
ПРОГРАММНЫХ  ПРОДУКТОВ 

Организация и процессы испытаний компонентов  
и комплексов программ 

Определение задач испытаний предусматривает анализ до-

кументов, в которых сформулированы требования к программному 

продукту, и выделение необходимых работ, чтобы затем их прове-

рять. В качестве руководящих принципов для присвоения приори-

тетов функциям должны использоваться документы, содержащие 

формулировки требований. Новым функциям и характеристикам 

имеет смысл посвящать повышенное внимание, нежели слегка мо-

дифицированным компонентам. Кроме того, необходимо уделять 

время на проверку проектных решений и структуры комплекса, а 

также на тестирование новых компонентов. В дополнение к обыч-

ному анализу требований необходимо учесть задачи, которые не 

имеют прямого отношения к документам с требованиями, но 

влияют на процессы тестирования: 

• составление плана и Программы проведения испытаний; 

• разработка тестовых сценариев и динамических моделей 

внешней среды для генерации тестов; 

• отладка тестовых сценариев и генераторов тестов; 

• верификация, проверка, выявление и исправление дефек-

тов генераторов тестов; 

• определение качества тестов и степени реализации 

функций и характеристик программного продукта, про-

цесса их сборки и использования; 

• пересмотр и корректировка пользовательской докумен-

тации. 

После подготовки такого перечня работ следует его ревизо-

вать вместе с группой тестирования и провести через полный жиз-

ненный цикл, определяя дополнительные компоненты и задачи, 

которые должны выполняться для корректных испытаний. Такой 

перечень является динамичным документом, претерпевающим из-

менения на протяжении всего жизненного цикла тестирования и  
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испытаний по мере роста понимания того, что должно быть сделано 

для получения программного продукта высокого качества, соот-

ветствующего требованиям и эталонам заказчика. 

Функции, характеристики и свойства компонентов и 

комплекса программ, которые должны тестироваться −−−− это функ- 
циональные возможности, отличительные характеристики и риски 

программного продукта, а также производительность, надежность, 

безопасность, переносимость, определенные требованиями заказчи-

ка. Все, что декларировано заказчиком, должно быть отражено в 

требованиях, в Программе и плане проведения испытаний с тем, 

чтобы это протестировать до поставки продукта заказчику. Основ-

ным источником, позволяющим фиксировать, что было согласовано 

с заказчиком, служат документы определения требований и эта-

лонов (см. Главу 1.3). Перечень требований должен сопровождаться 

технико-экономическим обоснованием и контрольной таблицей для 

вычисления трудозатрат, необходимых для проведения тестирова-

ния и испытаний программного комплекса. Каждая позиция этого 

перечня должна соответствовать конкретным пунктам документов 

описания требований, в то же время каждой такой позиции должен 

соответствовать один или большее число тестов, определенных в 

Программе и спецификациях методик испытаний. 

Разработчики должны участвовать в производстве и регист-

рации процесса подготовки к тестированию, тестовых вариантов, 

сценариев и тестовых процедур, которые нужно использовать для 

полного испытания системы, и в прослеживании соответствия 

между тестовыми вариантами и требованиями к функциям и 

характеристикам системы. Каждое проверяемое требование долж-

но соответствовать конкретным, обоснованным характеристикам 

системы, иметь уникальный для проекта идентификатор, чтобы 

можно было провести испытание и проследить его выполнение  

с помощью объективного теста. Для каждого требования должны 

выбираться квалификационные методы для функциональных под-

систем и компонентов программного комплекса, которые необхо-

димо прослеживать в требованиях к системе. Степень детализации 

требований следует выбирать, учитывая в первую очередь те 

функции и характеристики качества, которые внесены в условия 

приемки системы заказчиком, и отдавать приоритет тем из них, 



 281

которые заказчик требует обеспечить обязательно. Испытания 

должны быть выполнены в соответствии с утвержденными за-

казчиком планом, Программой, тестовыми вариантами, сценария-

ми и процедурами.  

База данных должна содержать полный набор данных о де-

фектах и ошибках, обнаруженных во время тестирования про-

граммного комплекса. Сводку дефектов, обнаруженных во время 

испытаний, целесообразно включать в отчетный доклад. В таком 

случае всем сторонам, заинтересованным в успехе разработки, не 

потребуется обращаться в базу данных дефектов за сведениями  

о ходе работ по испытаниям и о качестве программного продукта. 

Окончательная версия отчета по результатам анализа дефектов,  

в котором показаны все обнаруженные дефекты и их окончатель-

ные корректировки, а также редакция отчета о не устраненных 

дефектах и ошибках являются необходимыми дополнениями от-

четного доклада о результатах испытаний. 

Приемосдаточные испытания подразумевают участие за-

казчика и возможно пользователей. Обнаруженные в ходе прие-

мосдаточных испытаний дефекты документируются в отчетах о 

проблемах, и определяются их приоритеты. Проблемы, устране-

ние которых невозможно осуществить в отведенные на приемос-

даточные испытания сроки, следует передавать техническому 

Совету для дальнейшего рассмотрения и оценки. По итогам про-

ведения приемосдаточных испытаний должен готовиться отчет, 

который содержит краткое описание произведенных работ и 

оценку полученных результатов тестирования.  

Наиболее полным и разносторонним испытаниям должна 

подвергаться первая версия программного продукта. При испы-

таниях очередных версий программного продукта возможны 

значительные сокращения объемов тестирования апробирован-

ных повторно используемых компонентов. Однако комплексные 

и завершающие испытания каждой новой версии программного 

продукта, как правило, должны проводиться в достаточном объе-

ме, гарантирующем проверку выполнения всех требований  

модифицированного технического задания. Для выявления де-

фектов в процессе эксплуатации серийных образцов в каждом  

из них должен быть предусмотрен некоторый минимум средств 
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для оперативной проверки функционирования и обнаружения  

искажений результатов. Эти средства должны позволять фикси-

ровать условия неправильной работы программ и характер про-

явления дефектов при применении программного продукта.  

Программа и методики испытаний компонентов  
и комплексов программ 

Оценивание качества и соответствия требованиям про-

граммного продукта при квалификационных и/или приемо-

сдаточных испытаниях проводится комиссией заказчика, в кото-

рой участвует руководитель (главный менеджер) разработки и 

некоторые ведущие разработчики, или аттестованной сертифика-

ционной лабораторией (cм. ISO 10006). Комиссия при испыта-

ниях должна руководствоваться следующими документами:  

• утвержденными заказчиком и согласованными с разра-

ботчиком контрактом, техническим заданием и специфи-

кациями требований на программный продукт и систему; 

• действующими государственными и ведомственными 

стандартами на жизненный цикл и испытания крупных 

комплексов программ, на технологическую и эксплуата-

ционную документацию, а также стандартами де-факто, 

согласованными с заказчиком для использования − про-

филем стандартов и нормативных документов; 

• Программой испытаний по всем требованиям контракта, 

технического задания и спецификаций; 

• методиками испытаний и матрицей тестов, охватываю-

щими каждый раздел требований технического задания, 

спецификаций и Программы испытаний; 

• комплектом адекватной эксплуатационной и технологи-

ческой документации на программный комплекс. 

План испытаний комплекса программ должен описывать 

порядок квалификационного тестирования функциональных компо-

нентов и подсистем, тестовую внешнюю среду, которая будет ис-

пользоваться при тестировании, идентифицировать выполняемые 

тесты и указывать план-график тестовых действий (см. Главу 2.4). 

Для каждой предполагаемой тестовой реализации или динамиче- 
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ского тестового варианта должны быть указаны: используемые вер-

сии аппаратных средств; интерфейсное оборудование; дополни-

тельные внешние устройства; генераторы тестовых сценариев или 

динамических тестовых потоков данных. 

Программа испытаний является серией экспериментов и 

должна разрабатываться с позиции необходимого объема тести-

рования в процессе проведения испытаний для проверки выпол-

нения всех требований технического задания и соответствия 
предъявленной документации. Программа испытаний, методики 

их проведения и оценки результатов, разработанные совместно 

заказчиком и менеджерами разработки, должны быть согласова-

ны и утверждены. Они должны содержать уточнения и детали-

зацию требований технического задания и спецификаций для 

данного программного продукта, а также гарантировать коррект-

ную проверку всех заданных функций и характеристик качества. 

Программа испытаний должна содержать следующие четко 

сформулированные разделы: 

• объект испытаний, его назначение и перечень основных 

документов, определивших его разработку; 

• цель испытаний, с указанием всех требований техниче-

ского задания, характеристик качества, подлежащих про-

верке, и ограничений на проведение испытаний про-

граммного продукта; 

• собственно Программу испытаний, содержащую провер-

ку комплектности спроектированного программного 

комплекса в соответствие с техническим заданием, план 

и график проведения тестирования для проверки по всем 

разделам требований технического задания и дополни-

тельных требований, формализованных отдельными ре-

шениями разработчиков и заказчика; 

• перечень и содержание методик испытаний, однозначно 

определяющих все требования, понятия проверяемых 

функций и характеристик качества, условия и сценарии 

тестирования, инструментальные средства, используе-

мые для испытаний; 

• перечень методик обработки и оценки результатов тес-

тирования программного продукта по каждому разделу 

Программы испытаний. 
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Методика испытаний должна содержать: описание органи-

зации процесса тестирования, тестовые варианты, сценарии и про-

цедуры, которые используются при испытаниях отдельного функ-

ционального компонента или комплекса программ в целом. Каждый 

тест должен иметь уникальный для данного проекта идентификатор; 

должны быть представлены инструкции для проведения процедур 

тестирования; описание аппаратуры и инструментальные средства 

для реализации тестирования, а также инструкции для динамическо-

го и регрессионного тестирования. Кроме того, должны быть приве-

дены ссылки на соответствующие проверяемые требования, указаны 

условия выполнения (конфигурация аппаратуры и компонентов 

комплекса программ), входные данные, эталонные и ожидаемые ре-

зультаты, критерии оценки качества результатов, процедура прове-

дения тестирования для каждого тестового сценария, допущения и 

ограничения.  

Большой объем разнородных данных, получаемых при испы-

таниях сложных комплексов программ, и разнообразие возможных 

способов их обработки, интерпретации и оценки приводят к тому, 

что важнейшими факторами становятся методики обработки и 

оценки результатов, а также протоколы проверки по пунктам 

Программы испытаний. В соответствии с методиками испытаний 

средства автоматизации должны обеспечивать всю полноту проверок 

характеристик по каждому разделу методик. Результаты испыта-

ний фиксируются в протоколах (см. ISO 12119), выводы о резуль-
татах испытаний и о соответствии созданного программного ком-

плекса или его функционального компонента определенному разделу 

требований технического задания и исходных спецификаций. 

Протоколы по всей программе испытаний обобщаются  

в акте, в результате чего делается заключение о соответствии 

системы требованиям заказчика и о завершении работы с по-

ложительным или отрицательным итогом. При выполнении всех 

требований технического задания заказчик обязан принять про-

граммный продукт, и проект считается завершенным. 

Завершение испытаний программных продуктов 

Завершение испытаний программного комплекса в соста-

ве системы должно удостоверить и зафиксировать следующие 

процессы и результаты: 
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• завершена разработка всех функций комплекса программ 

и исправление всех выявленных ошибок; 

• все функциональные компоненты размещены под фор-

мальный автоматизированный контроль системы управ-

ления конфигурацией компонентов проекта; 

• завершено компонентное тестирование всех функций и 

исправление всех выявленных дефектов версии про-

граммного продукта;  

• подготовлена полная версия программного комплекса  

с контролируемыми изменениями после испытаний;  

• версия программного комплекса, переданная на испытания, 

сопровождается технологической и эксплуатационной до-

кументацией, перечнем изменений, содержит список отче-

тов о дефектах, которые исправлены в версии;  

• предоставлена контролируемая полная версия программ-

ного комплекса, которая установлена в тестовой среде, 

стабильно функционирует и позволяет получать под-

дающиеся интерпретации результаты испытаний; 

• проведены совещания менеджеров и специалистов, по-

священные управлению незавершенными работами по 

устранению дефектов и оценки времени для исправления 

дефектов;  

• в предшествующие несколько недель не произошло ни 

одного сбоя, остановки, неожиданного прекращения про- 

цесса или другой аномалии функционирования комплек-

са программ на объектном компьютере в системе; 

• анализ динамического функционирования показал, что 

комплекс программ достиг приемлемого уровня качест-

ва, стабильности, надежности и безопасности; 

• менеджеры и группа управления системой установили, 

что программный продукт, как это определено в ходе за-

ключительного цикла испытаний, удовлетворяет требо-

ваниям заказчика и пользователей; 

• проведено совещание менеджеров производства с заказ-

чиком и установлено, что критерии завершения испы-

таний программного продукта выполнены. 

Завершаются испытания предъявлением заказчику на утвер-

ждение комплекта документов, содержащих результаты ком-



 

 286

плексных испытаний версии программного продукта. Принимая 

решение прекратить работы по испытаниям, следует учитывать 

факты, которые играют важную роль при оценке неготовности 

заказного программного продукта к поставкам. Это количество 

дефектов, обнаруженных в процессе тестирования, которые оста-

ются неисправленными; количество тестов, реализация которых не 

может быть выполнена, поскольку они заблокированы дефектами. 

С целью выработки оценки готовности версии отлаженного про-

граммного продукта следует проводить специальные совещания 

менеджеров – разработчиков и заказчика. В некоторых предпри-

ятиях оценку готовности определяет группа тестирования; в дру-

гих организациях совещание проводит руководитель проекта сис-

темы либо руководитель разработки и заказчик программного 

продукта. В любом случае в задачу группы тестирования и испы-

таний входит представление результатов и выработка рекоменда-

ций относительно готовности продукта к поставкам. Хотя 

оценка готовности может проводиться формально, в любом случае 

следует фиксировать имена участников и принятое ими решение, 

касающееся поставок заказного программного продукта. Чтобы 

оценка готовности содержала результаты и рекомендации пред-

приятия, проводившего испытания, эта оценка должна содержать 

ссылку на отчетный доклад по результатам испытаний. 

Критерии успешного или неудачного прохождения ис-

пытаний и отдельных тестов для программных компонентов 

должны быть включены в тестовые сценарии, в связи с чем их 

следует помещать в план проведения испытаний. С самого начала 

проекта необходимо определить, что следует считать успешным 

прохождением стадии испытаний и соответствия исходным 

требованиям и эталонам заказчика, когда можно прекратить 

испытания продукта и начать его поставку.  

После завершения испытаний новой версии программного 

продукта обычно осуществляется процесс ее внедрения для при-

менения. Это производится, как правило, в два этапа; силами 

разработчиков версии в целях обкатки, проверки и выявления оши-

бок в изменениях на этапе опытной эксплуатации и посредством ис-

пользования специализированных коллективов сопровождения для 

тиражирования и распространения версий программного продукта. 
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Основные обязанности специалистов сводятся к передаче физиче-

ских носителей с текстами программ и комплектом эксплуатаци-

онной документации, а также к проведению консультаций для  

выделенной группы специалистов заказчика и пользователей. Раз-

работчики и испытатели в этом случае получают возможность  

непосредственно контролировать работу пользователей с сис-

темой и документацией, что обеспечивает высокую оперативность 

отработки замечаний и рекламаций, формирование квалифициро-

ванных предложений для изменений, оценку эффективности при-

менения версии программного продукта. Кроме того, должны раз-

рабатываться учебно-методический план, подготавливаться учеб-

ные пособия, необходимые для обучения пользователей, а также 

проводиться обучение выделенной группы специалистов, ответст-

венных за последующее обучение коллективов пользователей. 

Организация сертификации сложных заказных программных 
продуктов 

При сертификации заказных программных продуктов и 

разработке тестов сертификаторы должны иметь четкое пред-

ставление о потребностях заказчика. Необходимо изучить 

системные требования, сценарии использования системы и/или 

описание назначения системы для того, чтобы лучше понять цель 

разработки программного продукта, выбор методов и средств его 

тестирования. Требования к тестам и документы должны содер-

жать подробный перечень того, что и как должно быть испытано 

[17, 28, 31]. Стратегия сертификационных испытаний − это 

документ, отражающий совокупность выбранных методов, тре-

бований и решений, вытекающих из целей и задач проекта и его 

тестирования, общие правила и принципы, способствующие дос-

тижению целей разработки программного продукта высокого ка-

чества. При сертификационных испытаниях программного про-

дукта целесообразно выборочно или полностью использовать 

результаты предварительных испытаний с учетом их полноты и 

достоверности. Завершаются предварительные испытания разра-

ботчиков предъявлением заказчику на утверждение комплекта 

документов, содержащих результаты, необходимые для сертифи-
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кационных испытаний программного продукта. Результатом сер-

тификационных испытаний должен быть комплект отчетных до-

кументов и подтверждение результатов, зафиксированных при 

предварительных испытаниях. 

Утверждение этого комплекта документов для конкретного 

программного продукта дает право на присвоение ему сертифи-

ката и знака качества. Отчетный доклад о результатах испыта-
ний должен содержать перечень всех не устраненных дефектов, 

с соглашением и планом того, будут ли они исправлены в более 

поздних версиях или же их исправление откладывается на неоп-

ределенное время.  

Современные заказные программные продукты для управ-

ления и обработки информации активно применяются в сложных 

критических и ответственных системах динамического управле-

ния объектами различного назначения. Ущерб от дефектов про-

граммных продуктов таких систем может определяться высокой 

их стоимостью и даже иногда жизней пользователей. На реализа-

цию требуемого качества требуются ресурсы, которые могут 

быть соизмеримыми с первичными затратами на весь процесс 

проектирования и производства системы и программного про-

дукта, а также на подготовку и воспитание профессиональных 

квалифицированных коллективов специалистов в области инду-

стрии сложных программных продуктов высокого качества.  

Любые испытания ограничены допустимым количест-

вом и объемом тестирования, а также длительностью работы 

комиссии испытателей, поэтому не могут гарантировать абсо-

лютную проверку программного продукта, на соответствие тре-

бованиям к функциям и характеристикам. Для повышения досто-

верности определения и улучшения оценивания характеристик, 

после внутренних или квалификационных испытаний, некоторые 

экземпляры комплексов программ целесообразно передавать 

пользователям на опытную эксплуатацию в типовых условиях. 

Это позволяет более глубоко оценить эксплуатационные характе-

ристики созданного комплекса и оперативно устранять некото-

рые дефекты и ошибки. Опытную эксплуатацию целесообразно 

проводить разработчиками с участием испытателей-заказчиков и 

некоторых пользователей, назначаемых заказчиком. Результаты  
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и характеристики качества опытной эксплуатации после внутрен-

них испытаний могут учитываться при проведении заказчиком 

квалификационных испытаний для их сокращения. 

Для заказчика и пользователей доминирующее значение 

могут иметь номенклатура и особенности реализации некоторых 

функций комплекса программ, которые, как правило, требуют 

наибольших затрат на тестирование и определяют основной эф-

фект от применения программного продукта, а также потенци-

альный уровень спроса на рынке. Если затраты на разработку 

комплекса программ можно оценивать и прогнозировать с неко-

торой достоверностью, то эффективность применения и особенно 

будущий спрос на конкретную версию программного продукта со 

стороны пользователей априори оценить трудно. Такие оценки 

могут проводиться на основе специальных маркетинговых иссле-

дований и опыта эксплуатации аналогичных комплексов про-

грамм или достаточно близких их прототипов. 

Потребителей – заказчиков программных продуктов управ-

ляющих систем интересует, прежде всего, качество готового про-

дукта и обычно не очень беспокоит, как оно достигнуто. Однако 

это качество должно быть ответственно удостоверено и гаранти-

ровано компетентными, независимыми организациями. Гарантиро-

вание качества продукции возможно посредством сертификацион-

ных испытаний процессов производства комплексов программ 

и/или испытаний их результатов – готовых программных продук-

тов [17, 22]. Рассматриваемые далее заказные программные про-

дукты для систем управления и обработки информации в реальном 

времени активно применяются в сложных критических и ответст-

венных системах динамического управления объектами. Проекти-

рование и производство таких программных продуктов обычно  

требуется заказчиками базировать на международных стандартах, 

охватывающих весь их жизненный цикл.  

Сертификационные испытания должны технически и 

юридически удостоверять в письменной форме, что состояние 

продукции, процессов его производства и системы менеджмента 

качества способны обеспечить требуемое качество и стабиль-

ность характеристик изготовляемой продукции любыми двумя 

методами (рис. 2.10). 
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Рис. 2.10 

 

Первый метод должен обеспечивать высокое качество вы-

полнения всего технологического процесса проектирования и про-

изводства, и тем самым минимум экономических потерь от брака, 

что особенно важно при создании сложных дорогих систем. Резуль-

таты испытаний качества процессов проектирования и производ-

ства трудно измерять количественными критериями и обычно ха-

рактеризуются рядом требований к качественному выполнению  

наборов стандартизированных производственных процессов. 

Они оцениваются свойствами различных процессов, непо-

средственно отражающимися на характеристиках качества про-

граммного продукта, однако при этом нет гарантии адекватного и 

однозначного требуемого качества конечного продукта.  

Второй метод сертификации акцентирован на анализе, 

контроле и удостоверении качества готового программного про-

дукта, которое удостоверяется при его испытаниях. Отсутствие 

или недостатки системы обеспечения качества в технологическом 

процессе разработки могут приводить к длительному итерацион-

ному процессу доработок и повторных испытаний. При сертифи-

кационных испытаниях готового программного продукта могут 
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использоваться его стандартизированные количественные и ка-

чественные критерии качества и характеристики.  

 

Рис. 2.11 
 

Соответственно можно выделить два вида сертификацион-

ных испытаний: технологий обеспечения жизненного цикла  

программных комплексов, поддержанных регламентированными 

системами качества; и испытаний готового программного продукта 

с полным комплектом эксплуатационной документации (см. рис. 

2.10). Взаимосвязь качества разработанных комплексов программ  

с качеством технологии их создания и с затратами на производство 

становится особенно существенной при необходимости получения 

критического заказного программного продукта реального вре-

мени с особенно высокими значениями характеристик качества при 

Требования к составу документов для организации  

сертифицируемого производства включают: 

комплект должностных инструкций, определяющих ответствен-
ность и порядок взаимодействия специалистов, для производства 
программного продукта; 

• положение о подразделениях и должностные инструкции, обя-

занности и полномочия специалистов, реализующих производ-

ство программных продуктов; 

• набор характеристик комплекса программ для сертификаци-

онных испытаний;  

состав документации процессов и результатов сертификации –
задание клиента на проведение сертификационных испытаний про-

изводства программного продукта; 

• план сертификации производства программного продукта; 

документы  сертификационной  лаборатории: 
• требования к документации результатов внутренних испыта-

ний производства программного продукта;  

• состав технологических средств автоматизации и Программа  

сертификационных испытаний производства;  

• методики испытаний по каждому разделу требований процес-

сов производства программного продукта; 

• отчеты выполнения и результаты испытаний производства;  

• отчет клиенту – заявителю о проверках организации сертифи-

кационных испытаний – программного продукта.  
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ограниченных ресурсах. Этот вид комплексной сертификации дол-

жен обеспечивать контроль реализации требований алгоритмиче-

ской и функциональной корректности программного продукта, что 

особенно важно в программных комплексах для обеспечения функ-

циональной безопасности применения сложных управляющих 

систем [32].  

 
Рис. 2.12 

Результаты сертификационных испытаний  

сложного программного продукта включают: 

исходные документы заявителя для выполнения сертификации 
заказного программного продукта: 

• техническое задание – требования к функциям, характеристикам, 

качеству программного продукта, системы и внешней среды; 

• полные тексты программ, содержание базы данных и техно-

логической документации программного продукта; 

• комплект эксплуатационных документов, поставляемых заказчи-

ку и пользователям для применения  программного продукта; 

• план, Программу и методики испытаний, применения и оцен-

ки качества  программного продукта; 

• руководство по генерации и инсталляции пользовательских 

версий и загрузке базы данных в соответствии с условиями и 

характеристиками внешней среды; 

договор заявителя с сертифицирующей организацией на прове-
дение  испытаний версии  программного продукта: 

• отчет сертификаторов о реализации Программы и методик про-

ведения сертификационных испытаний программного продукта 

в соответствии с Договором на сертификацию с заявителем; 

• результаты выполнения планов и методик сертификационных 

испытаний, протоколы испытаний предъявляемым требовани-

ям, утвержденным  сертификаторами и согласованным с заяви-

телями;  

Акт результатов сертификационных испытаний программного про-
дукта, реальные характеристики программного продукта, выводы о их  

соответствии требованиям к характеристикам заказчика продукта: 

• сертификат заказного программного продукта, лицензия на 
применение знаков соответствия; 

• удостоверение для поставки и применения пользователями 
сертифицированного программного продукта. 
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Требования к тестам и документы должны содержать  

подробный перечень того, что и как должно быть испытано. При 

сертификационных испытаниях программного продукта целесо-

образно выборочно или полностью использовать результаты 

предварительных испытаний с учетом их полноты и достоверно-

сти. Утверждение комплекта документов для конкретного про-
граммного продукта дает право на присвоение ему сертификата 

и знака качества. Отчетный доклад о результатах испытаний 
должен содержать перечень всех не устраненных дефектов,  

с соглашением и планом того, будут ли они исправлены в более 

поздних версиях или же их исправление откладывается.  

Завершение испытаний и внедрение версий  
программных продуктов  

При снятии программного продукта с сопровождения сле-

дует определить необходимые для этого действия, а затем разра-

ботать и документально оформить этапы работ, обеспечивающие 

их выполнение. Должны быть предусмотрены возможности дос-

тупа к полным архивным документам снятого с сопровожде-

ния программного продукта. Современные заказные программ-

ные продукты для управления и обработки информации активно 

применяются в сложных критических и ответственных системах 

динамического управления объектами различного назначения. 

Ущерб от дефектов программных продуктов таких систем может 

определяться огромной их стоимостью и жизней пользователей. 

На реализацию требуемого качества требуются ресурсы, которые 

могут быть соизмеримыми с первичными затратами на весь про-

цесс проектирования и производства системы и программного 

продукта, а также на подготовку и воспитание профессиональных 

квалифицированных коллективов специалистов в области инду-

стрии сложных программных продуктов высокого качества.  

На завершающих этапах испытаний, когда, как правило, на 

группу тестирования оказывают давление руководители для уско-

рения с окончанием работ, разработчикам полезно иметь в своем 

распоряжении документ, в котором оговариваются все требования 

и дополнения заказчика, которые планировалось испытать. Спе-
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циалисты склонны забывать, какие соглашения и требования были 

достигнуты, а также планы проведения испытаний. Если проблема 

возникнет в области, которая не подвергалась испытаниям в соот-

ветствии с планом и Программой, она должна быть устранена и 

проверена после выпуска очередной версии программного продук-

та. Поскольку стоимость исправления дефектов после сдачи про-

граммного продукта в эксплуатацию велика, важно получать по 

возможности точную оценку рисков, прежде чем принимать реше-

ние проводить дополнительные испытания того или иного свойст-

ва или конфигурации версии программного продукта. 
Отчетный доклад о результатах испытаний должен содер-

жать перечень всех не устраненных дефектов, с соглашением и 

планом того, будут ли они исправлены в более поздних версиях 

или же их исправление откладывается на неопределенное время. 

Дальнейшие версии программного продукта могут содержать не 

устраненные дефекты до тех пор, пока они не будут исправлены. 

Необходимо вести наблюдение за такими дефектами, чтобы не 

тратить дополнительные усилия на их выявление в будущих вер-

сиях продукта. В плане проведения испытаний будущих версий 

должны присутствовать ссылки на список не устраненных дефек-

тов. Это позволит тестировщикам учитывать, что их ожидает во 

время испытаний новой версии программного продукта. 

С целью выработки оценки готовности версии отлаженно-

го программного продукта следует проводить специальные сове-

щания менеджеров – разработчиков и заказчика. В некоторых 

предприятиях оценку готовности определяет группа тестирования; 

в других организациях совещание проводит руководитель проекта 

системы либо руководитель разработки и заказчик программного 

продукта. В любом случае в задачу группы тестирования и испы-

таний входит представление результатов и выработка рекоменда-

ций относительно готовности продукта к поставкам. Хотя 

оценка готовности может проводиться формально, в любом случае 

следует фиксировать имена участников и принятое ими решение, 

касающееся поставок программного продукта. Чтобы оценка го-

товности содержала результаты и рекомендации предприятия, 

проводившего испытания, эта оценка должна содержать ссылку на 

отчетный доклад по результатам испытаний. 
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Критерии успешного или неудачного прохождения испы-

таний и отдельных тестов для программных компонентов должны 

быть включены в тестовые сценарии, в связи с чем их следует по-

мещать в план проведения испытаний. С самого начала проекта не-

обходимо определить, что следует считать успешным прохождени-

ем стадии испытаний и соответствие исходным требованиям и 

эталонам заказчика, когда можно прекратить испытания продукта 

и начать его поставку. В некоторых случаях критерий выхода из ис-

пытаний определяется в Программе испытаний или в документе, 

который содержит формулировки требований, предъявляемых  

к программному продукту. Вне зависимости от того, кто служит ис-

точником этих критериев, следует давать их четкую формулировку 

в плане и Программе проведения испытаний.  

После завершения испытаний новой версии программного 

продукта обычно осуществляется процесс ее внедрения для  

применения. Это производится, как правило, в два этапа: силами 

разработчиков версии в целях обкатки, проверки и выявления оши-

бок в изменениях на этапе опытной эксплуатации и посредством  

использования специализированных коллективов сопровождения 

для тиражирования и распространения версий программного про-

дукта. Основные обязанности специалистов сводятся к передаче фи-

зических носителей с текстами программ и комплектом эксплуата-

ционной документации, а также к проведению консультаций для 

выделенной группы специалистов заказчика и пользователей. Раз-

работчики и испытатели в этом случае получают возможность непо-

средственно контролировать работу пользователей с системой и 

документацией, что обеспечивает высокую оперативность отработ-

ки замечаний и рекламаций, формирование квалифицированных 

предложений для изменений, оценку эффективности применения 

версии программного продукта. Кроме того, должны разрабаты-

ваться учебно-методический план, подготавливаться учебные посо-

бия, необходимые для обучения пользователей, а также проводиться 

обучение выделенной группы специалистов, ответственных за по-

следующее обучение коллективов пользователей. 

В процессе жизненного цикла большое значение имеет  

история эксплуатации программного продукта, развития его 

версий и соответствующая документация. Еще на стадии проек-
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тирования первой версии могут возникать идеи совершенство-

вания комплекса программ, которые в то время невозможно реа-

лизовать из-за высокой стоимости, ограниченных сроков проекти-

рования или по иным причинам. Идеи изменения могут быть  

направлены на коренное улучшение функциональных возможно-

стей программ или некоторые «косметические» улучшения реали-

зуемых функций. Идеи небольших корректировок программ целе-

сообразно накапливать отдельно от предложений по существенному 

совершенствованию программного продукта. Таким образом, дол-

жен создаваться документ – исходные данные для изменения тре-

бований и планирования доработок в процессе сопровождения, со-

держащий разделы: выявленные дефекты и ошибки в программном 

продукте; предложения по совершенствованию функций и улучше-

нию качества эксплуатируемых версий программного продукта; 

идеи и предполагаемая экономическая эффективность коренной мо-

дернизации, расширения функций и/или улучшения характеристик 

версии программного продукта.  

После внесения изменений в требования специалисты 

разрабатывают и тестируют конкретные корректировки пилотно-

го варианта программного продукта. Исходными данными для 

проведения работы при внесении изменений должны быть: вер-

сия программного продукта; согласованные с заказчиком пред-

ложения о модификации; согласованные документы на реализа-

цию корректировок; отчет о влиянии корректировок и выходные 

результаты работы по анализу изменений. Сопроводитель должен 

провести проверки каждого внесенного изменения совместно  

с заказчиком, утвердившим изменение в целях подтверждения 

целостности и работоспособности измененного программно-

го продукта. Он должен получить согласование и подтверждение 

того, что внесенные изменения удовлетворяют требованиям 

заказчика, установленным в дополнительном договоре, посред-

ством вспомогательного процесса контроля качества, проведения 

аудита функциональной и физической конфигурации. Результа-

тами данной работы являются: новая версия программного про-

дукта, включающая в себя принятые изменения требований;  

отклоненные изменения; отчет о приемке версии; отчеты о про-

верках и аудитах; отчет о квалификационном тестировании от-

корректированного программного продукта. 
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Снятие программного продукта с эксплуатации и разви-

тия версий должно быть подготовлено анализом, обосновываю-

щим это решение. В анализе следует определить и экономически 

обосновать: возможность сохранения устаревшей версии комплек-

са программ, а также необходимость создания и применения новой 

версии программного продукта. При снятии программного про-

дукта с сопровождения следует определить необходимые для этого 

действия, а затем разработать и документально оформить этапы 

работ, обеспечивающие их эффективное выполнение. Должны 

быть предусмотрены возможности доступа к полным архивным 

документам снятого с сопровождения программного продукта. 

Специалисты, выполняющие снятие версий программного 

продукта с сопровождения и эксплуатации, должны разработать 

план, предупредить пользователей об этом, провести соответст-

вующее обучение персонала, уведомить всех заинтересованных 

субъектов о завершении сопровождения и архивировать соот- 

ветствующие данные. Должен быть разработан, документально 

оформлен и реализован план снятия с эксплуатации и прекраще-

ния активной поддержки программного продукта сопровождаю-

щим предприятием. К запланированным работам целесообразно 

привлечь пользователей.  

Перед прекращением сопровождения следует определить 

влияние снятия программного продукта с сопровождения на поль-

зователей, установить программный продукт, заменяющий сни-

маемый (при его наличии) и определить обязанности по любым 

вопросам последующей поддержки применения версий программ-

ного продукта. Пользователи должны получить уведомление о 

планах и работах по снятию с сопровождения и эксплуатации.  

В содержание уведомления необходимо включить: описание заме-

няющей или модернизированной версии программного продукта  

с указанием даты ее доступности для пользователей; объяснение 

того, почему прежний программный продукт нельзя больше 

поддерживать и применять.  

Для плавного перехода пользователей к новой версии 

программного продукта в некоторых случаях должна быть обес-

печена параллельная эксплуатация прежнего и нового программ-

ных продуктов. Следует провести необходимое обучение пользо-
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вателей новой версии в соответствии с условиями договора.  

После выполнения запланированного снятия с эксплуатации 

должно быть послано соответствующее уведомление всем заин-

тересованным сторонам. Все, связанное с прежней версией: до-

кументы требований, разработки, тестирования и испытаний, 

журналы регистрации и программы должно быть помещено в ар-

хивы под конфигурационное управление (см. Главу 2.6). Данные, 

использованные или связанные со снятым с эксплуатации про-

граммным продуктом, следует сохранять доступными для ауди-

торской проверки. Целесообразно также сохранять старые версии 

комплекса программ и некоторые данные, полученные при реше-

нии предыдущих задач в качестве тестов.  

При сопоставлении результатов оценивания функций и харак-

теристик качества с требованиями технического задания и специфи-

каций разработчик или поставщик обязан удовлетворять требо-

вания заказчика только в пределах согласованных параметров 

модели внешней среды и системы. Оценивание функционирования 

комплекса программ за этими пределами должно дополнительно со-

гласовываться испытателями с разработчиком. При этом невыпол-

нение требований может квалифицироваться как их расширение за 

пределы, ограниченные контрактом, и не учитываться при оценива-

нии заказчиком характеристик качества программного продукта, 

или как дополнительные работы, подлежащие соответствующему 

финансированию со стороны заказчика, для доработки комплекса 

программ с целью удовлетворения этих требований. 
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темы программной инженерии реального времени высокого качест-
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Готовится публикация дополнения к данному учебному по-

собию «Экономика программной инженерии заказных про-
граммных продуктов».  

Электронная версия этой публикации будет доступна по 

адресу: http://www.ispras.ru/ru/lipaev/ 

Аннотация 

Липаев В.В.  
Экономика программной инженерии заказных программ- 

ных продуктов. Учебное пособие – М.: 2014. – 140 стр.    
Дополнение к учебному пособию «Программная инжене-

рия сложных заказных программных продуктов». 
В учебном пособии представлены основы экономики произ-

водства сложных программных продуктов высокого качества, кото-

рые базируются на традиционных принципах и методах экономики 

разработки сложных технических систем. Создание таких про-

граммных продуктов, связанных с большими затратами, определяет 

необходимость их строгого планирования, формализации и стандар-

тизации производственных процессов, а также экономического кон-

троля и сопровождения, аналогичных производству других крупных 

промышленных изделий. Для конкретизации рассматриваемых за-

дач и процессов изложены основы экономики программной ин- 

женерии промышленного производства программных продуктов. 

Представлены факторы, определяющие экономику технологии соз-

дания компонентов и комплексов программ. Показаны основные со-

временные методы прогнозирования их трудоемкости, длительно-

сти, количества необходимых специалистов для проектирования и 

производства программных продуктов высокого качества с учетом 

их характеристик и ограниченных ресурсов.  

При подготовке контракта на производство заказного про-

граммного продукта заказчику и менеджерам необходимо оцени-

вать не только требования к функциональным характеристикам 

программного продукта, но и ресурсы −−−− экономические характе-

ристики, которые способны удовлетворить договаривающие сто-

роны. Для небольших относительно простых проектов программ-

ных продуктов во многих случаях достаточно достоверными могут 
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быть интуитивные оценки требуемых экономических ресурсов, 

выполняемые опытными руководителями, реализовавшими не-

сколько аналогичных проектов. Однако, интуитивные оценки 

размеров и сложности крупных программных проектов, как прави-

ло, отличаются большими ошибками при планировании необхо-

димых ресурсов и экономических характеристик.  

Начиная разработку крупного проекта руководители, прежде 

всего, должны решить задачу целесообразности его создания и 

оценить, какова будет возможная эффективность применения го-

тового продукта, оправдаются ли затраты на их разработку и ис-

пользование. Поэтому такие проекты должны начинаться с про-

гнозирования, анализа и технико - экономического обоснования 

(ТЭО) предстоящего жизненного цикла предполагаемого про-

граммного продукта. Однако менеджеры и разработчики ком-

плексов программ, как правило, не знают даже основ экономики 

промышленного производства сложной продукции, а экономисты 

современного технического производства не представляют эко-

номическую сущность и свойства объектов разработки − про-

граммных продуктов, особенности экономики технологических 

процессов − их проектирования, производства и применения. 

Задача экономического прогнозирования проектов в про-

граммной инженерии заключается, прежде всего, в разработке, 

освоении и использовании достаточно точных методов для 

оценки экономических характеристик производства сложных 

программных продуктов. Накоплен и опубликован значитель-

ный объем полезных методических и статистических данных 

об экономических характеристиках создания программных 

комплексов разных классов. Наиболее полные исследования, 

обобщения и экономические характеристики реализованных 

проектов отражены в зарубежных книгах и в отечественных 

работах. Изучение и освоение этих данных совместно с ре-

зультатами других авторов позволили заложить основы эконо-

мики производства сложных программных продуктов, ме-

тодик прогнозирования необходимых ресурсов для разработки 

комплексов программ, их достоверного экономического пла-

нирования и формирования производственных процессов с 

учетом затрат ресурсов.  
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Цель экономического обоснования проектов комплексов 

программ состоит в помощи заказчикам и руководителям их 
производства определять: 

• целесообразно ли проводить и продолжать работы над 

конкретным проектом программного продукта, для 

детализации требований, функций и экономических 

характеристик, или следует его прекратить, вследст-

вие недостаточных ресурсов специалистов, времени 

или большой трудоемкости производства; 

• при наличии достаточных ресурсов, следует ли про-

вести маркетинговые исследования для определения 

рентабельности полного выполнения проекта и про-

изводства программного продукта для поставки за-

казчику или на рынок; 

• достаточно ли полно и корректно формализованы 

требования заказчика к проекту, на основе которых 

проводились оценки экономических характеристик, 

или их следует откорректировать и выполнить по-

вторный анализ с уточненными исходными данными; 

• есть ли возможность применить готовые, повторно ис-

пользуемые компоненты, в каком относительном коли-

честве от всего комплекса программ, и рентабельно ли 

их применять в конкретном проекте или весь проект це-

лесообразно разрабатывать как полностью новый.  

Вследствие пренебрежения тщательным экономическим 

обоснованием по некоторым исследованиям до 15% проектов 

сложных программных комплексов не доходит до завершения, а 

почти половина проектов не укладывается в выделенные ресур-

сы, бюджет и сроки, не обеспечивает требуемые характеристики 

качества. Типичны ситуации, когда отставание сроков внедре-

ния больших промышленных систем управления и обработки 

информации полностью зависит от неготовности для них 

программных продуктов. 

Развитие этой области экономики связано с большими про-

фессиональными и психологическими трудностями, типичными 

для новых разделов современной науки и техники, появляющимися 

на стыке различных областей методов и знаний. Широкий спектр 
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технических характеристик таких объектов, ряд количественных и 

качественных факторов, и невысокая достоверность оценки их зна-

чений, определяют значительную трудность при попытке описать  

и измерить свойства и качество, создаваемых или используемых 

сложных программных продуктов, для их экономической оценки и 

прогнозирования необходимых ресурсов при их создании.  

Для развития «экономики программной инженерии» требу-

ются обобщения и освоения накопленного опыта и опубликованных 

данных в этой новой области экономики. Для квалифицированного 

прогнозирования и отслеживания экономики на различных этапах 

производства сложных комплексов программ необходимо обучение 

специалистов новой экономической профессии по специальной 

программе в составе общей квалификации «программная инжене-

рия». Такие специалисты – экономисты должны входить в состав 

проектных коллективов или предприятий, создающих сложные про-

граммные продукты.  
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Учебное пособие

МОСКВА – 2014

Учебное пособие состоит из двух частей, в которых из-
ложены, соответственно, методы и процессы проектиро-
вания и производства сложных заказных программных 
продуктов для технических систем реального времени. 
Минимизация рисков, обусловленных отказами программ, 
достигается посредством верификации, тестирования, ис-
пытаний и сертификации, привлечением коллективов ква-
лифицированных специалистов. При изложении активно 
используются современные международные и отечествен-
ные стандарты, описываются методы планирования произ-
водственных процессов с учетом ограниченных экономи-
ческих ресурсов крупных проектов.

Часть 1 посвящена методам системного проектирования 
комплексов программ, подбору и подготовке коллектива 
специалистов для проектирования и производства слож-
ных программных продуктов. 

Часть 2 посвящена основам промышленного производ-
ства сложных заказных программных продуктов.

Допущено Учебно-методическим объединением вузов по 
образованию в области автоматизированного машиностро-
ения (УМО АМ) в качестве учебного пособия для студентов 
высших учебных заведений, обучающихся по направле-
нию подготовки «Автоматизация технологических процес-
сов и производств».
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